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RESUMEN

La presente investigacion kevo cabo con la finalidad destudiar las competencias digitales

en el uso seguro de la tecnologia de la informacién, comunicacién, conocimagmemglizaje
digitales TICCAD) en estudiantes, docentes y administrativos del Instituto Politécnico Martina
Mercedes Zouain, Republica Doritana.El estudio fuele tipo cualitativoa través del método
hermenéutico dialéctico en los actores educativos del Instituto Politécnico Martina Mercedes
Zouan, ubicado en Santiago, por medie la observacion participante guestionarios a 91
estudiates y entrevistas abiertas aplicadad% docentes y 13 integrantes del personal
administrativo. La técnica de andlisis de informacion fuetelrass de categorizacion por medio

de la identificacion de cédigos, categorias axiales y categorias seleEtivak.proceso de
andlisis se dio respuesta a los objetivos planteados encontrandose queeXist®s los
participantesconocimientos basicos en cuanto a seguiiitfadmatica. Naobstantese detectan
vulnerabilidades en el sistema de seguridadticstinal que afecta los procesos académicos y
administrativos.Los estudiantes tienen buenas competencias digitales, aun cuando las emplean
mas para la interaccién social que con fines académicos, mientras que los docentes tienen
competencias medias y deben capacitansés en las plataformas educativas. Los
administrativos estan alfabetizados digitalmenta gh manejo de documentosn @mbargo
requieren mayores destrezas en herramientas virtuales para los procesos institucionales. En
cuanto a la ciudadania digital, se identifico que en los participantes existe conciencia sobre los
elementos éticos y la responsabilidadia interaccion digitapese a ellces necesario reforzar

el rol de docentes y padres.

Palabras claveCompetencialigital; seguridad informatica; educacién; ciudadania digital.
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INFORMATION TECHNOLOGIES AND DIGITAL COMPETENCE IN
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ABSTRACT

This research aimed to stutlye contribution of digital skills in the safe use of information
technology, communication, kmtedge, and digital learning (ITCKDL), in students, teachers
and administrative personneltbe Martina Mercedes Zouain Polytechnic Institi@eminican
Repullic. The qualitative study wasarried out through the dialectical hermeneutic method in
the educational actors of the Martina Mercedes Zouain Polytechnic Institute, located in
Santiago, througlparticipative observations anguestionnaires to 91 studerdasmd open
interviews applid to 19 teachers and 13 membefshe administrative staff. The information
analysis technique was the categorization system through the identification of codes, axial
categories and selective categories. In the analysis pragesponse was given to the proposed
objectives, finding that there is basic knowledge in terms of computer security in all participants,
but vulnerabilities are detected in the institutional security system that affects academic and
administrative proce®s. Students have good digséills, even sothey use them more for
social interatton than for academipurposes, buteachers have average skills and should be
trained more in educational platforms. Administrative staff are digitallsatiéefor doament
management, however, thegquire greater skills in virtual tools for institutional processes.
Regarding digital citizenship, it was identified that the participants are aware of the ethical
elements and responsibility digital interaction, even tugh.it is necessary to reinforce the

role of teachers and parents.

Keywords: Ogital competencenformaticssecurity; education; digital citizenship.
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INTRODUCCION

La sociedadnundial en pleno siglo XXI ha experimentado un dinamismo significativo
que le hace més cambiante, moderna, exigente y competitiva, lo cual acusa la redimension de
las organizaciones e instituciones con roles trascendentes en los sectores de servicio,
verbigracia, como el educativo. En ese orden de ideas los institutos educativos de Republica
Dominicana estan llamadas a adaptar sus resultados a las exigencias de la tecnologias y

didacticas educativas

En este sentidda integracion de las tecnologias de la informacién, comunicacién,
conocimiento yaprendizaje digitaless (TICCAD) en los procesos de ensefaaaa@ndizaje
constituyen una realidad, a la cual docentes, alumnos y personal administrativo deben integrarse,
yaque cada vez con mayor fuerza se exigen competencias que permitan un adecuado desempefio
en las herramientas didacticas virtuales. Definitivamente estos mediadores tecnoldgicos han
transformado los procesos de enseftarandizaje ya que generan un eafdnteractivo
distinto al convencional al incorporar estrategias orientadas a dinamizar las actividades que

potencian habilidades cognitivas, sociales e incluso emocionales.

Cabe destacar que p&abero et g2018), actualmente en la virtualizacionake clases
en linea se percibe en el docente, falta de compromiso y motivacion en cuanto al desarrollo de
proyectos colaborativos que ayuden al estudiante a desarrollar competencias como el desarrollo
de liderazgo, empatia, responsabilidad, y es especitdrpeeocupante el manejo responsable
de las plataformas virtuales y por otra parte, segin MS8jgopiera (2020), los docentes de hoy
se relacionan con estudiantes que son nativos digitales, los cuales poseen capacidades altamente
eficaces en el uso desldecnologias, asi que es necesario que en el proceso pedagdgico
consideren la constante inmersion de los jovenes en el mundo tecnoldgico y las dificultades que

esto conlleva

Sobre la base de estas premisas este trabajo propone el estudio de las caspetenci
digitales en el uso seguro dsTACCAD en estudiantes, docentes y administrativos del Instituto
Politécnico Martina Mercedes Zouain, Republica Dominicana. Se parte de la necesidad de
mejorar la calidad educativa desde la perspectiva de la tecnologiiaética en el aula, de tal

modo que se pueda optimizar sus resultados, con lo cual, el usuario adquiera herramientas y
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destrezas digitales, posibles de ser usadas en un marco axioldgico, consono las esperanzas de
calidad educativa demandadas por el.pais

Por lo tanto, con la intencién de este trabajo se ha emprendido una investigacion
cualitativa que permite recoger informacion en estudiantes, docentes y empleados
administrativos del Instituto Politécnico Martina Mercedes Zouain para entender como las
competencias que poseen estos actores institucionales se vinculan con la posibilidad de emplear
las tecnologias de forma segura para sus actividades académicas.

En tal sentido, el estudio queda a disposicion de las autoridades directivas, académicas
y administrativas para su evaluacion y consideracion en funcion de los objetivos que se aspiran
a desarrollar en el Instituto Politécnico Martina Mercedes Zouain. En la intencién de que los
hallazgos se constituyan en un ejemplo en el &mbito tecnolégicatigducaspaldado por un

riguroso estudio investigativo.
Desde esta perspectiva, el trabajo se dispone segun la siguiente estructura:

Capitulo I, se muestra el marco epistémico y los elementos que orientan el estudio, como

es la precision del problema yjetivos.

Capitulo 1l con el marco tedrico referencial que da forma a la investigacion a partir de

distintos conceptos fundamentales, iniciando con los antecedentes del estudio.

Capitulo 11l se sigue con el marco metodolégico, que se define de cortaibtiooa
cualitativo a través del método Hermenéutico Dialéctico, y se explica el proceso de recolecciéon

de informacion.
CapitulolV se presentan los resultadasnvestigacion.

Capitulo V muestra una propuestaudemarco actualizado de lpsliticas institucionales de
seguridad informética del Instituto Politécnico Martina Mercedes Zpsairabordan cinco
sesiones:Sesion I: Reflexionesobre opiniones de los participantes involucrados en la
investigacién: Tecnologias de la informacién y competencia digital en educacién secundaria:
Estudio de Caso en el Instituto Politécnico Martina Mercedes Zouain, Republica Dominicana.
En la Sesion lIConsciencia a autoridades, Sesion Ill: Medidas de Seguridad Digital, Sesion 1V:
Capacitacion a los usuarios, sesion V: Biblioteca dig&sguido de las Conclusiones,

Recomendaciones y Lineas de Investigaciones Futuras.
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CAPITULO I.
PLANTEAMIENTO DEL PROBLEMA Y OBJETIVOS

La investigacion pretendsbordata problematica sobre el uso seguro dedasologias
de la informacién, comunicacion, conocimientapyendizaje digitalegn el ambito educativo
y como estas deben relacionarse a la construccion de entornos sewdiasite la
administracion de medidas y capacitacion de las mismas, por partas dnstituciones
educativasque minimicen los riesgos y las vulnerabilidades inherentes a la comunicacion
mediada por internetonsiderandaue se trata de una situacion actual y vigente, que debe

atendersele modo urgente

En efecto, la revision dia literatura para la elaboracion del estado del arte de esta
investigacion muestra que los riesgos de seguridad en las instituciones educativas suelen ser
bastante alto, gracias a la utilizacion de las plataformas educativas virtuales que son
compartidasPor ello, se ha planteado guésalla de la inversion en sistemas de seguridad
informatica, resulta fundamental la preparacion y formacion en competencias que faciliten las

acciones responsables por parte de los distintos actores implicados.

Si bien setrata de una problematica vigente, es necesario profundizar en un marco
epistémico e investigativo que permita profundizar en estas tematicas. Dicho lo anterior, en el
presente capitulo se establecen los elementos que orientan la investigacién, asiscomo |
fundamentos conceptuales para dar sentido a la informacién tedrica y los resultados que se
identifican en el desarrollo metodoldgico.

1.1. Problema de Investigacion

El Instituto Politécnico Martina Mercedes Zouain corresponde al Digdtaativo 06
de la regional 08 de la ciudad de Santiago de los Caballeros, Repghbminicana. Esta es
unainstitucién publica que oéce educacion general y técnigafesionalque incluyelos
cursos desdeercero 8ro) a sexto 6to), con el objetivo @ capacitar a los estudiantes para su

insercion laboral a través de pasantias en empresas potenciales empleadoras.

Las areas curriculares que ofrece en el componente técnico imfluyeética, turismo,

contabilidad, mercadeo y enfermertan cuanto au ubicacién,d institucion se encuenten



una zona rural y se localiza en el kilbmetro 8 de Gurabo, carretera turistica Luperdn, entrada
Santa Rita de la camnidad la Chichigua, Santiagog inayoria de los estudiantes proceden de
familias de bajos recsos economicogor lo que presentan limitaciones o dificultades para
tomar cursos extracurriculares que fortalezcan sus destrezas y habilidades en el area de las

tecnologias de punta

Pese a que |aBICCAD se han ido incorando progresivamente al ceuium de la
institucidn, especialmente después del periodo de pandemia debido a las necesidades de la
educacion a distarai exponeruna probleméatica determinante de relevante observacion y
estudio, como punto algido de estyditesde el punto de vista deso y de la aplicacion

adecuada, por parte de los usuarios docentes, cuerpo administrativo y estudiantes.

Cabe destacar quen la actualidad lalnstitucion cuentacon distintas opciones de
plataformas con fines educativos, como es el Moodle de la instifi@iayle Classroom el
Blog institucional Ademasse afianza con la disposicion delahoratorio de informética con
computadoras para la realizacion dewadtides yse implementan tareas remasagcronicas o

asincronicagjue los estudiantes cumplen desde sus hogares con conexion a internet.

Por tal motivo puede afirmarse que en los distintos programas es fundamental la
vinculacion de los estudiantes y @otes con las tecnologjasediante los hallazgos del
presente estudio, a fin @eear una cultura y consciencia sobre el espectro de las tecnologias
educativas y sus implicaciones de seguridad cibernética y su radio de accién axiologica y asi

minimizar laproblematica percibida

La autora de la presente investigachlimpbservado qu® existen programas definidos
sobrecapacitacion dirigidos a docentes y empleados administrativos, orientados a promover las
competencias digitaleg, asimismo, en consecuencia, los estudiantes no son orientados

adecuadamente, en esta urgente y emergente necesidad

Desde esta perspectivaeggoca con mas precision gaedreparacion de los docentes en
este sentido es autdnoma y no se transmite a los estudiantes estrategias claras para garantizar la
seguridad informatica en sus actividades académicas. En general, se ha observado que existen
situaciones que pueden implicar la vulneracion de la seguridad en distintos agpa&ctos
ejemplq debido al uso de computadoras compartidas, inestabilidades en el acceso a internet y
especialmente, a que no existe una cultura asociada a la ciudadaala@gégdemuestre una

conciencia clara en el uso de estas herramientas para fines educativos.
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Cabe destacar que segun el informe presentado por Molina (2016) al analizar la
infraestructura tecnoldgica en los planteles publicos del pais, paroesmto la Institucion
en estudio contaba con insuficientes espacios tecnoldgicos para atender a la poblacién
estudiantil, kit multimedia y equipos de computacién insuficientes; asimismo, conectividad

deficiente y energia eléctrica irregular.

Segun expnen Marcelo et al (2019) si bien se realizan esfuerzos en Republica
Dominicana a través del programa Republica Digital Educacion para introducir innovaciones
en el uso de la tecnologia en el sistema educativo nacional, la realidad es que ademas de la
breda digitaly las insuficiencias en fraestructura, existein bajo o muy bajo nivel de
competencia digitaén los docentesazon por la cual la integracidn de las tecnologias digitales
en los centros educativos no es un proceso Estibs autoreambién destacague uno de los
problemas importantes que deben ser atendidos es la seguridad y el mantenimiento de la

infraestructura tecnolégica.

Segurla identificacién de laituacionque ha sido expueste plantea que las deficiencias
en cuanto al accesa los recursos tecnolégicos y capacitacédn docentes y empleados
administrativos pued&ner un impacto en la seguridad informatica de la institug@gue se

falla en transmitir competencias a los estudiantes para lograr un adecuado u3oQ@EALs

Por tal motivo,en la presente investigaci@e propone estudiaen lascompetencias
digitalesexistentes que permitetesarrollar practicas seguras en el manejo informatidos
docentes, estudiantes y personal administrativo educativos dalttn§tolitécnico Martina
Mercedes Zouain, considerant necesidad de evidenciar un conjunto de habilidades que
permitan que las interacciones virtuales con fines académicos se prodieifoema confiable
Por tanto, se hdefinido la siguiente preguatproblema de investigacion:

¢,Como las competencias digitales influyeneémso seguro de las tecnologias de la
informacion, comunicacion, conocimientoaprendizajedigitales TICCAD) en los distintos

actores educativos del Instituto Politécnico Martercedes Zouain, Republica Dominicana?

Preguntas de investigacion

De formamasprecisa, se generan las siguientes interrogantes que también han sido

consideradas para este trabajo.



¢,Qué medidas de seguridad empddastitucion en la capacitacion de los docentes y personal
administrativo parael manejo dea tecnologiaeducativa en tal magnitud que se inflay

positivamente en los estudiantes

¢,Cudl es el nivel de competencia digital de los estudjantesentesy empleados

administrativo®

¢ Qué destrezas tienen lxtores de la institucion educativa pamaplear de forma segura las
TICCAD?

¢, Como contribuir en la puesta en marcha de un cuerpo de medidas de seguridad en el contexto

digital en la institucion educativa?

1.2. Objetivos
General

1 Estudiadas competencias digitales en el uso seguro de la tecnologia de la informacion,
comunicacion, conocimientoaprendizajaligitales TICCAD) enestudiantes, docentes
y personahdministrativos dl Instituto Politécnico Martina Mercedes Zouain, Republica

Dominicana.
Especificos

1 Identificar las competencias digitales que poseen estudiantes, docentes y técnicos para
el desarrollo de sus actividades especificas en la institucion.

1 Analizarlos riesgos y vulnerabilidades que se presentan en el mankye sistemas
tecnoldgicos en la institucion.

1 Caracterizar las medidas de seguridad informataanadas por la Institucion y las
empleadas por los diferentes actores instituciomalesel logro de la ciudadania digital.

1 Coadyuvaren la propuesta de un marco actualizaddéadepoliticas institucionales de

seguridad informatica del InstituRolitécnicoMartina Mercedes Zouain
1.3. Justificacion

En virtud de la realidad de avanzada tecnolégica en la que se desarrollan las
generaciones actuales es de suponer que las exigencias en el campo laboral y social demandara

mayores destrezas. Desde esta perspectiva el presente estudio es relevanteopoorclent
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puesta en practica de los objetivos propuestos se estaria aportando soluciones a estas habilidades
y destrezas tecnoldgicas requeridas

Desde el angulo de la educacion, esta investigacién retoma importancia porque da al
docente una aptunidad de repensar su formacion educativa en diversos niveles de impacto.
Por ejemplo, contribuiria a: (a) replantear la determinacion del nivel alcanzado en cuanto a
apropiacion tecnolégica; (b) reflexionar sobre el modo tradicional versus las denyandas
exigencias de los cambios educativos, en funcidon de las nuevas tecnologias y asi, de alguna
manera a enfrentar sus debilidades mediante el apoyo concreto de la investigacion; y, (c)
incrementar el proceso del aprendizaje significativo, al desplegamidsnide tecnologia

educativa como un recurso didactico amigable.

Mas especificamente, en el &mbito de la educacion secundaria, el presente estudio se
justifica porque con los hallazgos propios de la investigacion se entregaria al daente, |
herramientas tecnoldgicas precisas para contrarrestar la vulnerabilidad que acarrea la tecnologia
Y, en consecuencia, las aplicaciones que de algin modo toman por sorpresa a los usuarios, a
través de los diversos dispositivos. Cabe destacar que laeghedad sera el norte de los
nuevos sistemas informaticos para docentes, personal administrativo y estudiantes que se estan
formando en el aula, cada vez mas de modo imperativo y ello entra en el rango de la

preocupacion del estudio llevado a cabo.

En consideracion a lo arriba expuesto, esta investigacion tendria un impacto
significativo en la formacion consciente de los docentes, personal administrativo y los
estudiantes, dado el intento formulado mediante los objetivos en la mejprersion de las
respectivas competencias digitales, logrando asi, la obtencion, apropiacion y mejoria de las
habilidades tecnoldgicas requeridas en el aulan consecuencia, en el plano educativo

cibernético.

El presente trabajo de inviEgcion es relevante desde la perspectiva del uso seguro
del internet, por cuanto, intenta promover la consciencia de su administracion controlada en la
escuela, hogares, a toda comunidad educativa, propiciando a la vez, valores humanos como la
ciber éticaresponsabilidad, honestidad. Por demas, ldentificando los riesgos y desafios de las

tecnologias, especialmente durante la navegacion en internet y las estrategias para combatirlos.



Este estudio es importante porque promueve la innovaciénolégica, las
actualizaciones constantes alineado con las demandas de la sociedad. Ademas, este estudio
puede influir en la formulacién de nuevas politicas educativas en el Centro Educativo, a nivel
distrital, regional o Nacional que podrian ser Utilesapapoyar la formacion docente en
competencia digital y fortalecer el uso responsable y efectivo de las tecnologias en las escuelas

de laRepublicaDominicana y otros paises del mundo.

Desde la axiologia y la conducta humana, el estudio egdiilona su importancia ya
gue se presentan estrategias sobre el comportamiento de las conductas inadecuadas de los
individuos, la falta de ética, el bulling, ciberbulling, sexting, eskbor, hackeo, entre otros. Con
lo cual se estaria haciendo eco a asetegales que emergen a la par de las exigencias
tecnoldgicas, para el buen desempefio moral y social de los usuarios y mas adn en un contexto

educativo.

Finalmente, este estudio reviste relevancia porque contribuiria a enaltecer l&linea d
investigacion Innovacion, Ciencia y Tecnologia de la Educac#n el contexto de la
Investigacion Educativey asi, resaltar la importancia de los estudios doctorales de la
Universidad Abierta para Adultos (UAPAY el Doctorado Consorciado, UCATECI, UCNE
UTECO.

1.4. Supuesto preliminar

A la luz del problema se plantea el supuesto preliminar de quenddsdas de
capacitacion en ladestrezas digitales de los docentestudiantes y administrativos de la
institucidonen estudiopresentan deficiencias en el dominio segurasdICCAD vy, por tantg
hay fallas en ladestrezas didacticas para el manejo seguro de la tecndtogial redunda en
limitadas competencias digitales en los estudiantes de la instituicimo lo cual resulta
fundamental promover en todos los actpl@siudadania digital



1.5 Limitesde la investigacion

Esta investigacion se desarrolloneel contexto docentes, personal administrativo
estudiantes de Secundaria del Instituto Politécnico Martina Mercedes Zouain Disidigo 08
Santiagogon lo cual cabe destacar que ello es una limitante en el estudio, guea intencidon
eraampliar la investigacion a un gran nimero de instituciones educativas similares en el pais, a
fin de consolidar un marco de referencia detallado y preciso sobre medidas para la competencia
en el uso de las tecnologias de la informacidén, comunicacion, icbeot y aprendizge
digitales. Lalimitante ocasionada por el confinamiento del COVID llevo a realizar la
investigacion en dicho entorno. Ademas de la situacion critica de salud presentada en el

momento.

En cuanto a otra limitantde la investigacion se debe mencignaincipalmentela
escasa informacién documental existente sobre competencia digital y seguridad infematica
instituciones educativas en Latinoamérica y especificamente en Republica Domlaicaaé,
evidenciague es un tema poco investigasiola regidén y en el paigese augranimportancia.
De hecho, la mayor parte de la informacion recuperada procede de tesis de licenciatura
realizadas en Ecuador, Colombia y Méxies cuales debieron ser descaatadebia a que no

alcanzan los niveles requeridos en una investigacion dactoral

La pandemia COVIBL9 y las dificultades en la aplicacion de los instrumentos de
evaluacion potas medidas de confinamientmmito la posibilidad deecopilarel 100% ddas
respuestas de los informantes claves, por lo que durante la aplicacién de los instrumentos en
tiempos de pandemia las aula con los alumnos y docentes contagiados lo retiraban por un lapso
de tiempo hasta regresar con una prueba negativandaliambién que los cursos asistian solo
la mitadpor sesionepara mantener la distancia, algunos le tocaba asistir a clase martes y jueves
y otros lunes, miércoles y viernesto era una orden directa del Ministerio de Educadtes

todo el cronogama planificado habia que restructurarlo con frecuencia.

1.6. Definicidon de términos

En esta seccidseorganiza los términos fundamentalagartir déconcepto de Competencias
Digitales desde la axiologia y leomprension de laonducta humanapo cual permite

profundizarsobre los ejes tematicgsie se plantearon al definir los objetivos



Educacién superior

La educacion superior constituye una etap&lesistema educativo que se focaliza a
generar conocimientos avanzados tedricos y técnicos a la poblacion que ha cumplido los
subsistemafrmalesanteriores de la educacion formel curriculo, bsmaterialesla didactica
y métodos estanonstituidos por cuerpade ideas avanzadas y técnica® en la mayoria de

los casos estén vinculadas con el avance y desarrollo de los paises

El personal académicque integra estas instituciones de formacion avanzada y
especializada que cuenta em rhayoria de los casos con la capacitacion necesaria para
transmitirla a sus estudianfeso obstante, dada la naturaleza cambiante de los distintos
determinantes que sustentan la educacion superior, los docentes estan llamados a tomar
consciencia de unapmanente actualizacion, en beneficio de los estudiantes y, en definitiva, de

la sociedad en que se desenvuelven a fin de apuntalar el desarrollo social alcanzado

Asimismo, @& este sistemde educacidn superise ubican los institutos tecnoldgicos o
paditécnicos, los cuales ofrecen programas cortos y especificos de formacion en &reas, con un
menor énfasis en la formacion tedrica y mayor interés en fomentar capacidades especificas en

areas prioritarias para el mercado laboral y el desarrollosdedliss (Clark, 1991)
Competencias digitales

Se refierea dominio cognitivo, procedimental y actitudinal des tacnologia de la
informacion comunicacién, conocimientoaprendizaje digitaless parasu empleo seguro,
critico y creativoen los procesos educativode ocio y de comunicacion. Por tal motivo
conlleva a un uso amplien el cual se consideran actividades tales como recuperar, evaluar,
almacenar, producir, presentar, intercambiar infciores e interactuaren redes de

colaboraciormediadas pointernet (GallegeArrufat, 2019)

Uso seguro de la tecnologia de la informacion la comunicacion, conocimiento y
aprendizaje digitales (TICCAD)

Es conveniente darle el uso apropiado tetmologia, cuidar los equipos de los virus,
para mantenerok datos y contrasefias seguzambrano y Valencia (2017) sefalan que el
empleo seguro de las TICCADnplica proteger los recursos de los riesgos o ataques
informaticos, ademas del cuidado de teos confidenciales de la institucioRor tanto,

conllevael comportamiento académico y ético cuyas dimensiones cognitiva, procedimental y



actitudinal contemplan las medidas de seguridad informética para el manejo apropiado y
socialmente aceptable des[&ICCAD, (Silva y Miranda, 2020).

Dicho comportamientfuega un papel importante en los procesos de formacién dpocente
en la cualse consideran diferentes perfiles profesionales y el modelo pedagégedifico,
siendo fundamentdh supervision escolay familiar para su adecuado desarrolBonilla y
Ferrg 2021).

Seguridadinformatica

Es vital el cuidado de los aparatos electronicos y las redes que se utilizan en las
instituciones educativaaca (2016)define la seguridad informatica como los mecanismos
para proteger los tlas que se encuentran almacersa@m los equipos, redes, sisias
computarizados, contra las amenazas de virus informagéeitando los riesgos a los cuales

estan expuestos.

Implica que los datos se manej@® forma efectiva, eficiente, confiable, integra, con
privacidad, con disponibilidaglapego a los estandares como el control de acceso, autenticacion
o verificacion de identidad de usuarios o sitlemternet antes de realizar cualquier transaccion
y envio de informacion a otra entidddo anterior permite que lodatoslleguensoélo a los
lugares autorizados, impidiendo un desvio de informachiackeo La seguridad informatica
debe ir acompafiada de plan de prevencién de ataques y recuperacidpérdida o robo de

archivos.
Seguridad informatica en educacion

Si bien los principios de la seguridad informéatica en educacién guardan ciertas
similitudes con la seguridad que se ejerce en cualquier organizacion, existen diferencias
sustanciales debidmque el acceso a los canales de comunicacion e interaccion estan dirigidos

fundamentalmente a la recuperacion de informacién y al acervo del conocimiento.

En tal sentido, el uso de las TICCAén educaciénno sdo permite vulnerabilidades
en cuanto aad identidad y proteccion de datos, sino que se presenta otras debilidades
relacionadas con el uso de la informacion, como el caso del plagio, el robo de propiedad
intelectual, la actualizacién de contenidos o el acceso a informacién coriSaldearet al
2021)



Por tal motivo, las competencias no solo deben ir dirigidascéerseguridad sino al
adecuado tratamiento de la informacion acadényiedlo sdo es posible en una interacciéon

entre los estudiantes, académicos y la institucion.
Ciudadania digital

En efecto, los ciudadanos manejan la tecnologia de diferentes formasonnoso
responsables y otros de forma inmoderada, esto hace la diferencia entre personas criticas,
investigadoras con valores éticos, morales, personas con falta deugticeegn conflictos

frecuentemente y situaciones no favorables para la comunidad

CatalinaGarciaet al(2018) consideran que la ciudadania digital consiste en la capacidad
de ejercer los derechos patrticipativos en los entornos virtuales, a travépodéikdadde
vincular el conocimientaiudadancacon las habilidades y requerimientos en el entornmenli
Por su parte, graAmadorOrtiz y VelardePefia(2019) este criterio abarca temas relacionados
con los valores humanos, la conducta, la éaspectosculturales, socialesademas de los
tecnologicosen el cual se incluye elso seguro de lacnologias, trabajos colaborativos,
liderazgo y responsabilidah el quehacer

Ciudadania digital como axiologia de la conducta humana

Las destrezas para el funcionamiento de las tecnologias comprenden desde la
apropiacion tecnoldgica en cuanto a losammientos adquiridos, y la conceptualizacion,
resolucién de problemas, dominio de herramientas tecnoldgicas y la investigacion cientifica
AmadorOrtiz y VelardePena (2019)Estas destrezas deberian ser desarrolladas desde los
primeros niveles educativesn el apoyo de docentes capacitados en las caracteristicas, alcances

y limites de esta tecnologia

Mas alla de las destrezas en el manejo instrumdatahteraccién a través de las
herramientas tecnoldgicas se vincglan la axiologia humana, @anto instrumentogue
transmitenconocimientosmas aunyalores y principios éticos, sobre los cuales descansa la
ciudadania digitay que, indefectiblemente hay que atender en todo contexto educarnvo,
por lo cual el arbito axiologico se considera un eje medular del presente trabajo de
investigacién, en la intencionalidad de contribuir y prevalecer en el Centro educativo estudiado,

una cultura digital inmersa en el bienestar spamraly ético, de su comunidad escolar
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Como énfasis en este aspetitiipa (2018) define b axiologia como ciencia Unicamente
empirica, donde los valores humanos hacen o no presencia en el individuo, por consiguiente, la
axiologia demanda sabiduria, libertad de expresion, capacidad deagsuosérvacion con
capacidad ddiscernir ytoma de decisione&stos procesos de alto valor en las habilidades y
juicio moral deberian estar comprometidas en el desarrollo de competencias digitales basadas

en un sistema de responsabilidad y ciudadania.

Por tal motivo, las competencias del docente deben ir también encaminadas al empleo
de la tecnologia como un recurso y no camdin, es decir, la transmision de conocimientos y
principios al estudiante a través de los contenidos en linea deben ir encaminados a generar
habilidades para para cuestionar, investigar y transformar la realidad a través del uso responsable
y conscientale la informaciér{Prado, 2021)
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CAPITULO IL.

MARCO TEORICO -CONCEPTUAL

2.1.Estado del arte

En los actuales momentos cuando la tecnologia educativa esta en vertiginoso avance se
hace indispensable determinar que | educacion cobra relevancia fundamental, especialmente
cuando se trata del uso seguro de la tecnologia de la informacién, comunm@od@miento
y aprendizaje digitalegTICCAD), en manos de estudiantes, guiados por desent la vez,
atendidos popersonal administrativo en las instituciones educativas quiadeggctiblemente
requieren actalizacion permanente éms competenas de esta ara. Desde esta perspectiva,
surgen algunos estudios especificos en los ultimos cinco afios, los cuales han sido revisados y
que tienen estrecha vinculacion con la investigacion planteada, tanto en el &mbito internacional

como nacional.

Cabe @stacar que en esta busqueda de antecedentes se tuvo como prioridad identificar
estudios realizados en el pais que indicaran una relacion entre seguridad informética y
competencias digitaleen educacién Lamentablmente, en el proceso de indagaan@nlogré
recuperarse informacion procedente de articulos cientificos o tesis doctorales, lo cual permite
suponer gue esta tematica no ha sido considerad&el nacionaly nos invita a seguir

profundizando en esta linea de trabajo.

Por tal motivo, se ha opta por enfocar la revision desde los aportes internacionales
producidos en América Latina y en Espafia, los cuales coinciden en sefialarse vera mas
adelanteque los estudiantes en las instituciones educativas utilizan el internet inmogerado
atendiedo a sus interesete interaccion social, lo cual reduce las opciones de una relacion
seguraDestaca asi qu&on esta investigacion se ¢dbuye a dar luzn este tema, a nivel
nacional, a la vez, de dar aliciente a futuras investigaciones doctorales que enriquezcan el

estudio en curso.
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2.1.1.Investigaciones sobre usde las TICCAD en estudiantes

En el nivel internacionakernandezrados y Lozan®iaz(2020) se propusieron como
objetivo una descripciébn del ciberactivismo en estudiantes universitarios espafioles vy
relacionarlo con comportamientos en internet, tales como las horas dedicadas y las actividades
gue realizan en sus tiempos de ocio. La ingasion fue de enfoque cuantitativo, con una
muestra de 608 estudiantes universitarios de educacion a quienes se aplic6 una Escala de

ciberactivismo validada.

Los resultados sefialan que los estudiantes en su mayoria acceden a internet a través del
movil y su uso diario es intensivo. El mayor uso de internet esta destinado a las redes sociales,
seguido del uso para realizacion de trabajos académicos; en menor medida lo emplean para

investigar o informarse sobre un aspecto especifico.

Por otro lado, losautores encontraron que las conductas relacionadas con el
ciberactivismo, tales como firmar alguna peticion, sumarse a una actividad colectiva o contactar
con algun partido politico, fueron poco frecuentes. Estos resultados permiten afirmar que entre
los jovenes predomina mas el uso de internet por razones ludicas o de entretenimiento que la

ciudadania digital mediada por el ciberactivismo.

Los jovenes se han convertido en adictos a las Tic, de manera que no pueden convivir
con su familia, comer, sin agmea ella, sobre todo los celulareshéeho,el uso excesivo del
teléfono les crea distraccion en la escuela y no se concentran en sus clases, y es una situacion

gue algune docentes no pueden controlar.

Por otra parteDel Barrio-Fernandez (2018) reafizu tesis doctoral sobre la importancia
y vigencia de las Tecnologias de la Informacién y la Comunicacion en la vida personal y
académica de los adolescentes en la Universidad de Extremadura (Espafia). Los objetivos de la
investigacion se orientan a conoeefondo la situacion actual y real de los jéverescuanto

a las soluciones tecnolégicas que emplean en sus experiencias educativas.

Ademas, determindos riesgos, existentes en el abuso de las tecnologias que permitan
establecer medidas de preve@mgiefectivas. El trabajo se llevd a cabo empleando un disefio
muestral a través de encuestas. Los resultados permitieron confirmar la hipétesis del uso
frecuente de las tecnologias y la ausencia de estrategias de accion frente al abuso de los recursos

digitales.
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Los aportes de este antecedente para efectos de la investigacion planteada estan
sustanciadoson la informacion de ausencia de estrategias de accion frente al uso de los recursos
digitales, los cual anima a profundizar en | investigacion, a fandgueceaportes sobre | luz

gue amerita esta tematica.

Asimismo, Rodriguez (2015), llevo a cabmaunvestigacion sobre Uso de las TIC para
favorecer el proceso de aprendizaje de estudiantes con discapatetiadual en lalnstitucion
EducativaNicolas Gomez Dévila eiBogota Colombia. Estudio de caso. Conpebpdsitode
determinar la manera erug se promueve el uso de las Tic en el proceso de ensefianza
aprendizaje de distintos estudiantes, con discapacidad intelectual (DI) quienes cursan tercero de

bésica primaria y estan incluidos en el aula.

La investigacion se realizd bajo el enfoque de iestigacion cualitativa, donde se
aplicaron instrumentos como la entrevista y la observacion a educandos y educadores, con el
objetivo de determinar eqjuémanera se puede favorecer y optimizar el uso de las TIC. Ademas

se entrevistaron a los padres daifea para corroborar la informacion

Los resultados se agruparon por categorias y subcategorias que surgieron durante la
investigacion y de ellos se evidencié que en el ambito educativo es donde cobra mayor fuerza
el uso de las TIC y que favorecen el maw de aprendizaje de los educandos con Dl vy, les
permiten lograr ladquisiciéry fortalecimiento de nuevos aprendizajes de manera significativa.
Las TICjueganun papel fundamental, dando la posibilidad de expresarse, comunicarse con
otros, superando baras, metas, desafios y sobretodo, respetando la diversidad cultunadcon

educacién mas incluyenyeal alcance de los seres humanos.

La relacion del estudio precedente, pese a ser un trabajo para tesis de maestria, se
relaciona con el trabajo de intiggcion presente, por su busqueda de informacién vinculada
con las TIC, los estudiantes y los docentes, en un momento de alta vigencia y con cuyos
resultados abre potencialmente puertas a la investigacion $8B@AD, en Republica

Dominicana.

2.1.2Investigaciones sobre &pacitacion docente en TICCAD

En este contexiaen el que por un lados estudiantes nativos digitales hacen un uso
excesivo de las tecnologias, los docentes tienen grandes retos y desafios en cuanto a la formacion

y mediacién tecnoldgica, hacia los estudiantes para que estos puedan dominar la tecnologia,
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integrarlas en sudiferentes asignaturagdemasde utilizar plataformas e implementar el

trabajo en equipo.

Al respecto,Villaman (2018), realizé un estudio cuyo objetivo fue determinar el
desenvolvimiento de los docentes en la practica educativa colaborativa dek dreagda
Espafola a nivel superior, a fin de identificar los puntos de reforzamiento necesarios para

adecuarlo a las clases en la modalidad semipresencial mediada por las TIC.

El estudio fue realizado a través de una metodologia mixta. Los resultadesceand
la necesidad del trabajo en equipo y colaborativo para integrar las Tic en el area de Lengua
Espafola, lo cual se vincula con el desarrollo de las competencias digitales necesarias en los
alumnos. EIl autor destaca que la gran mayoria de los egagliactualmente son nativos
digitales, sin embargo, es fundamental el reforzamiento adecuado para lograr destrezas que

permitan el buen uso de las herramientas con propdésitos de su desarrollo académico.

A efectos de la presente investigacion resaltaeehd que, ledocente debe considerar
utilizar la tecnologia como medio que le permita desarrollar su practica pedagégiesidamh
y de forma interactiva y mas aun, replantear el uso de la tecnologia educativa, pensando en sus

estudiantes permanentemente

En ese sentiddos autores Habowski y Conte (2020), realizaron un estudio analitico
cuyo objetivo estuvo dirigido a comprender las probleméticas y desafios de las tecnologias de
la informacion y la comunicacion (TIC) en la educacion. Esta investigaeidmso en un
enfoque hermenéutico, que considera la interpretacion y construccién del conocimiento para la

comprension de las acciones educativas.

La informacion bibliogréfica recopilada a través de la literatura consultada en el estudio
permitid analiar criticamente las convergencias de las tecnologias con la educacion y
especificar los limites en cuanto al uso indiscriminado y no consciente, asi como acciones que
deben preverse. Para ello es fundamental establecer las interacciones dialécticasaticasab
entre el maestro, alumno y la tecnologia, en la cual se propicien habilidades y estrategias
autocriticas que permitan comprender la tecnologia como mediador para el desarrollo de

competencias cognitivas y académicas.

En un articulo de investigacid@e Sierra et co{2016) publicado en la Universidad del
Zulia, Venezuela, sefalan que la innovacion, tecnologia de la informacion y la comunicacion,

TIC, es uno de los proceso mas cambiantes y dinamicos en el mundo globalizado, para el

15



mejoramiento déa calidad educativ&n este sentido, el propdsito de dicho articulo fue analizar

el uso de las herramientas tecnolégicas, EIClos docentes de las instituciones educativas de

la ciudad de Riohachaon base en un estudio de tipo descriptivo con dise@xperimental y

de campo. Se utilizé la técnica de la encuesta personal trabajo de campo y observaciones dentro

de las instalaciones educativas.

Los autores concluyeron que se requiere del desarrollo profesional del docente, en un
entorno tecnoldgico @ufacilite la creacion de nuevos ambientes educativos, mediante el uso de
estrategias pedagodgicas en las aulas de clase de las instituciones educativas. A efectos del
presente estudio, este articulo reviste importancia en cuanto a que el uso referigstatebe
supeditado a regulaciones, a normativas que regulen su disponibilidad en manos del discente,
dicho lo cual, da paso a atender las inquietudes acé propuestas.

2.1.3.Investigaciones sobre @mpetencias digitales

Expuesto los antecedentes anteriores es precissiderar investigacionesientadas a
las competencias digitales en docentes y estudiantes, yadiseutiblementeambos actores
del proceso msefanzaprendizajedebentener apropiacion tecnoldgica concompetencia
basica

Al respecto,Aguirre et al (2018), realizaron una investigacion de tipo exploratorio
acerca de las competencias digitales de estudiantes de bachillerato, en el cual participaron 44
instituciones de media superior en de los estadd3akaca, Veracruz y Zacatecas de México,
realizado en 12 colegios Veracruzanos. Los estudiantes desarrollan competencias digitales sobre
el manejo de los programas y los componentes del computador, con conocimiento en algunos

de los recursos para comungaentre si y en pares.

Ademas, se encontraron debilidades en el uso de plataformas con fines educativos.
Como conclusiones resaltan glos estudiantes tienen habilidades digitales cumpliendo con el
modelo educativo en el pais, y que deben tener bwejo) y conocimiento informatico,
aduefiarse de las tecnologias ya que éstas ayudan a ampliar y desarrollar mayores competencias;
gue los estudiantes reconozcan la importancia del trabajo en linea, grupal a través de plataformas
educativas, para la produén de contenidos y conocimientd&n efectglos docentes deben
adquirir competencias innovadoras que mejoren continuamente su proceso de ensefianza

aprendizaje.
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Por su parteRevelo et al (2018), realizaron un estudio sobre la integracion de la
competenia digital docente, con el propdsito de especificar el nivel de apropiacion de las
tecnologias en docentes de matematica en el nivel universitario en México, identificando el nivel

de innovacion que emplean los profesores a través de la web para imegyréal®or didactica.

En la investigacion se empled un nivel descriptivo de enfoque cuantitativo. Los
resultados evidencian que los docentes universitarios en el area de mateméaticas poseen niveles
bésico y medio en habilidades como el damirl uso yla innovacién. Aimismo, tienen
niveles bajemedio en destrezas tales como en la creacion de contenidos digitales, seguridad
informatica, solucién de problemas, comunicacion y colaboracién, alfabetizacion informacional

digital, aun y cuando estos integtas TIC en sus actividades docentes regulares.

Para los docentes, la adquisicion de competedijéales es una decisiéersonal mas
gue administrativa. lyunos no se capacitan por diferentes razones como la edad, tiempo,
tecnofobia, erdefinitiva, educar es un @eeso de investigacion continuo. Este hallazgo es de
suma importancia a efectos de la presente investigacion, pues destaca el potencial y la
responsabilidad que asume el docente, pese a las limitantes gerenciales de unaninstituci
educativaen cuanto a capacitacion digital. De alli que aqui el mismo, encuentre alicientes para

su respectiva formacion.

Por sulado, GallegdArrufat et al(2019) desarrollaron una investigacion que evallta la
competencia digital de docentes en formdiacen Espafia y Portugal. La muestra estuvo
conformada por 317 estudiantes que respondieron a un cuestionario dirigido a conocer el nivel
y perfil predominante de competencias durante el proceso de formacién, bajo 3 constructos:

conocimientos, Usos e interones y patrones actitudinales.

El analisis de resultados arrojé que el 47% de los participantes poseen riesgo digital
medio, el cual se presenta gracias a practicas que implican vulnerabilidades tales como
compartir contenidos digitales de forma nopmssable, uso de contrasefias no seguras, Yy
desconocimiento de conceptos fundamentales para las actividades virtuales. Asimismo, se
demostré que los futuros docentes tienen una actitud adecuada hacia la seguridad, pero fallan
en los conocimientos, destreaapracticas para el uso seguro y responsable de Internet. Se
recomienda que la formacion de docentes esté dirigida a una ciudadania mas formada vy
competente digitalmente, tomando en cuenta la educacion desde las primeras etapas educativas

en seguridad, pracidad e identidad virtual.
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Por su parte,as competenciadigitales de los alumnos dependen en gran parte de las
competencias del docente, se considera una gran cantidad de docentes con tecnofobia o miedo
a las Tic, donde muchas veces [@den ayuda a sus estudiantes para poder integrar la
informatica en el aula, aunque debe suponerse que el docente debe ir preparado al aula para dar
su clase, sobre todo con empodeeanto y apropiacion tecnoldgica. Aca encontramos un aporte
relevante pa la investigacion, como lo es el hecho de la tecnofobia por padeatsite y la
realidad que, efa mayoria de los casos, el estudiante supera al docente en el uso de las
tecnologia de la informacion y eso es un riesgo si ambos desconocen la reguaaid uso

adecuado.

Ademas, ColasBravo et al (2019) realizaron un estudio en la cual se plantea el
desarrollo de un modelo para la competencia digital docente con base en el enfoque
sociocultural, considerando cuatro categorias: Dominio, Preferen@mtefracion vy
Apropiacion. Para ello, aplicaron un cuestionario 1881 estudiantes cursantes de distintos niveles
de educacion obligatoria en Andalucia, Espafa, labusalaba evaluar el nivel de cpatencia
digital de los docentes en las clases con dusliesites.

Los resultados promedios muestran un nivel medio de los docentes en el desarrollo de
la competencia digital, lo cual permite afirmar que existen necesidades no cubiertas en la
implementacion de las TIC en la formacion de docentes, lo cuehsena con un uso limitado
de las estrategiapara lograr competencias digitales en los estudiantes, las cuales deben
promoverse a fin de lograr las habilidades necesarias para un uso responsable y adecuado de

dichas herramientas, tanto en los procesaglémicos como en la vida personal.

2.1.4.Investigaciones sobre elal de las instituciones y personal administrativo

Es de suponer quigs administraciones de las instituciones educativas pueden invertir
en redes con servidores confiables que permitan la proteccién de suscapscitando al
personal administrativo. demas de concientizar a los docentes y estudiantes sobre el uso
seguo delas Tic sobre todo en internet, por esta razén, en esta investigacion se observan

estudios en este ambito.

De tal modo, Chiliquing&2020) en su tesis doctoralnaliza la seguridad digital en la
implementacion de las TIC durante el confinamiento lpgpandemia COVIP 19, para el

desarrollo de las clases virtuales. El uso de estos recursos digitales educativos también ha dado
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la oportunidad a los delincuentes informaticos (hacker) de obtener informaciones personales a
través de las bases de datosodausuarios.

Sefalda investigadorayue, apartir de la identificacion de los procesos empbagabr
estos delincuentes, se pueden abordar las debilidades, mediante la implemenpaognachas
y softwares institucionales para la protecciongusielad a los usuarios en linea. blostante,
esto también requiere un cambio en cuanto a la inversion para administracion de los servicios
digitales, equipos y energia, en resumen, mayoressgastiucionales. Destaca ademas gjue
valor fundamental debe dirigido a lograr en los usuarios un mayor conocimiento en el uso de

la tecnologia en cuanto a las medidas de seguridad informatica.

Por este motivo egertinente quelos centros educativos dispongan de una red segura
que permita la proteccién de logugpos ylos datos administrados en ella, y definitivamente
este aporte se constituye en baluarte a efectos de la presente investigacion, ya que se alerta sobre
un punto débil, representado en el cuerpo de personal administrativo de una institucion

educatva, en cuanto a consciencia de seguridad digital.

Asimismo, Narvaez (2019), llevd a cabo un estudio dirigido a analizar las
vulnerablidades existentes en la red la empresBlidromagen Ecuador que pueden incidir en
la infraestructura de los s&snas informaticos de la organizaci@on miras a disefiar patrones

de medidas de prevencién para los riesgos identificados.

Se llevo a cabo una investigacion de campo y bibliografica bajeétldo analitico
sintético, hipotéticaleductivo. Los resultados encontrados indican que es posible obtener
informacion no autorizada a través de los servicios internos y externos manejados por el ultimo
usuario, los cuales amenazan la seguridad detios.da mayoria de las amenazas evidenciadas
para la obtencién de datos, robo de identidad, intercepcién de mensajes, pérdida de informacion

se deben al factor humano por descuido, documentos compartidos 0 memaorias internas o robo.

Si bien es cierto que lmvestigacion precedente no sevlh a cabo en un contexto
educativo, no deja de representar un aporte valioso a efectos deltgprestendio, pues se
evidencia el comun denominador del personal administrativo de ambas organizaciones, en
cuanto a debiliddes de seguridad digital y sus consecuencias. Cabe destagae gsisde esta
revision, hay un aporte en la Optica del alerta y posibles soluciones, encaminadas a la

capacitacion del personal administrativo escolar.
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2.1.5.Investigaciones sobreiadadania digital

Desde la perspectiva axioldgica abordedasta investigacion es fundamental la nocién
de ciudadania digital, la cual constituye la meta a lograr a través de las competencias digitales

y la seguridad informéaticdor ello se plantean hallazyen este aspecto.

En este sentidd;onzalezAndrio et al(2020) presentaron un estudio cuyo objetivo fue
comprender los efectos de la utilizacion, difusion y elaboracion de las redes sociales sobre la
ciudadania digital. Se llevé a cabo un estudio descriptivo de enfoque mixto a través de un

cuestionario en liree La muestra estuvo constituida por 127 estudiantes espafioles.

Los resultados mostmam que los jovenes destacan glas, problemas éticos en las
redes sociales son los cuestionamientos mas relevantes, destacando el engafio, la crueldad, el
ciberacosola desacreditacién de personas a través de las redes, la intolerancia, los prejuicios y

los discursos que generan odio o rencor.

Desde estos resultados, los autores discuten sobre el concepto de ciudadania digital y
las responsabilidades inherentes ad¢aciones en la web, ya que evidencian que estas afectan

tanto positiva como negativamente el concepto de participacion e interaccion ciudadana.

Al momento dellevar a cabo la planificacion educatige deben tomar en cuenta
actividades que sean interigess, motivadoras, innovadoras, gue mantengan al grupo trabajando
con armonia, entusiasmpogue promuevan los valores y principios de la responsabilidad digital.
Definitivamente este aporte en el plano axiolégico enriquece el estudio lledtm,apues
garantiza una vision certera y guiada erniljes respuestas que coadyuven en la entrega de un
cuerpo de medidas de seguridad, las cuales contemplen la ética y los valores contemplados en

el curriculo escolar

Al respecto, Mariet al(2021) llevaron a d# una investigacion de revision sistematica
de literatura en torno a los procesosailedadania digitaton la finalidad de detectar las
tendencias cientificas predominantes. Se realizd un estudio descriptivo de caracter retrospectivo

en las bases de dat8copus y Web of Science, y se seleccionaron 87 articulos.

Las competencias digitales que se destacanagneindencias estudiadas son: 1)
Informacion y alfabetizacion informacional; 2) Comunicacién y colaboracion; 3) Creaciéon de

contenidos digitales;)4eguridad y 5) Resolucién de problemas).
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Los investigadores concluyen que la utilizacion de TIC como mediadores didacticos en
la ensefianza y aprendizaje ntod@enen un impacto positivo en el desarrollo académico, sino
también,en el aprendizaje deahilidades para la vidala formacion de ciudadanos digitales
Asimismo, detectaron que las competencias mas importantes se identifican en las capacidades
en las éareas de Informacion, alfabetizacién informacional y comunicacién. También
encontraron que las competencias digitales se relacionan con la edad y el nivel educativo, siendo
fundamental en procesos tales como la motivacidén, participacion ciudadana y trabajo

colaborativo

Los antecedentes expuestos sdasanvestigaciones sobr@) uso de las TICCAD en
estudiantes;h) capacitaciomlocente en TICCAD(c) competencias digitales; (d) el rol de las
instituciones y personal administrativo; y, (e) ciudadania digital se constituyen en valiosos
aportes que apuntalan el espiritu de &spnte investigacion llevada a cabo. Por una parte, dan
luz sobre determinantes que realzan y validan la problematica planteada y por otra, contribuyen

a concebir posibles respuestas al presente estudio doctoral.

Ademas, en la sintesis tleinformacién reogida en este estado del age enfatiza la
necesidad de un mayor abordaje de los trabajos sobre seguridad y competencias digitales en las
instituciones educativas que permitan comprender los distintos factores que limitan el acceso
seguro a los recursdecnolégicos educativos, y quediehoshallazgosse deriven lineas de
investigacion enfocados en el énfasis y compromiso de los dogeetssnal administrativp
estudiates, en cuanto el uso seguro, consciente , apropiado y eficaz de las tegnologia

educativas.

2.2. Bases Teodricas

A continuacién,se exponen las bases teoricas que fundamentan la investigacion,
refiriendo en primer lugar los procesos tecnoldgicos inherentes a [getmriadigital que
posteriormente son vinculados a la educacion virtual. Seguidamentensaleran los
postulados d&a seguridad informatica y la ciber ética, que permiten comprender el concepto de
ciudadania digital, asi como las habilidades y competencias requeridas para lograr este principio

axiologico.

Finalmente se cierra con las teorias de enfoque constrgtdivijiue son parte de la

investigacién y que son tomadas en cuenta debido a los procesos interactivos que existen en la
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relacion a través de los medios tecnoldgidoabe destacajue en el desarrollo de este marco
tedrico se consideran los aportes ddirttiss autores, los cuales son complementados por la
interpretacion de la autora a fin de lograr un marco explicativo requerido segun el método

hermenéuticalialéctico que apoya la presente investigacion.

2.2.1. Conpetencias digital esy habilidades en el uso de las TICCAD

La competencidigital se refiere a las habilidades eresipleode los medios digitales
para larecuperaciory evaluacion de la informacion y su procesamigdichas competencias
depende del desempefio de habildkes informaticas que se han adquirido en el proceso de

formacion.

En este sentiddRecheet al (2019) plantean queel aprendizaje de las competencias
informacionales (Cl) en los estudiantes y docentes es esencial para logrargeometsata en
el modelo educacion por competencias y las destrezas para las fases de la evaluacion de calidad,
blusqueda de informacignel tratamiento de comunicacién de nuevos conocimieb@sina
forma més precisa, los autores entieng@ncompetencial grado dda capacidadel andlisis,

el razonamientpla alfabetizaciéry la comunicacién fluida en las diferentes areas del saber.

Evidentementelas competencias digitales son fundamentales para el logro de un
aprendizaje activo y cooperativen elentorno de las TICCADPgue permita a los estudiantes
vincularse con las plataformas educativas digitales y adquirir nuevas habilidades gracias a la
capacidad de seleccionar y transformar rapidamente dicha informacién segun la calidad y

cantidad de la misméHernandezt al2016).

Paralelamente, la interaccion con estos entornos no puede ser ilimitada, sino que debe
estar respaldada por un sistema seguro que garantice que la informacion y los datos son de

estricto uso personal y educativo.

Dicho lo anterior, en Iaiguienteseccion sedescribendistintos componentes de las
competencias digitales, de acuerdo con lo que se integra en la revision de diferentes autores.
Estas competencias se han considerado en el desarrollo del apartado metodolégico de la presente

investigacion (Thla 1).

22



Dominio cognitivo, procedimental y actitudinal de la TICCAD

Segun Edel (2020), las competencias digitales poseen mmengion cognitiva
relacionada con las destrezas, saberes, conocimientos y habilidades de pensbmento
dimensiénprocedimentalque se refiere al nivel dpmpiacion de las TICCAD acerca de su
empleo, uso, usabilidad, utilizacién, aplicacion e implementagidgma dnension actitudinal
gue consiste en lgeopiacion de las TICCAD en virtud de los actos, condudiappsicion,

comportamiento y aceptacion

Los dominios que refieren a las competencias digitéhekidablementeestan
relacionads con procesos especificos que refieren a una intencionalidad o conciencia en el uso
de la tecnologid.a intencionalidad en elso de la tecnologia va a depender d#idposicion
emocional del individuo, sumandole el factor tiempo, edad y actividad o funcién que desemperie

profesionalmente.

En el caso de la aplicaciobn para uso educativo, la intencionatidadiocente o
investigadorse evidencia en la busqueda permanente de actualizacitste corel avance de
la tecnologia hasta lograr la apropiacion tecnologitas estrategias necesarias peuenplir

sus objetivos en la docenciap lafuncion que desempefie en la organiza@ institucion.

Al respecto,Segun Meza y Moya (2020 intencionalidad tecnoldgica implica una
accion consciente en el uso pedagogico y didactico de las herramientas, en la cual se genera la
capacidad de vincular procesos aparentemente aislados en un contenido que permite el
cumplimiento de los objetivoslgnteados. Esto permitpie,en el procesalidactico enun
contexto ausubeliantos estudiantes sean capaces de construir significados a partir del conjunto
de actividades, permitiendo no solo la incorporaciéncdeocimientos,sino que cada

experiencidgiene un sentido.

Capacitacioncontinua

La formaciénen competencias digitales por pade los profesores es esencial para
enfrentar los retos del sistema educativo en la actualRiacheet al(2019).La prioridad de

esta formacion eseforzar las actualizacionen competencia digitalPor tal motivo, las
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politicas educativas a nivel mundial establecen mecanismos para promover la actualizacion

docente en las tecnologias y su aplicacién en la did@fisas cursos.

En la RepublicaDominicana el programa de transformacion digital comienza con la
implementacion del proyecto Republica digital en el 2017, proporcionandole a todo el personal
docente, directivos y estudiantes computadoras o tabla&imismo, la integracion de
profesionales expers en tecnologia asignados a los centros educativos desempefiandose como
tutores y facilitadores parapacitar apersonal de los centros educativos, distritos, regionales,

técnicos nacionales, impulsando la apropiacion TIC.

El mismo fue impulsado por #inisterio de Educaciéon (MINERD), Programa de las
Naciones Unidas para el Desarrollo (PNUD), Accion Empresarial por la Educacion (EDUCA)
y Asociacion Dominicana de Rectores Universidades (ADRU). Dentro de las capacitaciones a
nivel nacional se destacémformacion ercompetencias tecnolégicas péaigractica docente
y las metodologias necesarias para la educaxidistancia. Este programa se implementa
ademas por causa de la pandemia COWIbligando a toda la nacién a trabajar el afio escolar
20202021 totalmente virtua(Marceloet al2019) Los procesos de capacitacion contilga
los docentes tambiémplican un mayor desarrollo y destreza en el uso de @EAD para su

empleo seguro.

Innovacion e investigaciéneducativa

La innovaciony la investigacioneducativason competencias fundamentales lan
educacién mediada por las TICCAD. La innovaceésel proceso de transformacidae los
principios tradicionales en el proceso de ensefianza aprendizaje que es susceptildeade gen
nuevos conocimientos través deliversas estrategias creativastre los cualedestacanos
MOOC (Massive Online Open Coursedpmo plataformas que permiten diversidad de recursos

y favorecen la actividad colaborativa.

Por otro ladp se mencionan loproyectos de innovacién educatigae abaran la
diversidad denetodologiay estrategias del docerga los cuales la actualizacion tecnoldgica
esta presente, tal es el casoalelase invertida, la innovacion revolucioaa la innovacion
incrementab la mejora continua Asimismo, otros modelos de innovacion educativa suponen
la incorporacion de elementos tecnoldgicos multimediales basados en las artes para promover

el desarrollo del pensamiento complejo en areas deroiento especificasanchez (2019).
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Es fundamental que la innovacion educativa también se relacione con el desarrollo de
habilidades de pensamiento critico y uso creativo de las TICCAD, ya que no puede existir
innovacion sin una completa consideradai@las utilidades y fortalezas de las tecnologias para

aportar al avance del conocimiento.

En tal sentido, se considera que las competencias digitales son procesos que comprenden
diversas dimesiones necesarias en el desempefidat#nte, en el cudhinteraccion discente

docente e institucion educativa constituyen piezas claves que promueven la innovacion.

Ahora bien la innovacion es posible gracias al fomento de la investigdditmde los
aportes positivos que se atribuye a internet con fines ixhgas la posibilidad de investigar

informacion de forma amplia a través de infinidad de medios accesible.

Desde esta perspectiv@astillo-Fonsecg2019) interpreta que la investigacion va de la
mano con la ciencia, y es el proceso critgistematico qe abarca desde el razonamiento, el
procedimiento,la metodologia y la tecnologigue permiten obtener datos concretos o
informaciones, efa blusquedae mejora de los conocimientos Al mismo tiempo, el autor
sefiala quela investigacion ayda a otros investigadores realizar sus publicaciones

fortaleciendo su area de desempefio y disciplina.

Al considerar la importancia de la investigacion en el desarrollo de las competencias
académicas, Martiret al (2017) especifica que un investigador ean profesional con
conocimientos, preparami en las practicas educativasnetodoldgicas|as estrategiaslos
valores éticos ynorales; dedicado, ademadaanvestigacion cientificagompetencia que ha

sido estimulada y fomentada en las propuestasatistas mas recientes.

Por tal motivo,los sectores publicos y privados del sistema educativo promueven la
formacién de los investigadores de las instituciones proporcionando recursos e incorporando
jovenes a la investigaciga través de un us@sponsable y seguro de los recursos digitales
asignando espacios como laboratorios, bibliotecas que fomenten la investigacion cidtgifica.
asi como, segun indica Gallegorufat et al (2019), la investigacion constituye uno de los
pilares consideradasn las competencias digitales de los estudiagtesr tal motivo, en la

presente investigacion se plantea como un elemento fundamyeetaslma relevancia
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Alfabetizacion digital y habilidades informaticas

Uno de los temas mas considerados en losegias de incorporacion de las tecnologias
en la educacion se refiere a la alfabetizacion digitsl.respecto,SanchezDuarte (2019)
expresa que los docentes y estudiantes necesitan una formacion camstastprincipios de

los recursos digitales, conocido también como alfabetizacion digital.

Este autor observa que,lgen se conoce que la mayoria de los estudiantes son nativos
digitales, laalfabetizacion digital debe ser para todos los involucrados en la accion formativa y
en los diferentes sectores de la ciudadania digital, mphrs logovenes que desde su infancia

han estado vinculados activamente a las tecnologias.

Este poceso de alfabetizacién ha sido comparado con el aprendizaje de una segunda
lengua que requiere la relacién con la nugkematica yocabulario a través de didacticas
especificas. Asimismdos nativos digitales necesitan nuevas metodologias para tegear
competencias digitalegue permitan interacciones mas avanzadas las posibilidades
académicas del mundo virtuainteractuar de forma segura y responsatniéormea los nuevos
tiempos.Por tal motivo, la alfabetizacion digital no implica Unicaueesaber emplear los
comandos de las herramientas tecnoldgicas sino adguiurso critico y responsabjera un

buen uso de las TICCAD con fines académicos.

Relacionado con lo anterior, se considera que una vez adquirida la alfabetizacién digital
el logro de competencias digitales debe ir orientado hacia la adquisicion de habilidades
informacionales y habilidadesformaticas dos destrezas que suelen ser godidas y que a

continuacion se aclaran.

Las habilidades informacionales son destrezas trascendentales propias de un
investigador a nivel global que se asocian al acceso a la informacion y el conocimiento a través
de herramientas tanto tecnolégicas comacativas, tomando la investigacion como destreza
principal que conlleva a mejorar las funciones formativas con mayor eficacia, (Rodtigliez
2018).

No debe olvidarse que las TICCAD integran un sistema global de comunicacion e
informacion, por tanto, &ahabilidades informacionales se relacionan a los recursos con los que
cuenta el usuario (en este caso, docente y estudiante) para acceder al conocimiento a través de

dicho sistema. Por su parte, las habilidades inform&aadestrezas que especifiedgrado
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de apropiacion tecnolégica que posee el individuo y se asocian con la eficacia en el resultado
de un proceso (Morat al2019).

Es decir, son las capacidades individuales para acceder a dichos sistemas
informacionales, haciendo uso de las propias competencias para efectuar una relacion efectiva
con el dispositivo tecnologic&n el sistema educatiyestas habilidades se relaciortam las
capacidades que el docente tiene para disefiar las distintas actividades establecidas en el entorno

virtual.

Con lo expuesto, puede interpretagse, laxompetenciadigitalesrequeridas faciliten
el proceso de ensefiaraprendizajeporcuantq integrartanto las habilidades informacionales

como las habilidades informéticasn las que cuentan docentes y estudiantes

Empleo de las TICCADen la educacion virtual

Tal y como se ha venido exponiendo en el desarrollo de este trakiajeglacionde
las tecnologias como herramienta pedagdgica es el complemento para fomentar el proceso de
ensefianza aprendizaj@anto en las clases presencialesmo en la modalidad a distancia y
semipresencial, ya que promueven un conjunto de habilidades que generan una mayor
autonomia en el estudiante, propician el trabajo colaborativo e interactivo, todo ello gracias a la
flexibilizacién de las practicas pedagicas y a la integracion de contenido multimedia que
permite el acceso a distintos recursos textuales y no textualee{@ia®18). Por tal motivo,
el empleo de las TICCAD debe estar asociadas al desarrdéle dempetencias digitaléanto

de losdocentes y alumnague permitan su optimizacion.

En la educacion virtual se utilizan estrategiamnodelos colaborativos que mejoran el
proceso de ensefianza aprendizaje por medio de la construccion colectiva de conocimientos que
permite la realizacion d@royectos mediados por herramientas tecnolégicasoftwares
interactivos MiguelVall® (2017).

Esto promuevéa discusion entre el maestro y el alumno, atendiendo a las diferentes
areas requeridadas cuales pueden llevarse a catmn una comunicaciéincronica y
asincronica, uso de chats, videos o MOOC. El autor seéilataspectoalgunos elementos

importantes para el trabajo colaborativo como responsabilidad por parte de cada miembro,
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trabajo en equipo, solidaridad, respeto mutuo, trabajo cooperatierdependencia, liderazgo,
capacidad para la resolver confliciosegociacion o consenso de ideas

Por otro ladp el docente puede reforzbys aprendizajes no Eba través ddas
estrategias evaluativasino también,con lacoevaluaciory otras actividades que pongan en

evidencia lagompetenciasocioculturales eterculturales

Una de las grandes ventajas de la educacion mediada por la tecnologia es el apoyo de
contenidos multimedia e hipertextuales que promueven la ini@ovg la interaccionya que
estdn compuestos por informaciones sonoras, fotografica, audiovisual, textual, siendo
almacenados como archivos digital&ajo estadptica, Acostd2020)explicaque el disefio de
contenidos multimedia son vias de comunicac@evantes que permiten que la exposicion de

los materiales didacticos pueda ser realizada por distintos medios que propician el aprendizaje.

Es asi comoleontenido textuaho se limita a informacion en documenWisrdo pdf,
sino quetambiénpuede sr presentado a travésldiso de etiquetas, bloques, encabezados
tablasque permita la navegacion eficientg motivadora. Asimismo, se cuenta donmatos
AVI, MIDI, MP3, MP4, Flash, donde se toman los requerimientos como subtitulos,
transcripcion, audio suay videoy el audiodescripcionque sonrecurso§undamentalepara

complementar la informacion en formatos diversos y accesibles

Estos recigos ademas pueden ser enlazados con otros recuisosede abiertoomo
la plataformaYouTube permitiendo llegar a todo publicp del mismo modo, acceder
rapidamente a un contenido especifico que ya ha sido difuZlidado los contenidos digitales
son almacenados emlataformas comadvioodle es posibleguardar de forma segura y
permanente los archivos digitalizagdds cual es un buen indicador para la investigacion
presente

Interaccion, colaboraciony divulgacion en plataformas virtuales

Indudablemente, las plataformas virtuales promueven y se sustentan en la interactividad
y la colaboracion, ya sea de forma sincrona o asincEmauanto a elldylejiasMadrid(2019)
seflalaguegracias a las herramientas digitales de las cuales se eligmposible desarrollar
estrategias colaborativas que promues@npetencias digitales de los estudigrgdgsembargo,
dichos procesos interactivos dependenra capacitacion y dominio que muestran los docentes

para poder proporcionar los recursos adelos para el desempefio de los alumasiscomo de
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la plataforma de la cual dispone cada centro educ#demas, en la interaccion de plataformas
virtuales se trabaja de forroeeativa y significativa.

Los docentes de hoy interactian con estudiantessqn nativos digitales, los cuales
poseen capacidades altamente eficaces en el uso de las tecnptygésnotivo, es necesario
que el uso de los recursos digitales se fundamente de manera primordiahtenataion
docentealumno basadas en los emtos multimedia e hipertextuales. Al respecto, Mujica
Sequera (202Q)expresa que la mayoria de los estudiantes de hoy dia aprenden con mas
facilidad a través de las plataformas virtuales debido a las facilidades comunidaibesse

estudiante y estuaiteestudianteue ofrecen dichos ambientes

Es por todos conocido que la informacion que circula a través de internet es de acceso
publico y llegan a innumerables personass contenidos digitaleso académicose divulgan
a través dgpaginas web que son accesibles a través de Google o Youtube. Sin embargo, es
necesario también mencionar el contenido académico y cientifico que circula a tragede
de datos, bibliotecas, repositorios en linea, reviktasquales tienercomo misdn compartir
recursos e informaciones que favorezcan las necesidadesedogeiel investigador. Ademas
compartir proyectos y experiencias cientifipasa la comunidad académica. La consulta de
estos recursos digitales cientifiatsbe ser también promovido en los estudiantes como parte

de sus competencias digitaldsaftiny Lago, 2021).

Sin embargo, el acceso libre a informacéectronicaya sea cientifica oo, permite
también la practica deliberplagiqo que consistes la apopiacion de contenidos digitales de
otra persona sin previa autorizaciéim las debidas normas diéaciony sin respetar el derecho
de autor En este aspectoegun Gallent y Tio, (2017), esta practica nole@atentacontra de
la moral de la investigacion cientifica, sino quambién permite que las estrategias de
investigacién no sean suficientemente responsables, especialmente en los estudiantes. Por ello,
uno de los requerimientos de la ciudadania digital debedecir a la concientizacién de la

autoria y la prevencion del plagio de las informaciones encontradas

2.22 Uso seguro de las TICCADen educacion

Tal y como ocurre en cualquier organizacién, las instituciones educativas requieren el
establecimiento de edidas de seguridad informatica para proteger larrdoion existente, la
cual no st refiere a datos personales de los distiatti®res sino quetambién al acceso a
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informacion como notas académicas o informacién bancaria de usuarios y de la propia
institucion. Cuando los estudiantes o docentes acceden a una red institucional es posible que

mucha informacion quede expuesta, permitiendo asi el acceso de terceras personas.

Con lo arriba expuesto, s&orda lacaracterizacion de lammpetencias digitales como
una categoria fundamental a aborda la presente investigacionl gguiente apartado se
enfoca en la seguridad informatiea educacion, un tema que segun se ha logrado evidenciar
ha sido poco aborda en la literatura. No @bante, el aspectte la seguridad es tan importante,
gue se presenta como una preocupacion latente especialmente en las instituciones de educacion
superior, tal y como sefialan Morakisal(2019), quienes ademas indican que las instituciones
educativas iblicas soimasvulnerables que las privadas, ya que carecen de sistemas especificos
de proteccion.

Por lo cual, | el desarrollo de este apartado se presentan distintas consideraciones en el
tema de la seguridad informética en educadascuales hapermitidola exposicion del marco

metodoldgico de la presente investigacion (Tabla 1).

Riesgos en el manejo de la informacién en instituciones educativas

La seguridad informaticse refiere a loprocesosle proteccion que se llevan a cabo en
un sistemaen red los cuales implican una diversidad @ecionescomo respaldos de datos,
disponibilidad de informacién, confidencialidad de usuario, e integridad, garantizando que las
informaciones no sean manipuladpor tercerogGaitan 2020) Para que exista seguridad
informatica existen diversos mecanismos, algunos referidos a las medidas de seguridad de los

dispositivos tecnoldgicos, y otros referidos a las préacticas de los usuarios.

En cuanto a los dispositivos existentes en las instituciones educativas, es necesario
establecer una politica en la cual se inviertnursos que garanticen la seguridddrméatica
para la ejecucion de los programasmo el caso dda criptografiapara ecubrir datos
confidencialesprotegerlos de otros usuariosl intencionadgy aun coracceso lbdocumento

otra persona gque no sea el receptor no pueda ver o descifrar el nfeasaiez2019).

Ademas, otros aspectos relacionados con la seguridagben dl factor humano, tal y

como indica Narvaez (20L%a quela mayoria de las amenazas evidenciadas para la obtencion
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de datos, robo de identidad, intercepcion de mensajes, pérdida de informacién se deben al factor
humano por descuiddpcumentos compartidosiemorias internaslvidadaso robo.

Como ya se ha venido relatando, internet es una gran fuente de informacion de todo tipo
a la cual pueden acceder personas de cualquier edad, nivel educativo o interés. Como fuente de
informacion, internet no esexentade riesgos y amenazag) sdo a laseguridadsino que
tambiéna la integridad de los individuo&s asi com&ons(2018) sefiala que es fundamental
identificar los tipos de ataques cibernéticos que existen y sus fines, a fin de establecer las

medidas de proteccion pertinentes en internet

Algunos de estos ataques o vulnerabilidades tienen intensiones simples, lcacking|
que,por diversion, aunque también existe el hackeo con la finalidad de cometer estafas, actos
terroristas o apropiarse de informacion sensible o confidencial. A esta conducta se le agrega el
pishing que se dedica a robar identidades a través de mensajesnpamas emergentes o

anuncios en internet y mensajes a correos a los usuarios, generalmente con fines de estafas.

Otra conducta que vulnera la seguridad en la red es@hghgorientadaal acoso sexual
de jovenes especialmente menores de gdkd reles de pornografia infantil. De alla
importanciade implementaaplicaciones y herramientas que agnué detectar los hackers

informaticos con el descifrado de los usuarios mal intencionados

Por otro lado, las grandes compafiias que poseen inforraa@awporcionadas por los
propios usuarios, como videos, fotos o datos personales a través de plataformas virtuales o redes
sociales, archivan estos datos que pueden ser publicados o utilizados posteriormente con otras
empresas para fines lucrativos, lakpermite afirmar que no hay privacidad en internet y es a
criterio del propio usuari@acudir alos mecanismos que pueda seguir para garantizar su
seguridad y confidencialidadM@rtinezBéjar, 2020). No cabe duda que en las instituciones
educativas losstudiantes estan continuamente accediendo a redes sociales, lo cual permite la
exposicion de su informacion personal, sin mencionar que el acceso a redes abiertas puede

vulnerar la informacion institucional.

Medidas de gguridad informatica

El aprendizaje de los estudiantes depende en gran parte de las estrategias implementadas

por el docente y en este caso, las destrezas en seguridad informatica resultan fundamentales. Si
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bien queda claro que en la mayoria de los casos los estudiantedigos digitales, en la
educacion virtual el docente debe mostrarse competente, innovador, investigador haciendo uso
de las tecnologias como medio para integrar en su planificacion diaria y desarrollando
actividades con un disefio instruccional claro y caterque esté acompafado de un adecuado

protocolo de seguridad.

Por tal razon, el docente ndesdebe poseer destrezas en cuanto a las tecnologias, disefio
instruccional y constantes actualizaciones que le permitan una apropiacion que facilite el uso de
estas, sino también, como sefala Fernandez (2017), conocer diferentes herramientas o
aplicaciones que permitan un entorno seguro, atendiendo a las diversidades de los alumnos y
favorezcan la transferencia y construccion de conocimientos con flexibilidadbgja
colaborativo

Por su parte, los estudiantes demandan empoderamiento del estudio con apropiacion
tecnoldgica, capacidad de resolucion de problemas con autonomia, capacidad de trabajo en
equipo, liderazgo, iniciativa propia y creatividéBerndndez, @17). No obstantedebe
considerarse que los estudiantes suelen poseer destrezas en el manejo de la tecnologia que

muchas veces superan las habilidades del docente.

Por ello también tienen otros requisitos como acceso inmediato e ilimitado a la
informacidn y accesibilidad a distintos formatos (textuales y multimedia). Adicionalmente, los
recursos didacticos virtuales ofrecen al estudiante la posibilidad de acceder en un mismo entorno
a las tareas y actividades, asi como a los espacios de sus entregi@isnpe una gestion mas

adecuada del tiempo y los recursos.

Segun indican Viteret al(2021), el empleo de dispositivos tecnoldgicos portatiles como
computadoras y celulares les permite a los estudiantes acceder a una amplitud de informacion
gue no soldiene que ver con los contenidos suministrados por el docente, sino la posibilidad
de vincular otras materias y adicionalmente de investigar en la web sobre los temas requeridos.
Esto ha permitido que en la actualidad los jévenes dispongan de una nméigiadode recursos
gue siendo bien apreehados bajo los principios de Egsiridad informaticda competencigy

la ciudadania digital, les abre las puertas para el conocimiento.

Indudablementeak actividades realizadas en las instituci@uesativasanto publicas
como privadasse llevan a cabgeneralmenta través de sistemas de redes informaticas donde

estanrelacionado una serie de dispositivos electronicos como computadoriass red Lan,

32



Wan Man, repetidores, servidores, donde a travégtiernet se pueden tener acceso a las redes
instaladas en los diferentes departamergegun indica Gaitan (2020)

Asi, unade las vulnerabilidadamasimportantesque pueden afectar la seguridad son
los dispositivos en red, configuracion gpeede encontrarse con mucha frecigenen
instituciones educativas. Pallo, es necesario quea Iproteccion o ciberseguridad legr
garantizar la disponibilidad, confidencialidad, integridad, discrecion de las informaciones,
equipos, y de los programasdrtonectados a traves! daternet.

Ademas Sahzaret al (2021)propona reglas y técnicas de ciberseguridad gueden
considerarseen la instituciontales comada autentificacion de contrasefias, bases de datos,
servidores, uso de firewalls y VPN que impiden filtracién a laasitnismo ekndurecimiento
de sistemas operativgencriptacién de datos para probar la confidencialidad de informaciones
de manera dgarantizar que los datos que se manejan en las instituciones permiten un acceso

seguro.

Indudablemente, los ataques informaticos intencionados que se realizan con cualquier
finalidad causan la violacion de la privacidad y accekoigformacion confidenial. En este
sentido,Baca (2016) explicguela efectividad de lgprevencion del riesgea a depender del
costo de inversion, de loaparatos electronicos glel personal calificado para manejar

adecuadamente el sistema en la institucion.

De igual formapara la instalacion de los sistemas de seguridad informética institucional
se debe tomar en cuenta que el plan sea adecuado a la necesidad para poder proteger los datos
Ahora bien, et® esun aspectimportante a tomar en cuergae, lamayoria de las stituciones
educativas cuentan con presupuestos limitados para el engiipa electrénico, razén por lo
cual un gran porcentaje de la prevencién de riedgbe estar enfocado en la capacitacion del
recurso humanoen estrategias que reduzcan las vulnerabilidgdes la seguridad de la

informacion.

Ciudadania digital y comportamiento académicaesponsable

Para Balderas (2021), el comportamiento académico en la seguridad informatica se
refiere a la evidencia de conductas y manejo de destrezas para ellapojyahoracion ya

direccion a través de los medios digitales que fortalecen tanto los conocimieorao el
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manejo responsable por parte de los estudiantes de los distintos sistemas y contenidos a los
cuales se accede. El comportamiento académico respoasdalseguridad informética da

la mano con I&ziberética y la ciudadania digitgl,sonparte de la axiologia humana, como un
proceso orientado a la busqueda de responsabilidad y eleccidn de las diferentes informaciones

accesibles a través de las tecnologias (Prado, 2021).

Por tal motivo, & importante tratar las implicaciones humanagenulnerabilidades
que existen a través de la web yequesentamon mucha frecuencien la practica docente
debidoa desconocimiento mal manejo de las medidas de seguridedas cualedisponela

instituciono al uso de los dispositivos tecnolégipessonales de los estudiantes

De igual formaPons(2018), manifiesta que kkiudadania digitabrocurala seguridad
informatica, puestoque contempla laroteccién individual y colectivante cualquier ataque
informaticoen sus diferentesiodalidadesSobre la base de esta iddaharesponsabilidad
implica una diverslad de acciones quienitan al erorno institucionalademas daliso de las
TICCAD en elhogar, tomando en cuenta que las tecnologias estan llamadas a satisfacer
necesidadegersonalesducativas o laboralen tal sentidoen este proceso estan implicados
educadorey padresen el cumplimiento de las normativde seguridad que son requeridas y
sancionadas legalmente, tal y como destaéatiglulo 5de la Ley No. 537 solse Crimenes y
Delitos de Alta Tecnologia

AElI hecho de divulgar, generar, copiar, grabar, capturar, utilizar, alterar, traficar,

desencriptar, decodificar o de cualquier modo descifrar los codigos de acceso,

informacion o mecanismos similaredravés de los cuales se logra acceso ilicito a

un sistema electronico, informatico, telematico o de telecomunicaciones, o0 a sus

componentes, o falsificar cualquier tipo de dispositivo de acceso al mismo, se

sancionara con la pena de uno a tres afios démyisnulta de veinte a cien veces
el salario minimao.

Asi que la seguridad informatica en el entorno académico requiere de un proceso
de capacitacidén y socializacion que permita a los docentes tener las habilidades criticas
para comprender la importarftencion enel resguardo de la informacion personaleyla
institucion, asi como del ae® de los estudiantes a los distintos contenidos que se le
proporcionan (Cano, 2015¢sto permite suponer que la informacion académica segura
debe tener un uso pedagco o didactico claro y fomentar el empleo proactivo y

responsable de las herramientas proporcionadas.
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Etica en la seguridad informética

El comportamiento ético se refiere a las conductas y destrepa®manats y conscientes
empleads porel estudiante y el docente para proteger la privacidad en linea y la libertad de
expresion (Balderast al2021)Desde la axiologia y la conducta humana es necesario considerar
y tomar en cuenta las implicaciones en el individuo de la libertad y la responsabilidad que son

inherentes a los riesgos del uso inadecuado de las tecnologias.

Por tanto, en este &mbite cmsidera que la seguridad informética en una institucion
educativa no es un tema Unicametétenico,sino que también tiene implicaciones étioals.
mismo tiempoPérez (2018), expone gae necesarimtegrar los valores de la responsabilidad
personal y laesponsabilidad institucional, para ello se requéstablecer medidas o modelos
de mediaciomue permitan identificar como cada individuo percibe o incorpora los valores

inherentes a la seguridad de los datos personales y compartidos.

Estas mediacionedeben estar contenidas en tesmasy los valoresinstitucionales,
pero adicionalmentda conducta de cada individweberia semonitoreadaa través de un
planeamiento educativo institucional gpermita un buen desempefio en materia de ciber

seguridad

Ademas de estos principios normativos, es necesario sefial@doss humanogque
provienen de los hogares y que repercuten en las relacionesd®poy nifias en las escuelas
tanto en la relacion social, como en el plano académico, donde tastéiénvolucrado el buen

uso de la tecnologi#\(évalo, 2021).

De acuerdo con lo planteado por la autora, se puede agregen dméamilia se deben
tomar en cuenta ciertas caracteristicas que definen la forma de ser y actuar de los miembros que
la conforman entre los que podemos citar la comunicaei@onvivencia del sistema familiar,
y la convivenciasocial siendoestos fatores imprescindiblesuando se considera desarrollar
conciencia y responsabilidad en la seguridad informaksaasi como el comportamiento ético

en el uso de las tecnologias se vincula con el concepto de Ciudadania Digital.

Por otra parte,reel mundoglobalizadg la ciberética es aun un tema pendiente, tal y
como queda demostrado en un estudio realizado porddah2019) quienes sefialan que las
redes sociales es el sistema digital mas usado pjivieses accesible en un 89% a través de

teléefona inteligentes. En EEUU el 54% de los jovenes aseguran acceder a ellas con tiempo
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excesivo y el 72,5% del personal educativo incluyendo las familias de los estudiantes,

consideran como efectivo el uso de las redes sociales.

Esto se asocia con una inadeda supervision por parte d&s institucionesy las
familias sobre el comportamiento de los jovenesebmundo digital, tomando en cuenta las
medidas de restriccion necesaria sobre el tipo de aplicaciones utilizadas y el tiempdale uso
cual permite la existencia de conductas inseguras como el ciberbullyisgplantacion de
identidad y efobo de informacion, entre otras.

Cabe destacar que, como iniciativa en la Republica Dominicanmingtro de
Educacion Dr. Roberto Furcaha integrado al curriculo dominicgnen enero 2022las
Cétedras Ciudadanas que cumplen con un eje del plan estratégico, lanzando un nuevo modelo
con la finalidad de transformar criticamente el sistema de valores civicos, en el cual
indudablemente estavolucrado el buen uso de las tecnologias e intergste es un paso

encaminaddacia el logro de estudiantes responsables digitalmente.

Apropiacion responsable yaceptablede las TICCAD

Segun se ha mencionado en los apartados anteriores, el uso seguro de las TICCAD
requiere un proceso de autonomia y actualizacion consciente de las ventkias vy
vulnerabildades existentes en el uso dgad. Es por ello que para Baldeeasal (202]) el
manejo apropiado y socialmente aceptalbiplica la percepcion de los actores educativos en

cuanto al nivel de manejo y destrezas en las tecnologias.

Tal y como se ha venido exponiendas tecnologia de la informaciGcomunicacion
conocimientoy aprendzaje digitales (TICCAD) forman parte del quehacer diario en el
individuo que exigenaprender y reaprendéabilidades que no kb se refierend manejo
tecnoldgico,la innovaciéno la investigacion cientifigasino al ntercambio de saberek
responsabilidad y la ética orientadarapiciar ciudadanos responsables, criticos, con eficiencia
y eficacia, autonomia, participacion, capaces de resolver problemas tecnolégicos, de seguridad
informatica desde la ética y la mordbor talmotivo, en lapresente exposiciose consideran
los aspectos que permiten relacionar las formas de apropiacion de las tecnologias con las

destrezas y competencias necesarias para una aplicacion critica de los recursos informaticos.

Se ha expuestadno la seguridad infonatica puede ser violentada por agentes externos

0 por préacticas poco seguras de los propios usuarios. Sin mencionar las practicas intencionales
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de robo de informacién o de uso de imagenes que vullzedagnidad de adultos y nifios. Queda
en evidenci@ue, las informaciones subidas por las personas a las redes sociales en internet con

frecuencia son transportadas con fines de comercializacién (MaBé&@z2020).

Segun lo expresadmo basta con implementar sistemas sofisticados de seguridad
informaica, sino que es necesario concientizar a los actores educativos sobre las causas y
consecuencias que provoca el mal uso de las tecnologias. Por tanto, es necesario generar las
competencias tecnoldgicas para determinar la forma o el medio por el cusb®personales

pueden ser vulnerados provocando dafos irreparables.

Es este aspectGaitan(2020 destacajue,para garantizar destrezaseptables en las
TICCAD, se requiere contar con medidas de seguridad de manelascetividades puedan
ejecutarse con control y riesgos minimos. En tal sentido, del lado de docentes y estudiantes se
requieren de destrezas especificas de acuerdo al rol que les toca desemglgfitarceso de
ensefianzaprendizaje. En esta linea, uno de los aspectods importantes que se debe
fortalecer en la relacion doceraumno mediada por las TICCAD son los disefios

instruccionales.

En tal sentido,esdefine el disefio instruccionaleaning como un proceso sistematico
y continuo mediad@or internet y sus tecnologias asociadas, el cual parte de la deteccion e
identificacibn de necesidades de aprendizaje y/o productividad organizacional a fin de
planificar, disefiar, desarrollar e impleme las estrategias requeridas para que el estudiante

adquiera competencias en un contenido o materia en particular (Alvarez, 2018).

El disefio instruccional debe considerar las técnidas lyerramientas que permitiran
el logro del aprendizaje y cua@ el mejor espacio para implementarlos, ademas debe garantizar
que los estudiantes accedan a los recursos digitales y a los contenidos de forma segura. De tal
manera, segun propone Mejfdadrid (2019), un ben disefio instruccionapermite que las
compeencias digitales de fmacidén sean evidentes y adenm@seden ser monitorizados en la
practica docente gracias a los diferentes recursos tecnoldgicos utilizad@siknaetravés de
la generacion y l@rofundizacion y los conocimientos basicos de lasCAD, permitiendo
cumplir con los procesos de seguridad requeridos, tales como el acceso seguro a los recursos,
uso adecuado de los sistemas de gestion de la informacion y confidencialidad de los datos

personales.
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2.3 Constructivismo y conectivismo como terias que median en la interaccion de las
TICCAD

En estepunto se considera la interaccion a través de las TICCAD en los procesos
estudiados en esta investigacion (seguridad informética, competencias y ciudadania digital)
teniendoen cuenta quen la relacion pedagdgica se construyeespacio de mediacién o
individuo-individuo e individuetecnologia que promueven aprendizajes y conductas

adecuadas. Por ello, el constructivismo y el conectivismo no deben ser omitidos en este trabajo

Al tratarse de un proceso educatilas TICCAD sonherramientas quactiuan erla
blusqueda denfin, y tambiénmedics de formacion ya construccion de conocimientdn este
caso, tal y como se considera desde la axiologia humana, este esjaealacion debe ser
aprovechado por el docente para el logro conjunto de competencias diDitziedo anterior,
en primer lugar, se presenta el constructivismo, teoria psicolégica que esta integrada por
importantes exponentes del siglo XX que veadacacién como un proceso relacional para el
logro de las adquisiciones cognitivas.

Posteriormente, se considera la teoria del conectivismo, unanesfaciente que a
partir de algunos postulados constructivistas considera las mediaciones teasah@gsnlo
como herramientas sino como lenguajes que permiten el desarrollo del aprendizaje. Finalmente

se establecen relaciones entre ambas para los fines del estudio.

2.3.1 Espaciosde formacion de competencias digitales: Constructivismo

El constructivismas una teoria psicoldgica que ha tenido importante auge a partir de la
segunda mitad del siglo XX ya que permitié6 comprender los procesos cognoscitivos como una
actividad en construcciéon y desarrollo a partir de las relaciones sodidtsteorisse nutre
fundamentalmente de los aportes de la Psicologia Sociohistorica de Lev Vygotsky y el
Aprendizaje Significativo, de David Ausubgeha tenido una aplicacion muy importante en el
ambito de la educacigeorque enfatiza en el rol del dote como promotor de los aprendizajes

y en el papel activo del estudiante

Desde la perspectiva histérico social de Vygotsky, la relacién colaborativa cumple un
rol fundamental en el aprendizaje; en tal sentido, el profesor es un guia, que debe fomentar la

oportunidades para el aprendizaje propiciando las herramientas necesaestsidiante,
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inicialmente con ayuda y lueg@rmitiendo que éste genere sus propias adquisidienesma
autbnomasefialando que la cultura proporciona los conceptos necesarao®gs del lenguaje.
segun exponen Salas et al (2020),

Al respecto, Vygotsky @78), desde su modelo sociocultural destaca las actividades de
aprendizaje con sentido social, atribuyendo gran importancia al entorno socio comunicativo del
sujeto, para sdesarrollo intelectual y personal. Sostiene que la cognicién se da en la zona de
desarrollo préximo. Es decir, la distancia entre el nivel real de desarrollo y el nivel posible,
mediante la resolucion de problemas, siendo el aprendizaje repelgiimas eces visto en

sentido de vision integradora. (p.101).

En esta teoria sobresale el concepto de andamiaje educativo, el cual establece el uso de
herramientas para brindar apoyo, ampliar el alcance del sujeto, permitir la realizacion de tareas

gue de otro maalserian imposibles y usarlos selectivamente cuando se necesiten.

Por otra parte, Ausubel (1990), con la teoria del aprendizaje significativo, observa un
sentido muy particular, la cual es incorporar la informaciéon nueva o conocimientos a un sistema
organkzado de conocimientos previos, en el que existen elementos que tienen algunas relaciones

con los nuevos.

Para Ausubel, el estudiante que carece de tales esquemas desarrollados, no puede
relacionar significativamente el nuevo conocimiento con sus débijesraas de comprension,
por lo que, ante la exigencia escolar de aprendizaje de los contenidos @sspho puede
sino incorporarlos de manera arbitrarimemoristica, superficial o parcial. Este tipo de

conocimiento es dificilmente aplicable a la pidcy, pormi mismo, facilmente olvidado,
(p-90)

Lo citado indica que las secuencias de aprendizaje deben ordenarse partiendo de los
conceptos mas generales y avanzados de forma progresiva hacia los conceptos mas especificos,
con el fin de lograr una difenciacion del conocimiento del estudiante, si como una

reconciliacion integradora posterior.

En esta misma linea teorica se enfatiza lpseautoremntesmencionadospuntalarel
concepto de aprendizaje significativo de Ausubel, quien refiere que todo aprers#izaje
construye a través de cuerpos organizados de material que permite que el estudiante pueda

generar reestructuraciones a partir de las nuevas informacgeedo urente activo en su
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propio conocimientoCuando la informacién conocida se relaciona con la nueva informacion,

se considera que se ha producido un aprendizaje significativo.

A tal efecto, los aportes de la teoria constructivista son relevantes para lateprese
investigacion, ya que permite, a través del aprendizaje, representar las relaciones significativas
entre conceptos propios de la tecnologia educd&ivatencion a que actualmente se consideran
el fundamento para la red semantica de aprender a dosstiove el propio entorno, en este
caso, el mundo digital en cuestion. Lo que al trasladarlo a la investigacion seria de amplia
profundidad, puesto que les serviria a los docentes, estudiantes y cuerpo administrativo de la

institucion, ersus procesos educativos, en la implicacion de las TICCAD.

Lasaplicaciones del enfoque constructivista a los procesos de ensefianza y aprendizaje
se establecen a través del rol del docente como facilitador y la mediacién de herramientas y
estrategias queopencian dichas interaccionede esta manera, el aporte fundamental del
constructivismoal aprendizaje virtuay el uso de TICCAD implica considerar que los
estudianteson quienesonstruyen su conocimiengm relacion cotes oportunidades que se le
ofrecena través ded educacion con plataformas digita{€arciaVarcarcely GomezPablos,
2015).

Estohaceque los materiales proporcionadotag competencias de los docenteans
fundamentales para el logro de los aprendizajes gotestruccion de conocimientos en los
estudiantes. Por tal motivo, puede afirmarse que las competencias digitales pueden ser
elaboradas a través de adecuadas interacciones formativas que sean motivadoras vy

colaborativastal y como se explicardasadelane.

2.3.2. Educacion mediada por TIC: Conectivismo

Por su parte,leonectivismo se propone como una teoria alternativa al constructivismo
aplicada especificamente a la ensefianza en entornos virtuales. Se puede definir como una
actividad cognoscitiva, dgida por un docente y procesada por un estudpsrteel desarrollo
de habilidades, capacidades, emociones, valores, habitos y conocimaelidolopor las TIC.

No obstante, este proceso, ademamdasmision de contenidos o la repeticion de sabdres, e
objetivo es que el conocimiento se fundamenta en el fortalecimiento de las cuiagete

través de las experiencias virtualelernandezt al2016)
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En el conectivismo se considera el papel fundamental del mediador tecnoldgico y se
planteaque el aprendizajes continuo y determinado por multiples estimulos, por taotes
Unicamente un procesmgnoscitivo,sino que puedestaren una base de datos k& cual se
almacena informacion que es vital para el desarrollo del conocimigmbede circular a traves
de los contenidos que se producenlas interacciones en un Moodle o en un MaBegun
plantea Ovalles (2014).

Desde esta perspectiva, se obaa&dmo lastecnologiasoman un papel fundamental en
el proceso de ensefiaraarendizajesvaluacion, ya quia construccion de entornos virtuales
fomenta losambientes de aprendizaje cooperativ&sta teoria, ademas, consideréa
importancia de la toma de decisiones, ya que frente al cimulo de informacién a la cual se puede
acceder a través de las TICCAD, el estudiante debe ser capaz de discernir entre informacion
relevante e informacion secundaria. A partir de la informacewmibida en las diversas
plataformas de aprendizaj individuo debe hacer nuevas conexiones que le permiten generar

diversos aprendizajes y competencias.

2.3.3. Contribuciones del constructivismo y el conectivismo en la formacién de

competencias digita¢s y seguridad informatica

Las teoriaslel constructivismo ygelconectivismga efectos de la investigacion llevada
a cabo, puedeintegrarse para comprender la aplicaciénade TICCAD en el aprendizaje,
considerando laomplementariedad de ambas teoriBal y como se ha podido apreciar en las
definiciones anteriores, en ambos enfoques se considera el rol activo del estudiante en el proceso
de aprendizaje, permitiendo que sea el estudiante que desarrolle la capadidadrdey

configurar la informacion a partir de la disposicion de distintos estimulos que se presentan.

Es significativo acotar quegmbos enfoques tedricos también tienen puntos que los
diferencian y que deben ser considerados. Basicanmeamestrutivismo es un enfoque que se
basa en las adquisiciones cognitivas y materiales didacticos de cualquier indole, opentras
en el conectivismose analizan los mismos procesos mediados por la tecnolotda

posibilidades de informacion ilimitada queassproporcionan

Tomando en cuenta los aportes de ambas tepdasu parteCastillo (2008) considera
que el sistema de interaccion didactica dasarrollael docente es vital ela adquisicionde

habilidades y competencias por parte del estudignéstedebe ser capaz de construir los
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conceptos a través de un proceso de interaccion entre los dlgeemologiay los sujetos

es decir, docente y demas estudiantes que integran el entoapoetidizaje

Esto sugiere que los procesos cognoscitivos que median en el aprendizaje también se
estan adaptando a estas formas tecnologifra®l caso en estudio, puede sefalarse que los
recursos tecnologicos presentados por el docemgaéstde un adecuado disefio instruccional
deben ser lo suficientemente claros, innovadores y motivadores para permitir el desarrollo de
un conocimiento creativo que establezca conexiones con otras areas del saber que sean

significativos para el estudiante.

Cabe destacar que, coree ha venido insistiendo en los apartados anterieséss
entornos tecnoldgicos deben ir acompafados de las competencias necesarias en el manejo
seguro de los recursos, de forma que la relacién educativa sea confiable, responsable y ética.
Por tanto, siguiendo ambos enfoques tedricos, que poseen ungebagégica importante,
cualquier herramienta de mediacion debe ser conscientemente empleada por el docente,
asumiendo tanto sus ventajas como sus riesgos, los cuales deben ser minimizados al favorecer

las competencias necesarias para un uso seguro.

Por ese motivo,tomando en consideracion el obyetide esta investigacion, el cual es
estudiarla contribucion de las competencias digitales en el uso seguro de la tecnologia de la
informacion, comunicacion, conocimientoaprendizaje digitales(TICCAD) en ellnstituto
Politécnico Martina Mercedes Zouain, Republica Dominicgmaede afirmarse que las
tendencias tedricasonsideradagpermitenabordarlas tecnologiaszomo mediadoragn el
aprendizajgy la importante funcién y acceso al conocimiento que éstas pernéstudiantes
y docenteskEn estas condiciones, el aprendizaje actualmente es mudiépido ya que la
informacion esta accesible inmediatamente a través de los dispositivos elesteddifayencia

del aprendizaje tradicional, que tiene otras caracteristicas en cuanto al tiempo y el espacio.

A fines de cierre de estapitulo yamodo dentegracion, en leigural, sepresenta una
sintesisesquematicae lo planteadamostrando lavinculacionentre lageorias anteriormente
referidas con el tema de investigacion y los conceptos claeguridad informatica,

competencias digitales y ciudadania digital.
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Figura 1. Articulacion de las categorias conaggles y las teorias que fundamentan la
investigacioén, aplicados al problema de investigacion.

Constructivismo: Construccidon de espacios colaborativos
Conectivismo: Mediacion de las TICCA|N
Actores educativos del

- O Competencias digitales
Instituto Politécnico

Martina Mercedes Zouain| Docentes Ciudadania Digital |
Estudiantes Practicas responsables d

Administrativos los actores educativos.

&

Escuela
Familia
Comunidad

Seguridad informatica
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CAPITULO IlI
DISENO METODOLOGICO

3.1. Método

La presente investigacion séordoa través de un enfoqueimanisticecualitativg
tomando en consideracidas diferencias epistemoldgicas entre las ciencias sociales y naturales
que permiten suponer que la realidad social es construida y no esta determinada por relaciones
causales (Ibafez, 200N estesentdo, puede relacionarse con los enfoques tedricos que
sustentanel objeto de investigacignen la cual se planteal proceso constructivistg
conectivista, efos cualese considera que los aprendizajes estan mediados por las interacciones
sociales y tecnoldgicas.

Tomando en cuenta lo anterise aplicéel métodaHermenéutico Dialéctican el cual
se pretende establecer interpretaciones de los datos recolectados a fin de lograr la comprension
de los significados que estan presentes eprosesos estudiados (Martirkliguelez, 199%
Con dicho interés se pretendeinterpretar la realidad socjay de forma particular las
competencias digitalgsarael uso seguro de la TICCAD con fines educativos. Por tal motivo,
en esta investigacion sensiderajue existemliversas posibilidades de expresiorreaidades

socialegque sordinamicas yorganizadapor conjuntos de hechos interconectados

A partir de la aplicacion del método hermenéutico dialécti@,propuso una
comprensiore interpretacion de los hechasn desestimar qua subjetividad de los valores en
la conducta humana fornparte de la integridade la persona en selacion con etontexto
educativo Es asi como se considera que el hecho social esta constituido ieetnedacion
que generaccionesentrelos sujetos.Es decirque se tratade realizar una contribucién de
nuevos conocimientos a la educacion como ciensialucionar problemas vinculadaon la

praxis educativa a partir de su interpretacion.

De esta formaen estanvestigacion se considera la realidad de los actores que forman
pate de la institucion en estudiparaconfronta la informacién recogidaonlos conceptos y
teorias existentes. Asi gan describienddas competencias digitalde estudiantes, docentes 'y
personaldministrativo en generain cuanto das competencias digitales en el uso seguro de
las tecnologias de la informacion, comunicaciéonocimiento yaprendizaje digitalegs
(TICCAD).
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3.2. Escenario
El contexto de estudio es laktituto Politécnico Martina Mercedes Zoudi@l Distrito

08-06 Santiagy la comunidad ddocentes, estudiantes y personal administrativo.

3.2.1.Caracteristicasdel contexto

A fin de definir el contexto de estudio, se inicia con la misién y vision de la institucion,
seguido de los datos relevantes de su fundacion y finalmente se explica la ubicacion geografica
y las caracteristicas socioculturatisla poblacion atendida.

Misién
Formar técnicos profesionales de excelencia, creativos, humanistas con pensamiento
critico, de conciencia ciudadana, para promover el desarrollo integral y comunitario,
a través de la difusién y aplicacion de ¢asnpetencias reguido en una sociedad

cambiantgProyecto delnstituto Politécnico Martina Mercedes Zoug2019, p 19

Vision
Ser una instituciéon reconocida como promotora del desarrollo de la comunidad, en
la formacion de nuevos técnicos profesionalesn un alto sentido humano y
responsabilidad, capaz de integrarse al proceso productivo deida icon eficacia

y eficiencia(Proyecto del Instituto Politécnico Martina Mercedes Zouain, 2019, p.
19)

Este politécnico corresponde @istrito Educativo 06 de la regional 08 de la ciudad de
Santiago de los Caballerosiendo una institucion publica que ofrece educacion general y
técnico profesional desde los cursos 3ro a 6Gwoolgetivo principal esapacitar o preparar
jovenes para ser insertados en las empresas donde realizan sus pasantias para fines.de empleos
Estosjovenes aber contratados en sus respectivos centros de typhajen cubrir sus propios
gastos para iniciar su carrera universta ser microempresaripara ayudaa sus familias ya

gue sus niveles economicos son bajos.

Los egresadosalen con una carrera técnica en una de las areas que mas le guste, dentro
de las cuales se encuentran: informéatica, turismo, contabilidad, meroadfermeria. El

politécnico tiene 2Zeccionesl laboratorio de informatica, 1 laboratorio de enfermeria, 1
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laboratorio de turismo, 1 salén multiuso, 1 cocina, 1 cancha, 1 biblioteca, 4 oficinas
administrativas, 4 inversores, 1 planta eléctrica, &rmiat 1 copiadora, 1 cafeteria.

Como parte de su historia y fundaciérss@ala que la construccioridio por parte del
estadodominicanoel 01 de septiembre de 2001ely28 de abril del af@002 se realiza su

inauguracion.diciandofunciones delocenciael afio escolar 2082003.

Este politécnico fue fundadan honor a la profesonslartina Mercedes Zouain, quien
se destacdé como una mujer luchadora y amante de la edugatibnuna de las primeras
educadoras en la comunidad de la Chichidueprofesoa Zouain omenzo su trayectoria como
docente desde su casa, luego dond las tierras para construir una escuela de nivel basico. La
institucién comienza a trabajar con 50 empleados. Mas tarde en es20fhstruyen 4 aulas

mas para aumentar cobertura a las familias de la comunidad.

La institucionseencuentra en una zona rural yieealiza en el kildmetro 8 de Gurabo,
carretera turistica Luperon, entrada Santa Rita de la comunidad la Chichiguag&G
encuentra al comienzo de la cordillera septentrional, al norte Palo Quemado, al sur Gurabo, al
este Guazumal, al oeste Jacaglia comunidad Chichigua tiene una altitud de 200 m.s.n.m,
con una poblacién de @il habitantes aproximadamente, la zasde clima fresco, con
frecuentes lluvias, mucha vegetacion, arboles grandes, las familias son muy trabajadoras, se

dedican a la agricultura, comercializacion.

En cuanto ad situacion social de la Chichigua se considera que la poblacién juvenil es
de 18a 30 afios con un 45 %, niAadolescentes de 0 a 17 afios con un 20%, y adultos de 35y
mas con un 35%. En esta comunidad se encuentran 4 escuelas del nivel basico, 1 colegio

privado, 1 politécnico.

Gurabo cuenta con 2 policlinicas, un hospital generah @aistencia médica y
emergencias, 2 destacamentos de policia, 1 oficina Onza que ofrece transporte a bajos costos, 2
cementerios, 1 parroquia y varias capillas para celebrar la palabra de Dios a los creyentes de
Cristo. Para transportarse de la comunigtdzan motores, vehiculos privados y ruta de concho

publico. La comunidad cuenta con los servicios de agua, luz, teléfono, internet.

La gran mayoria de las familias que conforman la comunidad deidhi@ra son de
escasos recurso&n cuanto a las acidades religiosas, celebran las patronales de San
Bartolomé y Santa Rita. Las personas de la comunidad mayormente se trasladan a trabajar a

empresas cercanas como zonas francas, ebanisteria, industrias, herreria, mecanica, salon de
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belleza, farmacias, cagdos, boticas populares, comercios, supermercado, clubes, agencias de
viajes. Para su recreacion visitan los clubes, practican la pelota, ademas de baloncesto, voleibol,

domino.

Como propdsitos estratégicos el politécnico pretende ser un centro con ealidhd
aprendizaje con estudiantes competentes. Promover la convivencia entre el personal del centro,
las familias, la iglesia, los empresarios, escyel@munidad Dentro de los valores de la
institucién se destacan: promover estudiantes ordenadosradopes, puntuales, afectuosos,
responsables, trabajadores, participativos, solidarios, honestos, tolerantes, creativos,

respetuosos, patriotas.

Sobre las caracteristicas y lugar de procedencia de los/as estudiantes destiplsazan
de diferentes zonasomo Palo Quemado, La Cumbre, Guazumal, Jacagua, Gurabo y otras
comunidades de Santiagen cuanto a las condiciones denstruccion de sus casas 60%

estan construidas de block, el 20% block, madera y zinc, el 20% de maderay zinc.
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3.22. Organigramadel Centro Educativo
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Figura2

Ubicacién delPolitécnico Zouain.
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Figura3
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Figura4d

Imagenes del centro

7

o

g 11 o
s B e
! B

52



3.3. Roblacion de los prticipantes
La poblacion quentegra la institucidn en estudison Docentes, estudiantes personal
Administrativodel Instituto Politécnico Martina Mercedes Zouain del distritd88Santiago,

RepublicadominicanaA continuaciénse describen las caracteristicas de cada grupo.

3.3.1.Docentes

La poblacion total de docentes en la institucion es de 40 profesores en las distintas areas

impartidas.

Los docentes se caracterizan por una serie de valores querésakar su trabajo y
distinguirse de las demas institucion&n su perfil se identifican como organizados, con
iniciativa, proyecta buena imagen, respetuosos, mantienen la limpieza en el aula, cuidadosos,
cuidan el recredzstan distribuidos en los cursos atendiendo a la cantidad de estudiantes que
requiere el mirgterio,aunque logursos siempre estan sobrepoblaéssos venen de distintas
partes de Santiago, la gran mayoria se transportan en vehiculos privados y los demas en

transporte publico.

Cada uno imparte materias correspondientes a su profesiorytétas la tecnologia,
aungque muchas veces sus estrategias son repetitivas, algunos con tecnofobia o miedo a la
tecnologia y métodos tradicionales, se resisten a las capacitaciones. Los docentes tienen desde
1 hasta28 afios en servicio, por lo que sus estrategias didacticas son variadas atendiendo a la
diversidad de conocimientos de cada uno. El nivel académico de los deastdsesrde con
lo que exige el centr@ontitulos deLicenciatura, Diplomadq<¥specialidadg, Ingenieriay
Maestrias.

Algunos docentes tienen otra cadg docencigoor la nocheen universidades que
ayudan a mejorar su situacién econémica, esto hace que el docente seasyrse estrese al
llevar dos jornadas de trabalo,cual también se asia conenfermedade®specialmente de la
gargantaEn cuanto a lo socialps docents ven limitada su actividad sociala que cuando
llegan a su casadeben trabajar su planificaciGnAdemas,las salidas que implicagastos

generalmentsalende sus presupuestos econdmicos
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3.3.2.Estudiantes

La poblacion total de estudiantes que asiste a la institucion es deno®@ distintos

niveles educativos.

Las @racteristicague comparteros estudiantes de areas técnicas corresponden a las
edades para 4tte 14 afios, Stae 15 afiog/ 6tode 16 afios aproximadamentetegrados en su
mayoria podominicanog seguidos pohnaitianos venezolanog otrasnacionalidades Vienen
de familias de essas recursqor lo que la institucion les proporciongeriendaescolary

almuerzo Inician docencia a las 8:00 AM y salen a las 4:00 PM, aat&sos al dia.

Estos jovenes se enferman muchspecialmente por patologias gastricaareos y
gripe. Varbs de estos jovenes pasan el dia solamente con el alimento que le proporciona el
Centro Educatio ya que muchos de sus padrds gsustentarguizas una cena al llegar a sus
hogaresAlgunos estudiantes no consumen la alimentacioén proporcionada porgue no le gusta.
Cuando el estudiante esta sin comer, @stalea tener consecuencias graves cdmagar sus
calificacionescausa de la anemia pofasfaltas de vitaminas y minerales, atfes presentan un
estado de tristeza, suefio, desanimo y desinteres.

Muchos de los estudiantes vienen de comunidades muy lejanas y por ende deben
levantarse muy temprano para llegar a tiempo al politécnico, ademas al estar en uniéaga téc
los docentes Bdejan muchas asignacigngara realizarlas en sus casas. Lo cual se constituye
en unasituaciéon que afecta a la familia por el poco tiempo de compartir y descaBsar

estudiante ocupa mucho tiempo en actividades académicas y pocas de recreacion

En cuamo a sus aspiraciones y motivaciones, estos jovenes tienen mucho deseo de
superacién, conseguir empleo luego de ser graduados de técnicos en su area, especialmente la
de informatica quees la que tiene mayor demanda por el gran avance tecnoldgico yoesgen
de las empresas del dominio de las tecnologias en todas las areas y departamentos en el mundo
laboral. Correspondiente a su desarrollo profesional, su meta es ser técnisestase en el
mercado laboral. lyunos siguen su carrera universitaoQs se quedan conlsceste titulo de
técnicqinsertandose al mercado laboral en donde sea aceptado con su nivel académico o escalar

como microempresarios o chiriperos.
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3.33. Administrativo s
La institucion cuenta con un total de d®pleados administrativos.

El personal administrativo al igual que los docentes vienen de difecemesidadey
setransportaen vehiculos privadosmiblicos Sutiempo en sergio anda entre los 6 meses a
28afos con sus titulos deicenciaturaMaestriasSecretariay Bachilleres. 8s conocimientos

académicos varian depdiendo de su nivel alcanzadmdd con més experiencias que otros.

El personal es dinamico, atento, responsable, trabajador, activo en sus funciones.
Algunos departamentos no dominan mucho las tecnologias por lo que tardan en realizar sus
tareas o funciones asignad@smo aspiraciones y motivaciones, las secretagasrimucho
deseo de superacion, asi como desedsgiar tener su licenciaturpara estar al nivel de los
demas compafieroEn su contexto laboral, el sueldo de las secrstasaminimo, estas se
limitan atrabajar en otro lugar porque el hocadlie tralajo ocupa Isdos turnoslel diay en la
noche deben cumplir con las respectivaBligaciones de sus hogard®s demas cargos
administrativos como direccion, subdireccion, coordinagisecretaia docenteienensueldos

masatractivospor su titulacion docente.

3.4. Caracterizaciony selecciérde los participantes del estudio
Tomando en cuenta las caracteristicas del contexto y la poblacion que integra la
poblacion en estudioarriba detalladosse establecieron tres grupos garticipantes A

continuacionse describe su conformacion y el procedimiento de seleccion.
3.4.1. Docentes:

19 docentes Estos docentes fueron seleccionados a través de un criterio intencional no
probabilistico. Segun Hernand8ampieriet al (2014) este tipo de muestreo se aplica a las
investigaciones cualitativas y cuantitativas, y obedecen a una forma de seleccion segun el cual
el investigador establece criterios a conveniencia para elegir a los participantes en el estudio.
Para el caso desta investigacion se seleccionaron a todos los profesores que e$treane
Informatica de la instituciébn, a quienes se les solicitd la colaboracmediante una
comunicacion enviada a direcciéélida para todos los consentimientdsr Apéndicel, para
participar en el estudio y aceptarparticipar en grupos focales y responder a las preguntas de

las entrevistas.
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34.2. Personal administrativo:

13 integrantes del personal administratieEn este casdos participantes fueron todos
los integantes del personal administrativo, sin seleccion de un grupo especifico.

3.4.3. Estudiantes:

91 estudiantes correspondientes a las siguientes secciones:
4to A=33 estudiantes, de estos 10 femenip&3 masculinos
5to A=25 estudiantes, de estogeénening y 16 masculinos
6to A=33 estudiantes, de estos 6 femesiga27 masculinos.

Los cursos que participaron en el estudio fueron seleccionados a través de un muestreo
intencional no probabilistico. Para lograr esta participacion se contacté cooctded de
informatica encargados de cada grupo y se solicitd el consentimiento informado de la
institucion. Ver apéndiceJ Una vez realizados estos tramitese procedido a aplicar los

cuestionarios.

3.5. Categorias de estudio

Para la realizaciédel procedimiento metodolégico, fue necesario establecer categorias
deductivas de estudio, las cuales parten de los objetivos planteados y la recopilacion tedrica y
guiaronla elaboracién de las guias de entrevista. Segun pl&ibdes (2007) si bien la
investigacion cualitativa esta guiada fundamentalmente por una l6gica indlactxétencia
de un marco tedrico y objetivos a priori son elementos que orientan la recoleccién de
informacion a partir de una légica deductiva, la cuahpte identificar categorias que seran

luego incluidas en los instrumentos.

Tomando en cuenta lo anterien el marco tedrico de la presente investigacion fueron
abordados diversos conceptos que fueron integrados y operacionalizadcsategnoagjue

orientan la metodologide esta investigaciotas cualesonsintetizada®n la Tabla 1:
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Tabla 1

Cuadro de categorias deductivas.

apropiado y socialmente
aceptable (Silva y Miranda,
2020)

de seguridad informatica que
emplea para realizar sus
trabajos habituales (Balderas
et al2021)

CATEGORIAS SUBCATEGORIAS PROPIEDADES
Dimension cognitiva: i Habilidades de
Apropiacion de las TICCAD pensamiento critico
relacionada con las destrezas { Habilidades para el
saberes, conocimientos y empleo creativo
habilidades de pensamiento
(Edel, 2020
PO Dimension procedimental; 1 Habilidades para el
Competencia digital Apropiacién de las TICCAD empleo seguro
Es el dominio cognitivo, acerca de su empleo, uso, 1 Estrategias de
procedimental y actitudinal usabilidad, utilizacion, ensefianza
de la TCCAD que garantiza s| aplicacién e implementacion aprendizaje
empleo seguro, critico y (Edel, 2020)
creativo de los procesos
educativos (Edel, 2020) Dimensi6n actitudinal: 1 Habilidades de
Apropiacion de las TICCAD el pensamiento
virtud de los actos, conductas inductivo
disposicién, comportamiento 9 Habilidades de
y aceptacion (Edel, 2020) pensamiento
deductivo
Comportamiento i Usabilidad pedagogica
académico ante las TICCAD: 1 Empleo proactivo
Conductas y destrezas q Disefio instruccional
escolares para el apoyo
colaboracién y direccion
influencia que fortalecen los
conocimientos (Balderaset al
2021)
Uso seguro de la tecnologia | Comportamiento ético ante T Uso responsable
de la informacién, la las TICCAD:Conductas y 1 Empleo socialmente
comunicacion, destrezas para proteger la aceptable
conocimiento y aprendizaje | privacidad en lineay la
digitales ( TICCAD) libertad de expresion
Comportamiento académico | (Balderaset al2021)
y ético cuyos componentes _ _ L
cognitivo, procedimental y Medlda}s_ de segurldao_l, 1 Actualizaciéon
actitudinal contemplan las informatica: Percepmon del permanepte de
medidas de seguridad docente o gstudlante en contrasefas
informatica para elmanejo cuanto al nivel de las medias ! Conductas para

proteccion de datos
personales
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M Nivel de conocimiento
sobre seguridad

informatica
Manejo apropiado y 9 Interaccion social
socialmente aceptable de adecuada

las TICCADPercepcion en Habilidades docentes
cuanto al nivel de manejo y Habilidades
destrezas de las TICCAD estudiantes
(Balderaset al2021)

= =

3.6. Técnicas e instrumentos de recoleccioreddatos

La poblacion del objeto de estudiee abordada a través diéerentes técnicas, tomando
en cuenta las caracteristicas de cada grupo, su disponibilidad y los tipos de relaciéon con las
TICCAD. Los instrumentos respectivos fueron elaboraggsinas categorias deductivas que
se presentan en la tabla &stuvieron constituidos por 10 pregurptasa todos los grupo§$do
se establecieron algunas variaciones en las redacciones de las mismas, tomando en cuenta los

grupos de edad y funcion en la institucion.

3.6.1. Observacion participante en la instituclarcual se registré en un diario de campo

en el cual se tomo nota de los aspectos institucionales relacionados con la seguridad informatica.

3.62. Entrevistas abiertas para profesores (Apéndice A).

El grupo de los profesores fue consideraalgartirde la aplicacion de una guia de

entrevistas abiertas implementadas de forma individual.

3.6.3. Cuestionario para estudiantes (Apéndice B).

Los estudiantes recibieron cuestionaao$o administradoguefueron presentados en

lasaulas de clase.

3.64. Entrevistas abiertaspara el personal administrativo(ApéndiceC).

Se elabord umguia de entrevistabiertay se llevaron a cabo de forma individual con

los participantes de este grupo.

Los instrumentos fuercexpuestos a validacion por expertBara ello se contacté a tres

expertos en el area de tecnologias educativas, a quienes se solicitd su colaboracién y se entreg6
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un formato para la evaluacion de contenjdpéndice D) el cual rellenaron y compartieron
observaciones pertinentes para mejorar los instrumentogartk de las evaluacionese
aplicaron sus respectivas mejoras. Ademas de la validacion de los exgeehz® un piloteo

de los instrumentogara verificar la comprension de la redaccion ake greguntas, con 3
participantes de igual caracteristica de los grupos seleccionados, (3 estudiantes de otro grupo, 3
secretarias, 3 profesores del area técnica), aplicandose dicho piloteo en una semana como
antesala del trabajo de campo

Cabe estacar que el piloteo en su totalidad arroj6 resultados positivos, por cuanto, todos
los informantes clave, entendieron perfectamente lo que se pretendid investigar. Es decir, con
los resultados de los tres grupos sujetos al piloteo, se procedidstdaqr aplicacion de los
instrumentosaunque las fechas del cronograma establecido variado por los contagiados de
COVID-19 pero dentro del tiempo establecido.

3.7. Fases de la investigacién
Se realizaron 4 fasepara la investigacignsiguiendo las etapas propuestas por
RodriguezGomez et al (2006): preparatoria, trabajo de campo, analitig&primativa. A

continuacionse describen las etapas y sus respesfikacedimients.

3.7.1 Primera fase Preparatoria

A partir de los objetivos y las categorias deductivas se procediaborar los
instrumentos ellevo a cabo unadse de evaluacidmconsultaconlos expertosseguido de la
retroalimentacion donde se hicieron ajustes menores anstsimentos Dentro de las
principales obserwiones a los instrumentos se observé: ¢ahsiderar el estandar de
competencias en TIC para docentesado por la UNESCO; (jacer un Hirido de modelos
para que se integranibcategorias y propiedadgs(c) revisarejemplares de tesis y documentos
para afianzalas definiciones de las categorias. Estos cand@aendieron, se ajustaron y se
contemplaron en la versidtefinitiva de los instrumentosatalogandolos los expertoemo
excelentes, con cliailad, objetividad, organizacion, suficiencia, intencionalidad, coherencia y
metodologia.
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Una vez validados los instrumentos, se consideré el piloteo de los instrumentos, con
resultados satisfactorios porque los participantes entendieron perfectameatetioss, sin
demostrar dudas.

3.7.2 Segundafase: Trabajo de campo

El trabajo de campo se aplicO de manera presencial, durante el periodo -octubre
diciembre del 2021En esta etapa se procedidéremlizar las observaciones aplicar las
entrevistas para cada grupo especifico. Cabe destacar que para la aplicaciontdetesins
de evaluacién se presentd inconveniengss cuanto a lacontinuidadde las clase®n la
institucion educativa@or situacion de la Covidl9, ya que los estudiantes fueron divididos en la

mitad de la poblacion (grupo Ay grupo B) y asistian eméointercalada.

Se presentaraglgunosnconvenienteguelimitaron el tiempo disponible pata debida
aplicacion ddos instrumentgsa los tres grupos de participant8m embargo, la recoleccion
dela informacion se llevo a cabo en el tiempo est@tte La informacidon de las entrevistas
realizadas fue inmediatamente transcrita de forma integrana base de datos Excel para la
organizacion posterior del analisis de resultados.

3.7.3. Tercera fase: Analitica

El procedimientale andlisiserealizéde forma manual siatilizacién desoftware para
el procesamiento de datos cualitativél analisis de la informacion obtenida en los relatos fue
de tipo categoriala través de un proceso de codificaciéon que permitio la defini@dlas
categorias definitivassegin Monje, (2011), este procedimiento se realiza a través de distintas
etapas que permiten organizar la informacion y extraer los significados de las categorias que
atraviesan los datos recogidos en los relatén.los agndices de este trabajo se presentan los
procesos de codificacion de las entrevistas para cada grupo anaizaxis distintas etapas
(categorizacion abierta, axial y selectiva), tal y como se ir4 describiendo en los siguientes

parrafosDichas etapas 80

(a) Reducir los datos y codificar: Esto se refiere a establecer una estructura conceptual
en el curso de cada relato, que sea sistematica y que tenga uRardéa Codificacion Abierta
seidentificaron las palabras y expresiones claves a lo largodideel documento, las cuales

fueron agrupadas en una tabla e identificadasigters que representan cada codige mismas
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son mostradas en el Apéndicelste proceso fue seguido por la Codificadial agrupando
cadigos de acuerdo a colores asignafisha codificacion es presentaéa el Apéndice Gy
por ultimo la Codificacion Selectiy@péndice H) en la cualse redujeron los codigeiales

y se obtuvda categorizaciomlefinitivacon la cual se organié informacion presentada en el

capitulo de analisis de resultados

(b) Categorizacion: Se refiere definir los conceptoemergentes de la informacion.
Cada categoria responde a un determinado concepto y se establecen los signifieados.
categorizaciopermite organizar los resultados en un cuerpo coherente, lo cual permitira definir
un patrén y las caracteristicas de la realidad analizdda.vez establecida las categorias
definitivas que se presentan en los resultados se generaron los codigos, ganvibién

conocidos como verbatim, que expresan el contenido de la informacion.

(c) Andlisis A partir de las categorias que emergen del discurso, se establecen las
comparaciones a partir de las categorias obtenidas en todos losyaatadacionan con los
elementos conceptuales y empiricos. En esta fase se realiz6 el proceso de triangulacién, en el
cual se buscaron los resultados definitiyase interpretaron padar respuesta a los objetivos

planteados.

3.7.4. Cuarta fase: Informativa

El proceso de investigacion finaliza cuando los resultados son comunicadoess de
un informe cualitativp segun RodriguezGémez et al (2006). Esta fase consiste en la
organizacion del trabajo de campo a través de la integraciordeowhentpestableciendo un
cuerpo coherente relacionado con el problema planteado, los objetivos y los planteamientos

tedricos como es el caso del presente trabaj
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CAPITULO IV

RESULTADOS

En el presente capitulo se muestran los resultados obtenidos una vez aplicado el
procedimiento de categorizacion en los tres grupos estudiados. Para lograr una expisicion
conveniente, se procede a presentar los resultados correspondientes popgsipoormente
se sefiala la triangulacion de los resultados, con sus correspondientes interpretaciones de acuerdo

conla informacion recopilada para el estudio.

4.1. Presentacion de Resultados

4.1.1 Resultados de la observacién de los aspectos tecrioligyde la institucion

educativa.

En virtud de exponelos resultados y dar cumplimiento al objetivo sobre politicas
institucionales en seguridad informatica, se presenta la informacion obtenida de las

observaciones realizadas por la investigadora, esuldss se pudo detectar lo siguiente:

| Existe un servidor de internet, pero no se le da el uso adecuado. Este es producto del
programa Republica Digital, que fue parte del gobierno -20P®, pero luego de este periodo

no se lecontinué dando seguimiento, ya qeste programa fue suspendidotfuron los
docentes que le daban seguimieat mismo, dejando este equifam valioso sin darle uso.

Hasta el momento solo sirve paratdbuir € internet. No obstant@ingunpersonablel centro
educativo iene autoridad para programarlodéimas cuenta con una contrasefia que no fue
suministrada. Por su parte, el Ministerio no autoriza al Centro Educativo la manipulacion del
mismqg para poder implementar las medidas de seguridad requerida en la reakddes son

gue ese servidor EHlo progranan los técnicos del Centro Sede del Ministerio de Educacién en
Santo Domingo.

1 El Ministerio no ha dado instrucciones en el Centro con motivo de implementar medidas
de seguridad Informatica hasta ahora. Internamente en el Centro, en el area de infommtica |
con los docentes se han propuesto normativas propias del aula en cuanto a Seguridad

Informéatica.
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1 El Centro Educativo paga una linea de internet a proveefdadreslos para todo el
personal. Pese a elloo se aprovecha lo suficiente porque se cadreanencia debido a la
cantidad de usuarios conectados al mismo tiempo. Este servicio tampoco cumple con los
requerimientos de seguridad ya que los protocolos los establece el suplidor del servicio.

1 El Centro tiene establecido solamente usar el inteamatqonectar las pantallas digitales

para que cada docente trabaje con sus alumnos. Esto no se logra en totalidad porque los alumnos
gue han tenido la oportunidad de ver la clave la comparten con sus compafieros y se conectan

con sus dispositivos para reaitareasactividades sociales y ladicas.

4.12 ResultadosEstudiantes

Al realizarse el proceso de codificacion y categorizacion selectiva se obtuvieron las
siguientes categorias quoermitieron organizar el andlisis de la informacién compartida por los
estudiantes a través de los cuestionari@gbe destacar que las categorias y subcategorias
fueron recuperadade los instrumentos aplicadoss Becir que se trata di& informacion
aportada por el grupo de estudiantas cuandpa nivel tedrico existan otras categorias que

pueden ser relevantes.

En la tabla 2 se presentan las categorias finales obtenidas del grupo de estudiantes y

posteriormente se muestra el analisis para caaaeitas categorias

Tabla 2.
Categorias estudiantes.

CATEGORIAS SUB-CATEGORIAS
Efectividadvulnerabilidad
Elementosrecursos

Acceso

Deteccidnralertas
Intervenciorpor contrasefias

IP en wifi deacceso libre

Virus informético
Filtro-investigacion

Verificacion

Destrezas en recursos tecnoldgicos
Disefio de contenidos digitales
Estrategias de seguridad

Uso demedios tecnoldgicos

Seguridad informéatica

Penetracién o
hackeo informatico
Discriminacién de informacion
en la red-internet

Competencia digital del
estudiante

COTOTROTHYOOTD
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Acosotemor

Calidad en la elaboracién de contenidos
Apoyo acompaiiamiento parental
Monitoreo docente

Ciberseguridad y ciudadania
digital

aoopw

Como parte del proceso de analisispatinuacionse presenta la interpretacion de cada
categoria, acompafada de fragmenestacados entre los estudiantes sometidos al proceso de
investigacion mediantdas entrevistasEllo, a fines desu mejor comprensionDichos
fragmentosse presentan en cursiyasompafados de la identificacién del estudiante con un

namerq de este modaen donde n, alude al nimero correspondiente de dicho estudiante.
a. Seguridad informatica

Los procedimientos de seguridad informética implican acciones o estrategias para evitar
situaciones que vulneren la informacién personal del usypoioello es necesario identificar
que la informacion de la red la cual se esta accediendeaverdadera o vélidaTal y como
sefalaGaitan(2020) la seguridad informatica se refiere a pyecesos de proteccion que se
llevan a cabo en un sistema en red, los cuales implican una diversidad de acciones como
respaldos de datos, disponibilidad de informacion, confidencialidad de usuario, e integridad,
garantizando que las informaciones no seamipuladas por tercerosAl respecto, ds
estudiantes destacan gee la actualidad la tecnologia estd muy avanzada y el accesela la

esta muy generalizado

AActualmente los softwares de navegacion estdn muy avanzados ya que estos
mismos nogpueden decir si es una pagina segura o no. Para identificarlo es con

un pequefio candado que aparece en el area de la direccion de la p&ir)

No obstantghaydistintos aspectos gles hace vulnerablesla penetracién y el hackeo
informaticgo por ejemplglas conductas de usurpacién de identiesiah aspecto que debe ser
considerado como una prioridad en la segurittz&icuales generan preocupacion en el grupo

para evitar situaciones que los puedan poner en riesgo.

AEN este tiempo ldecnologia esta muy avanzada y muchas personas tienen
acceso a la web, lo cual, conlleva muchos usuarios de poca edad que estan

vulnerables a ciberbullyigo (E.5).
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fiSe investiga bien sobre el nimero o nombre para no dar tus datos sin conocer
realmente con quien hablas a través de la red y preguntarle en persona si conoce
ese nimero o nomhrefE.12)

Teniendo en cuenta lo anterits estudiantesencionan que existen medidas que son
efectivas para lograr la seguridad en el uso de las tegasglpor ello mencionan quenade
estas medidas de seguridad se refiere que es fundamental saber en qué paginas navegan y no
siempre aceptar, acceder o dar perpgsoantes leelas condiciones

Del mismo modooptro tipo de acciones que se presentaron en esta categquie, &s
instalar unaapp consideran la necesidad de empleaa plataforma segura para evitar
problemas que los vulneren. Asimisros estudiantes plantencapacidad de detectar alertas
de cualquier especialmente de virus, cuando se accede a paginas no seguras y respetarlas,

saliendo inmediatamente de esa pagina.

fiPara esto, tenemos que saber en qué paginas navegamos y no siempre aceptar,
acceder o dar permiso sin antes leer. imsmo cuando instalamos una app,
debemos de tomar en cuenta hasta los comentarios e instalar de una plataforma

segura para evitar gue se nos entre algun virus o que nos es(ied)

También consideran la imgancia de filtrar informacioneppr ejemgo, estableciendo
cudes tienen fines educativos y fines comunicacionales o recreativos, y en este Ultimo grupo
consideran que se encuentran las mayores posdekdde que se pueda accederginas no
seguras.Ahora bien, segun se pudo evidenciar enestsidiantes hay conocimiento de estas
medidas Bsicas de seguridad, pese a,dloindagar, en algunas respuestas se obtuvo que no
siempre se toman en cuenta estas medidas, ya sea por falta de tiempo, por confianza en los
antivirus y porque confian en Iestemas de seguridad de sus celulares.

AA veces estoy apurado y no tengo tiempo de revisar la procedencia de la pagina,
pero conf2o0 en el antivirus (é) E I compu!

p8gina no es segur a,ternguorru se,j ecn@gpdRoi :e sh.EOSt a p

En cuanto a las paginas académicas, los estudiantes indican que el buscador de Google
es seguro y que prefieren esta opcion para no tener inconvenmargeduscar en paginas
inseguras. Todo lo anterior indigae los estudiantdgenen conocimientsobremedidas de

seguridad|o cual,en ocasiones, nes llevado a la practica.
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b. Penetracion y Hackeo informatico

Los estudiantes consideran que exististintas accionesn el uso de los dispositivos
tecnoldgicos con fines educativos, guegmiten queerceros puedan penetrar en las cuentas sin
consentimientpe indican qugen ocasiones, aun tomando las medidas de seguridad, los equipos

son susceptiblede penetraciones.

fiNo identifico muchas paginas falsas las cuales hackean nuestro sistema como

contrasefas, usuarios, entre otrw$E.56)

Estas situaciones ocurren con mayor frecuencia cuando se emplean las contrasefas en
las computadoras de la institan y al conectarse ali fi de accesbbre, atraves de los teléfonos
celulares.De acuerd@onlas subcategorias encontradasplantegue,para la mayoria de los
estudiantes, el acceso por erggternoocurrede distintas formas, y especialmentposible
a través de los celulares conectados en lavifedo cual los hace vulnerables a cualquier ataque

0 que intercepten los dispositivos.

AA la hora en que nos conectamos a las redes wifi de libre acceso y esto permite a
esa persona obtener nuestra informacion y usarla para cosas ilegéies).

Por otro lado, al ingresar los datos en el navegador, aplicacigégioaweh la
informacion queda almacenada, permitiendo el robo de la informaé&iaria institucion en
estudio esto es especialmente importante ya que las contrasefias son aleatmtia| yiesgo
de que una misma contrasefia sea compartida a otra persona. Ademas, las contrasefias quedan
guardadagn las computadorgsotras personas pueden acceder a ellas. Otra forma es el rastreo

de la direccion IP, lo cual indica queskeguridad es casi nula en estas circunstancias

AAI conectar a una red libre estads vulnerable a que te rastren y sepan tu
ubicacion. Pueden ver tu direccion IP y pueden ver todo lo que haces en tu
dispositivo ¢E.17)

En esta categortambiénse pudo conmer que para los estudiantes uno de los riesgos
de penetracion y robo de datos son los virus informaticos. Sin embeggo, sefialan algunos
estudianteses dificil conocer si una pagina es segura 0 no, ya que algunas paginas populares y
con buena reput#on, pued& contener virus informaticos. Por ello, afirman la importancia de
identificar que lapaginaseanconfiables mostrando el candado que indica la seguridazbtie

einsisten en la necesidae que los dispositivos cuenteon antivirus instalado#l respecto,
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Baca (2016)considera quéa seguridad informaticdebeprotegera penetracion dos datos,

evitando los riesgos a los cuales estan expuestos.

c. Discriminacion de informacion:

Segun se obtuvo en esta categoria, para los estudiantes es importante aprender a
discriminar los tipos de informacion y las paginas que son seguras y las que pueden generar
riesgos lo cual guarda relacién con lo planteado plartinezBéjar2020 quienessefialan la
necesidad de filtrar la informacion en internet entre aquellas que tienen fines educativos y las

que tienerfines de comercializacion

AiSi estan citados por otro sitio con informacion confiable, puede ser verdadera y
cierta, en cambio, si estédo puntos inentendibles, faltas ortogréaficas o algo por

el estilo, puede no ser cierta del tod¢E.8).

En efecto, gesar de las medidas de seguridad informatica, los estudiantes reportan que
nunca se esta exento de riesgos al usar aparatos tecnolégicos, debido a varios motivos: en primer
lugar, es dificil identificar pagindalsas que hackean las cuentas.segunddugar, sefialan
gue uno de los principales riesgos estismotificaciones que Boitan guardar las contrasefia.

En tercer lugar, el uso de computadores compartidos permite que otros accedan a las cuentas

gue no han sido debidamente cerradas.

AExiste laposibilidad de que esas contrasefias automatizadas no sean muy
seguras, ya gque la misma pagina puede acceder a su perfil. Cualquier hacker

logra tenerla, tiene acceso literalmente a todas ell@g.41)

Otro de los aportes en esta categoria es quetdiaciones no son posibles al 100%.
No obstantg es importante considerar indicios de confiabilidad como son el certificado, si
contiene fuentes y la direcciBdRL. Por ello, consideran que la discriminacion de la
informacion consiste en aplicar fils a los contenidos que se revisan y descartar los que se
consideran inseguros. Por ellos estudiantes consideran que es importante la investigacion

para saber si la informacidn es veridica o0 no y si las fuentes son confiables.
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d. Competencias digitales

En esta categoria se consideran las habilidadesejfizdarios estudiantes en el uso de
las TICCAD. Es importante destacar caegiin lo obtenido en los cuestionarios las destrezas
que reportan en los recurs@enologice se refieren a las habilidades para navegar de forma
segura en internet y evitar vulnerabilidades, tal y como se ha expuesto en los apartados
anteriores. Mencionan el uso de herramientas informéaticas para la seguridadPédfwictual
private networko red privada virtudl También algunos navegadores tienen funcionegarmte
rastreg bloqueadores de anuncios e ingreso en sitios que tengan el pretde&S(Hypertext
transfer protocol secur@® Protocolo seguro de transferencia ldpertexto) En algunas
respuestas, ademas, destaca que un grupo de estudiantes informaron desconocer sobre
recursos tecnoldgicos necesarios para garantizar la seguridad informatica.

Reche et al (2019) plantean que el aprendizaje de las competefwrimsiaonales (Cl)
en los estudiantes y docentes es esencial para lograr la meta propuesta en el modelo educacién
por competencias y las destrezas para las fases de la evaluacion de calidad, busqueda de
informacion y el tratamiento de comunicacion de ngesanocimientos

La mayoria de los estudiantes asoci6 las competencias digitales con el uso de software
para el disefio de recursos digitales educativos, mencionando los siguintesPowerPoint
Brackes, PSinty SQL Serveque son herramientas de creacién y edicion de contenidos digitales
como presentaciones, paginas web, diagramas, entre otros. Editores de tex3oltiommtext
y Visual Studiclambién editores de videos conflmora 9, Camtasiay Photoshopara editar
fotos.

Por demasjndican capacidades en el uso de medios tecnolégicos de interaccion
educativa, entre lasuales destacan en primer lugaacebookWhatsapp, Telegram y Discqrd
los cuales no sopropiamente recursos educativeisio redes sociales y deensajeria; seguido
de las herramientas de Google que si tienen utilidad educativa, tale&oogie Mail y Google
classroom Por ultimo, las plataformas de viddamada que fueron de gran utilidad durante el
confinamiento debido a la pandemia, codmomy Google MeetEn cuanto al dispositivo
tecnoldgico, destacaan primer lugarel teléfono celular, seguido de la computadora, entre las

cuales destacan: las computadoras de la institueigtopsy computadoras personales.
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e.Ciberseguridad y ciudadania digital

En esta categoria se recogen las respuestas relacionadas con la ciudadania digital a partir
de las competencias tecnologicais cuanto a seguridad e informétiasi como la importancia
del acompafamiento de padresetmlesarrollo de un comportamiento responsable y ético en
internet.

En cuanto a la ciudadania digital, destaca en primer lugar aquellas acciones negativas
que exigen a los estudiantes tomar medidas de control sobre las situacioas$.cdaso en
esh categoria vuelve a observarse que las conductas de acoso cdraetbellyingy el temor
a la vulnerabilidad informaticeonaspectogrioritarios para considerar en la ciudadania digital
y la responsabilidad en las relaciones a traedsternet

En este sentido, los estudiantes destacanunaede las habilidades fundamentales es
lograr identificar situaciones de acoso 0 agresion a través de las redes, que pueden poner en
situacion de riesgo a los nifios y jovenes.

fiLas posibilidadesle que ocurran estos acontecimientos son muchas siempre y

cuando exista una comunicaci-n a trav®s d

la forma en que los demas se expresan, ahi te puedes dar cuenta si es posible que

te hagan bullyng o sexting escala¢E.7).

Se destaca questo implica especialmenter consciente de aquellos casos en los cuales
una persona desconocida tiemegplan de amenaza que infunde temor, si hay burlas constantes
hacia alguier se comparteimagenes o videos privadastravé de las redesLos estudiantes
considerarestas conductas como negativas y poco éticas, especiatoraatelo en cuenta
ley de delitos informaticos.

Ademas,destaca en las respuestas suministragdasmportancia de laalidad en la
elaboracion de contenidoemo una competencia necesaria para un comportamiento ciudadano
responsable y étic&n este sentidins estudiantesonsideratanto la calidad de la informacién
consultadaen las redesspecialmentecon fines académicos, asbreo la calidad de la
informacion que es creada por el estudiante para sus clases. En varias respuestas se enfatiza en
la necesidad de investigar y verificar la validez de la fuente como una forma de que los
contenidos sean verdaderamente Utiles y perdatiormacion de conocimiento.

fiSe puede saber en lugares confiables, como haciendo multiples investigaciones.

Para saber si la informacion es verdadera o falsa debemos busca en varios sitios

web para asi saber (E.59)
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El apoyoy acompafamientde los padres también es destacado por la mayoria de los
estudiantes. Estos indican que losrpachan sido fundamentales néosépoyando en el logro
de habilidadedigitales,al suministra el equipo tecnolgico para sus clasgsgarantiando el
acceso a internggino queademas, se destaca el apoyo en la realizacion de actividades virtuales
y el acompafamientalurante distintas ciividades virtuales, aunado las presenciales
Destacanpor demasjue los padreson figuras que motivaen ellogro delastareas a través
de las plataformas virtualek cual indica queson unafigura fundamental en el desarrollo
académico, no solproporcionando el recurso tecnolégicomaterial sino a través de la
motivacion yel apoyopermanente

fiHe recibido un muy buen apoyo de parte de mi famidarante la pandemia en

las clases virtualeme animara mucho y me motivaron a seguifE.36)

De esta manera, en lo sefialado por los estudiantes cabe considerar lo planteado por
CatalinaGarciaet al (2018)quienesconsideran que la ciudadania digital consiste en la
capacidad de ejercer los derechos participativos en los entornos virtuales, a través de la
posibilidad de vincular el conocimiento ciudadano con las habilidades y requerimientos en e

entorno online

4.1 3. ResultadosDocentes

Enesta seccidése presentan las categorias obtenidas en las entrevistas a los docentes,

las cuales son sirtteadas en la dbla 3.
Tabla 3.

Categorias docentes

CATEGORIA SUBCATEGORIA

Fuente de procedenelastituciones
Buscadores Oficiales
Vulnerabilidad de contrasefia
Barra de direccion

Antivirus de prevencion de ataques

Seguridadinformatica

©caoow

Sustraccion de datos confidenciales
IP en wifi de acceso libre

Robo de identidad

Penetracion a cuenta bancaria
Informacién expuesta al publico
Plagio dedocumentos

Penetracion ohackeo informéatico

~ooo0op
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Instruccién programada asincrona
Multimedia (audio, video)

Moodle

Video conferencia

Gamificaciény Juegosnteractivos
Antivirus

Herramientas de office

Herramientas de google

Herramientas educativas interactivas
Herramientas de imagen

Herramientasle video

Aprendizaje significativo

Aprendizaje activo

Desarrollo de competencias tecnoldgicas
Motivacion, dinamismo y atencion

. Aprovechamiento del tiempg organizacion de la
actividades

Competencias en recursos
educativos

Competencias en softwarg disefio
de recursos digitales

Desarrollo de la ciudadania digital
en elaula

PoooTplrrpooTp@Ea0 Ty

Las siguientes son las categorias finales, qae@®pafian de fragmentes cusivade

las entrevistas identificadas con el nUmero del Docente entreyvistadoe e st e mod o: il
l a D, representa el ladeet mimera asignadoe diéhd dorentet e O
entrevistado.

a. Seguridad informética

En las entrevistas, los docentes identifican varios recursos y fuentes que permiten una
navegacion segura en el desarrollo de las clases virtuales. Uno de los recursoiear ident
fuente de procedencia; para ello se toman medidas tales como la informacién sobre la veracidad
de la pagina, especialmente en aquellas que insisten en la obtencién de informacién o tienen
muche anuncios. Se menciona a la gee, laguentes istitucionales, tales como el Ministerio
de Educacién o universidades son seguras y se suele acudir a éstas para la consulta de
informacion.

fiHoy en dia hay varias maneras para identificar un sitio web seguro, tales como:

las paginas seguras tienen gandado identificador, ademas inician con https.

Otra manera es a través del navegador que nos identifica si el sitio es fedLirp

Asimismo, plantean que la seguridad informatica se garantiza haciendo uso de
buscadores oficiales, tales comitwrome, Moitla 0 Edge Los docentes mencionan otras
medidas que coinciden con lo expresado por los estudiantes, tales como identificar el candado

de seguridad, o la identificacién del navegador como sitio seguro.
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Se menciona en este ambitia importancia de la infmmacién recibida en las
capacitaciones docentes, lo cual les permite mantenerse al dia en cuanto a las medidas de
seguridad tecnoldgicas que pueden implementarse en suPavarlos docentes es fundamental
el uso de software antivirus para prevenir evdbilidades a la seguridain embargo, la mayor
insistencia es en la prevencidon a partir de acciones personales que prevengan y que no
comprometan la seguridad.

fiLas medidas quesmden cuenta es informarme bien para luego proceder, ya

gue cuando la pagina no es segura te insisten mucho o no tienen conocimiento

sobre lo que ofrecen(D.2).

fiMe apoyo en la informacion de las capacitaciones de ministerio de educacion y

procuro usar pamas oficiales ¢D.7).

Sin embargo, hay un acuerdo generalizado de que la seguridad puede mejorar, lo
cual coincide con lo planteado con Morales et al. (2019) sobre la importancia de reforzar
la seguridad informética en las instituciones educativasespecial en las plataformas
didacticas.

b. Penetracidon o hackeo informatico

Los docentes entrestados estan conscientes sdbagevulnerabiliddes a la seguridad
informatica, en cuanto que las misrpagdergenerar la penetracion a los datos personales. En
estesentidg mencionan como principal causa el uso de contrasefias inseguras, ya sea porque
estas no son constantemente cambiadas o porque al ser usadas en las computadoras de la
institucion los estudiaas puedan acceder a ellasSegun indicaSanchez)2019) en las
instituciones educativas es necesario establecer una politica en la cual se inviertan recursos que
garanticen la seguridad informatica para la ejecucion de los progreomag,el caso d&a
criptografia para encubrir datos confidenciales, protegerlos de otros usuarios mal intencionados,
y aun con acceso al documento otra persona que no sea el receptor no pueda ver o descifrar el
mensaje

Por tal motivo, plantean que una medida de segdrglie debe ser implementada es
no usar las contrasefias automaticas o los recordadores de contr®sef@so lado, al igual
gue los estudiantes, consideran que las redes wifi de acceso libre son inseguras ya que permiten

el hackeade la informacion.
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AAlgunos estudios indican que en torno al 90% de las contrasefias utilizadas son

vulnerables, por lo que los ataques mas habituales tratan siempre de encontrarlas

(D.9)

Los docentes manifiestan que sus principales preocupaciones de seguridapieson
hayaaccesale terceras personadas cuentas bancarias, la sustraccion de datos confidenciales
y que la informacion personal quede expuastaublico. Pr ello, sefialan la importancia de
acceder a paginas seguras y evitar vulneracion a las céiagaseembargocabe destacar que
ninguno de estos problemas se relacmmalabores de tipo docente.

AConsidero que no es seguro usar contrasefias automaticas ya que hay mas

facilidad de que te hackeen tus cuentas y te roben documentos, dinero o cosas

personales ¢(D.2).

ASi una persona entra a mi pc podria hackear todo los recursos y aplicaciones que

tengo sincronizada ¢D.6).

Al preguntarse sobre ello, algunos docentes informan que al acceder a una red abierta en
la institucion o en lasomputadoras compartidas sienten que estos datos personales deben ser
objeto de uso seguro.

fiLa mayor amenaza para la seguridad de las redef gratuitas es la capacidad

gue tiene el hacker de interponerse entre tl y el punto de conefidif)

Otrode los aspectos importantes que destaca en esta categoria es el referido al plagio o
clonacién de documentos personales o acadéntccosal es especialmente importante con los
materiales que suben en los recursos educati&Zesnuy importante tomar enenta que en el
mundo académico la propiedad intelectual es fundamental, por tanto, cuando este tipo de
documentos quedan expuestos al pubkeocorre el riesgo de que sean copiados y empleados
con fines no autorizados.

fiPueden clonar la cuentapfagiar los documentos que tengo almacenadgds.10)

c. Competencias digitaleen recursos educativos

Las competencias digitales en los docentes no se deben limitar al manejo d
herramientas. Debe haber un alcance, adeanksaplicacion didactic&n esta categoria se

consideran las habilidades y destrezas de los docentes en cuanto al manejo de recursos
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tecnolégicos con firmeducativos o pedagdgicos. Mdis del uso dsoftwareo herramientas
de disefio informatico, laeategoria contiene la informacion sobre los recursos que el docente
considera en la interaccion en linea con los estudiantes a fin de cumplir los objetivos planteados.
Entre los recursos preferidos por los docentes se encuentra la Instruccion programada
adncrona, la cual se basa en la implementacion de tutoriales y simulaciones para la presentacion
de contenidos que luego seran evaluados a través de distintas estrategias, ya sean virtuales o
presenciales. Cabe destacar,d@énstruccion programada sele@ale los recursos multimedia,
preferiblemente audiovisuales que permiten transmitir la informadcédes como crear y
compartir contenido conceptual por correo electronico y enlacesivde Es interesante la
preferencia de los docentes por esta modalidaglie no requieren un disefio instruccional muy
elaboradosino presentar a los estudiantesactividada través de enlaces compartidos para
acceder al recurso.
De forma complementaria,qalnos docentes indican que las actividadgsesentan en
una plataforma virtual (con preferenGaogle classrooijndonde se colocan todos los recursos
y las actividades que los estudiantes realizan gadesarrollp como es el caso de ejercicios
online o actividades ludicas en programas educativos, los cuales siempre se encuentran
disponibles al momento de acceder a la platafofeséas plataformas también permiten la
realizacion deproyectosgrupales y ejercicios en linea, que son las estrategiagauag! por
dos profesores que mencionan usar técnicas de gamificacion a través de los recursos digitales.
fiMe apoyo en equipos como pantallas digitales y laptops. Herramientas como
internet, redes sociales, plataformas digitales, todash&samientas de google,

programas como officeg(DPower point, Word,

AUso plataformas como Moodle, google clasroom, youtdhteas descargas

gratuitas y otras en linea{D 8).

Solo dos docentes reportan el uso de la platafdimadle para asignar actividades,
destacandose como principal ventéggposibilidad de que estas actividades sean colaborativas
y evaluadas inmediatamente, permitiendo comprobar los resultados.

Otro recurso ampliamente utilizadgonsiste en apoyar las clases presenciales con
recursosécnoldgicos multimedia. Entrestés destacan la proyeccion de videos y fichas con
audio depower point. También destacan el uso de herramientas de comunicacion virtual

sincrona por video conferencizdomy Google megt siendo estosecursossincronosgue
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fueronmasempleados durante el periodo de confinamie@egun indican los docentes, en la
actualidadestas plataformas son empleadas galates y exposiciones.

fiProyeccidon de videos, fichas con audio de power point, crear y compartir el

contenido conceptual en plataforma y por correo electronico y enlaces de drive,

ejercicios online, ejercicios ludis en programas y plataformas digitaled

(D.10).

Es importante destacar que segun indican Hernandez et al. (2016), las
competencias digitalen los docenteson fundamentales para el logro de un aprendizaje
activo y cooperativo en el entorno de TBKCCAD, que permita a los estudiantes
vincularse con las plataformas educativas digitales y adquirir nuevas habilidades gracias
a la capacidad de seleccionar y transformar rapidamente dicha informacion segun la

calidad y cantidad de la misma

d. Competencias en software y disefio de recursos digitales

Complementando la categoria anteryaigmando en cuenta los reportes de los docentes,
seindagd enlas habilidades quéstosposeen con el manejo instrumental de los recursos
digitalesnecesarios para disefiar las actividades didactiake sefialar que las competencias
digitalesson destrezas trascendentales propias de un investigador a nivel global que se asocian
al acceso a la informacion y el conocimiento a través de herramiamttasetznoldgicas como
educativas, tomando la investigacion como destreza principal que conlleva a mejorar las

funciones formativas con mayor eficacia, (Rodriguez et al 2018).

En esta categoria los docentssfialanque es fundamental el conocimiento e
implementacién de software antivirus, como una medida que garantiza la seguridad informatica,
sefialando que los mas usados seast, McAfeey Windows [@fender Asimismo, segun
muestran las respuestas en las entrevistas, es fundamental que los docentesmppstarci@as
en distintos software y programasCon mayor importancia, los docentes sefialan las
herramientas de offic&Vord, Power Bint, Exce] y las herramientas de googlzive, Forms,

Docs, Classroomomo basicas para el trabajo didactico que realizan ya que son las que permiten
el soporte para las distintas actividades a realizar. Luego mencionan herramientas educativas
que permiten la interaccion y la presentacion de actividades didacticas pata objativos

ademas de facilitar la evaluacion de los mismos, tales etwh&otatoes, Xelearning, Ardora

y Quizziz
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En cuanto a las herramientas que permiten el disefio de imagenes los docentes mencionan
Canvasy Power Point, ya que no solo permite klaboracion de presentaciones sino crear
recursos visuales que pueden ser Utiles en las actividades ludicas y de gamificacion. Por ultimo,
sefalan la importancia de tener competencias en herramientas que permitan la edicion de videos,
tales comaNindows Mvie Makery Filmora, las cuales son utiles en aquellos casos en los que

se preparan tutoriales u otros recursos audiovisuales.

e. Ciudadania digital en el aula

En esta ultima categoria, los docentes expresan la importancia de incluir las TICCAD en el
proceso de enseflanza y aprendizaje, relacionandolo con formas de interaccion segura y
responsablepara un buen uso de las herramientas con fines educatieomayoria de los
docentes sefialan que desarrollar en los estudiantes competencias tecnalagiaaseeesidad

acorde a los nuevos tiempos y a las necesidades actuales, no solo en el &mbito educativo sino
también para el futuro profesional, ya que aemnos pueden desarrollar sus competencias
tecnoldgicas necesasian los nuevos retos que espertuturo. Esto coincide con lo planteado

por AmadorOrtiz y VelardePefia (2019pl sefalar que la ciudadania digital abaeraas
relacionados con los valores humanos, la conducta, la ética, aspectos culturales, sociales,
ademas de los tecnoldgicos, drceal se incluye el uso seguro de las tecnologias, trabajos
colaborativos, liderazgo y responsabilidad en el quehacer.

Asimismo, segun expresan los docentdsusar las tecnologias se logra desarrollar
aprendizajes significativos y se les permite agstsidiantes ser autbnomos en su aprendizaje,
lo cualgenerauna mayor capacidad en el uso responsable y eficiente de las tecnologias como
herramientas pam conocimiento

AUN gran impacto positivo ya que, si estd bien dirigido se puede lograr el

aprendizaje, ademas los alumnos pueden desarrollar sus competencias

tecnoldgicas tan necesaria en los nuevos retos que espera el f{Dro).
Algunos docentes, encuentran que las tecnologias permiten que el estudiante centre su

atencion y motivacion elos procesagspor tanto, encuentran que en estas herramientas una

importante utilidad para crear contenidos relevantes que permitan a los estudiantes la
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responsabilidad en una interaccidén segura, no solamente desde la confidencialidad de los datos
sino en las interacciones sociales respetuosas e inclusivas.

En este sentido, se destaca quealadiovisuales y los videos solo deben presentar
contenidogducativos, Sino que son recursos que pueden transmitir contenidos éticos y civicos.
Sin embargo, no se obtuvo informacion sobre estrategias especificas para promover la
ciudadania digital ni tampoco vinculacién entre los contenidos vistos en clasatydipgcion
de las familias.

Otro impacto positivoque encuentran en las TICCAD es dog estudiantepueden
aprender a organizar mejor el tiempo y sus actividades, siendo esta una destreza fundamental
no solo para el trabajo académico sino para las etanpias necesarias en su vida profesional

y laboral.

4.1 4 ResultadosAdministrativos

Siguiendo un similar procedimiento para los grupos anteriores, en el caso de los
administrativos se obtuvieromad categoriadefinitivas de la informacién recuperada das

entrevistassienddas siguientes.

Tabla 4.

Categoria personakdministrativo

CATEGORIA SUBCATEGORIAS

a. Verificacién de fuente

b. Trabajo manual para evitar penetraciote
informaciodninstitucional

c. Violacion de privacidad

d. Distraccion

Seguridad informatica

a.Intercepciénde correo electronico

b. Pérdida de usuario y contrasefia
Penetracion o hackeo de c. Riesgo de pérdida de informacion
informacion d. Contrasefas con vulnerabilidad

e. Manipulacion de dispositivos electronicos

. Brecha digital

. Docentes con tecnofobia

Dificultad para el manejo de Moodle
. Conexién inestablaternet, electricidad, telefonia

Dificultades para el uso de
Tecnologia

oo oW
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Navega en Internet

Realiza descargas de aplicaciones y documentg
Manejo de documentos en linea

Manipula su cuenta en linea con contrasaftaura

Alfabetizacion Digital

apow

Las siguientes son las categorias finales, que se acompafan de fragmentos en cusiva de
|l as entrevistas identificadas con el n¥Ysmer o
donde | a A, representa el n dledmero asigmdonatdeeho i a d mi

personabdmirativoentrevistado.

a. Seguridad informatica

Todos los miembros del personal administrativo que fueron entrevistados en el estudio
coinciden en afirmar que el uso de la tecnologia en las instituciones educativas estd asociado
con el conocimiento demedidas de seguridague garanticen que la privacdlay
confidencialidad de los datos, tanto personales como instituciortatesste sentido, indican
que ¢riesgo de implementar interned es Unicamente el riesgo a la seguridad si no se conocen
las medidas pertinentes, siteo distraccion del trabajoja que muchos empleados utilizan
tiempo laboral para conectarse a sus redes sociales, lo cual también consideran un tema de

seguridad

fiMediante las paginas oficiales encontramos los recursos. Los riesgos son jaqueo,
intervencion de teléfono, robo de informacion, ataques cibernébobtigng sexting,

distorsion, amenazas, secuestros,ogis 1)
AEI riesgo de implementar internet eswal uso, y la distraccion del trabajoA 5)

Tomando en cuenta que estos profesionales se encargan de procedimientos
administrativos, uno de los aspectos que destacan en las entrevistas es el hecho de que muchas
de las acciones no se realizan en linea puitar la vulnerabilidad de la informacion y que sea
penetrados los datos institucionales, especialmente porque la institucidn esta afiliada a una linea
de internet a través de un servidor manejado por una empresa privada con mucha vulnerabilidad
de dats o informaciones. Por tal motivo, en algunas areas optan por llevar a cabo muchos
procedimientos de forma manual o fuera de linea y de este modo evitar posibles penetraciones.

AElI departamento de coordinacion no maneja aparatos electrénicos solo una

computadora de escritorio por lo que se trabaja manualm¢Até)
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Trabajo en el departamento de registro. Trabajo manual utilizo libro de firmas,

sol i citude simglica machos prablemas jocdécumentos que no deben

salir a otrodepartamento QA 7)

Asimismo, al igual que los docentes, este grupo prefiere garantizar el acceso seguro a
sitios confiables, identificados con el candado o que sean paginas oficiales para obtener
informacion. Cabe destacar que Narvaez (2019) indican que la mayoria situaciones
relacionados con la seguridad se deben al factor humano, ya que la mayoria de las amenazas
evidenciadas para la obtencion de datos, robo de identidad, intercepcion de mensajes, pérdida
de informacién se deben al factor humano por descuido, documentos compartidos, memorias

internas olvidadas o robo.

b. Penetracion o hackeo de informacion

La mayoria deds empleados administrativosnocen los riesgos de penetracion de la
informacion cuado no se toman medidas seguras, sin embargo, en las entrevistas realizadas se
pudo conocer que dos entrevistados desconocen cémo puede llevarse a cabo el hackeo de
informacion personal o institucional. La mayoria concuerda eregis¢éen vulnerabilidadesn
el uso de los dispositivos tecnoldgicos de la instituciérpgeden permitir la penetracide la
informacion manejadiaternamente.

fiLas contrasefias automaticas permiten el acceso a sus credenciales con facilidad

de hackeo, manipulacién dispositivos electronicos con frecuenoiéD 9)

En el caso de la institucion educativa, al recibirse el internet de un servidor privado y no
un servidor institucional, hay mayor posibilidad de que la informacién confidencial pueda ser
accedida por tercas personas; por tal motivo, muchos de los procesos académicos se llevan a
cabo manualment€abe destacar lo planteado @iiliquinga (2020)yuien indica que el uso
derecursos digitaleen las institucionesducativospermitela oportunidad a los delinentes
informaticos (hacker) de obtener informaciones personales a través de las bases de datos de los
usuariosya que usualmente existen vulnerabilidades en la seguridad

Debe tomarse en cuenta que para cualquier instituciéon educateguadad de la
informacion académica es prioritaria, y al no existir un software seguro, optan por llevar a cabo

las actividades de forma tradicional, tal y como ocurre en el area de coordinacion.
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AiUna linea de internet a través de un servidor manejadoipa empresa privada

con mucha vulnerabilidad de datos o informacion€1).

Otro aspecto sefalado por los entrevistados es la penetracion de los correos electronicos
que permite ingresar a informacion persoiatas situaciones se generan especialmente por
olvidos involuntarios de usuario y contrasefia, o cuando estos datos gupdastosaun y
cuando las computadoras que se manejan en las areas administrativas son de uso particular de
cada trabajador

Asimismo, indican que existen contrasefias con vulnerabilidad, que pueden ser
facilmente ingresadas por terceras personas.taPorotivg se plantea ques fundamental la
seguridad al manipular equipos electrénicos, asociando celulares y computadoras ya que en

estos se puede penetrar la informacién personal.

c. Dificultades para el uso de tecnologias

En este grupo, diferencia de los dos grupos anteriores, se identific6 una categoria
asociada a las dificultades para usar tecnologias en los miembros de la institucion. De forma
objetiva, los empleados administrativos sefialan que al no estar directamente vinculailos con
proceso académico han podido observar distintas problematicas.

Como elemento resaltante, destacan la brecha digital entre estudiantes, ya que la mayoria
procede de familias de escasos recursos y no tienen acceso a equipamiento tecna@ogico ni
internet. Por otro lado, algunasiministrativosentrevistados destacan que mucHosentes
tienen At e decip fue Ipierdednteréskosformacion en competencias digitales,
especialmente en el manejo ddbodle lo cual permite que se trabagen egrategias
tradicionales, y este aspecto fue un punto algidespecialmente problematicdurante la
pandemia.

AEs de mucha utilidad para el desarrollo de las actividades que implementan los
docentes en el aula. Algunos docentes trabajgodeaforma virtual y otros no le dan

el uso adecuado QA 2)

AEN el afio escolar 202R021 falto de conocimiento de cero manejos de plataforma
Teams y Moodle, estas son las herramientas que dieron dificultades por

desconocimiento de Igsofesores ¢A3)
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Desde el punto de vista institucional, destacan que la conexion inestable a internet, la
inestabilidad en energia eléctrica y poca sefial telefénica inciden negativamente tanto en los
procesos académicos como en los procesos administrativos, asi que de geaeeal la
adaptacion tecnologica no es completamente efectiva en la instituDiélbe destacarse lo
planteado pofGallegeArrufat (2019)al referir que es necesario superar las limitaciones en el
uso de la tecnologia a fin de lograr uso amplio, erel cual se consideran actividades tales
como recuperar, evaluar, almacenar, producir, presentar, intercambiar informaciones e

interactuar en redes de colaboracién mediadas por Ihterne

d. Alfabetizacion digital

A diferencia de los grupos anteriores, ¢rgeipo de personal administrativoo se
mencionan las competencias para la ciudadania digital, sino que se refieren a habilidades que
demuestran la alfabetizacion digital, las cuales estan relacionadas fundamentalmente al manejo
seguro de los documentadministrativos y la informacion institucion&abe resaltar queos
entrevistados manifiest que, por la labor realizada por ellos,se requiere de competencias
digitales

ASoy administrativa, no manejo el uso de plataformé4 8)

fiINo tengaconocimiento de dispositivos para la seguridad de mi cuefes)

En consecuencia, uno de los principales valores de la alfabetizacion digital es realizar
descargas seguras de aplicaciones y documentos, a través de paginas confiables y usando los
procedmientos que garantizan que estas aplicaciones son Utiles y seguras. Otro de los valores
importantes que indican la alfabetizacion digital son las accionelapaaegacion en internet,
no sdo en cuanto a seguridad de los dagiso también,en cuantaa la verificacion de las
fuentesSanchezDuarte (2019), expresa que los docentes y estudiantes necesitan una formacion

constantgara lograr una verdadeaabetizacion digital.

Asimismo, se plantea la importancia de los protocolos para el mandgjcui®entos en
linea, especialmente formularios, en los cuales puede quedar expuesta informacién importante.
Por ellg mencionan la necesidad de que las contrasefias de los correos sean seguras y no
compartir claves para que solo pueda acceder el propigtdo® usuarios con permiso de

edicion. En lineas generales, en el trabajo administrativo al no existir un proceso de formacion
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educativa, las competencias digitales estérsrelacionadas con las destrezas en el trabajo

eficiente.

4.2. Triangulacion deinformacion

En esta seccion se triangulan y comparan los datos obtémédmsde la aplicacion de
los instrumentos de evaluacijd@i procedimiento deodificacién de datogategorizacionle los
tres grupos considerados en el estadiiavés de cuestionarios a estudiantes, entrevistas abiertas

aplicadas a docentes, personal administraifuode generar los resultados de la investigacion

Cabe destacar qaa la investigacion cualitativa se utilizetriangulacion de dat@®mo
un proceso heuristiceen el cual se buscan las explicaciones partir de la contrastacion de la
informacion obtenida, lo que conduce a una perspectiva mas amplia del fenémeno en indagacion
(Aguilar y Barroso, 2015)En el proceso de triangulacién también saldseten relaciones con
la literatura consultada a fin de dar respuesta a los objetivos de la investigdieigar a

conclusiones validas sobre la informacion recabada

Para proceder a la triangulaciéon, se sistematizaron los resultados obtenidosesn los tr

grupos a traves de las siguientes tablas:

Tabla 5. Resultados estudiantes
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Tabla 6. Resultados docentes

CATEGORIAS

Seguridad informatica

Penetracion o

hackeo informatico

Competencias digitales
en el empleo de
recursos educativos

Competencia en Disefio

de recursos digitales

Ciberseguridad y
ciudadania digital

RESULTADOS DOCENTES

Verificar |la fuente de procedencia de la informacion

Acudir a fuentes institucionales para la busqueda de informacién académica
Herramientas como uso de antivirus y paginas seguras identificadas con candado.
Necesidad de mayor capacitacion en el drea de seguridad digital docente.

Conciencia en cuanto a |la posibilidad de ser vulnerados, especialmente a través de las
redes wi fi abiertas

Evitan contrasefias automaticas y usar computadoras de uso compartido

Consideran el plagio de documentos académicos como una forma de vulneracion a la
confidencialidad y derechos de autor.

Preferencia por apoyo tecnolégico para las clases: power point-

Preferencia por recursos digitales asincronos: you tube, correo electrénico, drive
Plataformas sincronas Zoom y Google meet, solo para actividades especiales.

Poco uso de entornos educativos para apoyar las clases. Preferencia por Google
classroom y en pocos casos Moodle (solo 2 docentes).

Los docentes refieren poca capacitacion en recursos digitales educativos

Utilizacion de herramientas de office. Menores destrezas en herramientas de video e
imagen

Mecesidad de que las TICCAD permitan interacciones seguras

Acompafiar los contenidos educativos con informacién que promueva la
ciberseguridad.

Tabla 7. Resultados empleados administrativos
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A partir de la informacion recolectada, corresponde en primer lugar tomar enlogenta
resultados de la observacion de las politicas institucionales en seguridad informégea@mp
en ellnstituto Politécnico Martina Mercedes Zoudila ausencia de umstrategia definida para
el uso seguro de las TICCAD se evidencia en la institucién educativa al no contarse con una red
wifi segura sinounasuministrada por una empresa privada, asi como la falta de protocolos de

seguridad.

Esto se relaciona con la stiontinuidad del programa Republica Digiyah su poca
efectividad, lo cuahace qudas responsabilidades en el manejo seguro déetawlogias
recaigan en las practicas de los docentes y no en una accion conjunta direccionada por instancias

superiores.

Las medianas competencias digitales en docentes y administrativos dificulta una
politica clara hacia los estudiantes para comprometerse eitladtis seguras y responsables
en cuanto al uso de internet en pro de su crecimiento acaddstecsituacion fue identificada
por Marceloet al (2019) quienes encontraron que existe un bajo o muy bajo nivel de
competencia digital en los docentes déspeazon por la cual la integracion de las tecnologias
digitales en los centros educativos no es un proceso facil, conduciendo a una baja eficacia del

programa Republica Digital.

Al analizar las categoriasbtenidas en los resultados lde tres grups (estudiantes,
docentes y administrativgsde logré apreciar que Gategoriaseguridad informaticaparece
como una prioridadtomando en cuenta que en el uso de herramientas virtuales existe una
necesidadie resguardar la informacion personal y qua es sea penetrada perceros. Sin
embargo, se evidencia que es parte de decisiones obtenidas por informacién personal que a una
politica de la institucionPara ellofodos los participantes consultadoaplean estrategias de
prevencion, siendo las principales el uso de contrasefias seguras, evitar haffiradestasy
uso de antivirustal y como se observa en los resultados en los cuales los tres grupos
(estudiantes, docentes y administrativosptaiiutilizar medidas para prevenir el hackeo y la
penetraci - -n de informaci - n, evidenciado en

APenetraci-n y hackeo de i nformaci - -n

Este aspecto es fundamental en el logro de compasedigitales, taf como indica

Reveloet al (2018), quien sefialquelas medidas de seguridadn habilidades minimas para
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lograr una adecuada interaccion en layegkr efectivos en las actividades que se realizan a
través de éstas

Otro aspecto mencionagor los tres gruposstudiadogs kverificacion de las fuentes
consultadas, con prioridad en |[g&ginasoficiales o institucionales y aquellas que muestran el
candado de seguridad o direccibttps, lo cual indica que existe conocimiento de las
vulnerabilidades en la red por paginas insegyrda adopcién de medidas que permitan
establecer criterios delsecién de la informacion, evitando ash penetracion de datos o

acceder a informacion falsa

Los tres gruposcoinciden en sefialar las vulnerabilidades existentes cuando se
comparten edgpos en la institucion, ya questopuede permitir que las consefias queden
expuestay sea posible el hackeo de la informacién o el robo de datos confidenciales. En esta
linea,Narvaez (2019) indica que la mayoria de las amenazas evidenciadas para la obtencion de
datos, robo de identidad, intercepcion de mensapgsdida de informacidén se deben al factor
humano por descuido y documentos compartiposello se hace necesario que sean los propios
usuarios los responsables de las acciones que minimicen los riesgos, lo cual se entiende como

medidas preventivas de seglad informéica.

En estemismo aspecto, cabe destacar que los empleados administrativos estan
conscientes dia posibilidad de penetracion de los datos, y destacan quédsctracteristicas
del internet de la instituciooomo los equipos compartidos son inadecuados para garantizar la

seguridad ya que existen muchas vulnerabilidades detectadas.

Por este motivphan preferido llevar a cabo muchas actividades manualmeedeigir
los procesos automatizados para evitar penetraciones en la informacion iBstmeavidencia
los riesgos en seguridad informatica existentes en la institugémyite considerar que aun y
cuando los actores institucionales tienen claras ladidas deprevencion enseguridad

informatica, existen fallas institucionales para proporcionar un entorno digissleguro.

Es fundamental que las instituciones garanticen la seguridad informatica a través de la
implementacion de programas y softwarmestitucionales para la proteccion y seguridad a los
usuarios en linea, en correspondencia a plantead€bguinga (2020, lo cual requiere
inversidnenservicios digitales, equip@sinternetaspectos que posiblemente la instituciéon no

tiene al alcane.
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Otra categoria que debe destacarse son las competencias dgiglestodos los
grupos son de nivel adecuado t a | y como se o0 bCompetengiasem | as
recursos educativos @omfetencias en software y disefio de recutigitsle® Se ha podido
identificar que cada grupo plantea el dominio de habilidades digitales segun las necesidades y
requerimientos en area en la cual se desarrolla. En el caso de los estudsaotespetencias
digitales se refieren fundamentalmeiad uso de software para el disefio de recursos digitales
educativos que les funciona para la elaboracién de sus trabajos académicos, aunque también dan
prioridad al uso de las redes sociales para la interaccion con compadiecestes.

Esto es similaa lo encontrado pdfernande®rados y Lozan®iaz (2020) quienes
observan que estudiantes universitarios espafioles dedican mayor tiempo a las redes sociales
para la interaccién con sus compafieros de daseal uso de otras plataformas educativas. De
hecho, se ha identificado en los estudiantes de la institani@studipun uso muy extendido
de los teléfonos celulares, nds@omo herramientas educativas)o,ademascomo medios
de interaccion social, observandose que el tiempo dedicado a@st@mdes supera el tiempo
dedicado a las actividades académicas.

En el caso de los docentes, las competencias digitales estan dirigidas a los recursos
educativos, especialmente a las plataformas de Google y en menor medida al Moodle para
facilitar la interaccién con los estudiantes y actividades en linea. Sin embardestaca
también el uso de videos tutoriales y actividades a través de correo electrénicoHaceual
suponer que no hay suficientes competenciasl @emanejo ddas plataformas educativaas
cuales no solo exigen destrezas informaticas sino una adeglaaificacion de las actividades
y las secuencias didacticagksh limitantees sefialadgor los empleados administrativos al
indicarque muchos docentes de la institucion tienen limitaciorsen renuentesn el uso de

las tecnologias, lo cual incié® un bajo uso de estas herramientas.

Este problema ha sido identificado en otras investigaciones, como la deBGnlast
al (2019) quienes sefialan que los docentes espafioles poseen un nivel medio en competencias
digitales, ya que hay un uso limitade estrategias requeridas para la educacion virtual, lo cual
se asocia a deficiencias en la formacion de docentes en dichas competencias. Por tanto, puede
afirmarse que en la institucion en estudio es necesario profuedizarcapacitacion docente
que ermitan el uso continuo y efective las herramientas virtualegie permitan un mayor
uso de la tecnologia de uso docerdegunlos avances y necesidades educatiyal®s

requerimientos de la poblacion estudiantil
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Es importante que paralelamente al dedlr de competencias digitale®gs docentes
sean capaces de cumplin disefio instruccional planificacion de actividades implementar
las plataformas virtualepor tal motivo,se trataademasle recibir capacitacion pamdoptar
lastecnologiaslograr que sgeneen habilidades para su implementacidtartinez y Melo,
2019 Marceloet al2019)

Como se ha sefialado, en la instituciéristen insuficiencias enlas medianas
competencigsdigitalesen los docentepor lo que sdificulta la integracion de las competencias
digitales y la creaciéon de ciudadania digitdh cual compromete la seguridah las
interacciones virtuales, no solo desde el punto de vista de acceso indebido (hackeo o
penetracion de cuentas) sino en el uso regidesde las redes (busqueda de informacion
confiable, evitasituaciones de ciberbullying, entre ofo&sto se pudo apreciar a través de la
categor2a fACompetencias en renecsoitwarey sliseiodde c at i v

recursos digitales

En el caso de los empleados administratieadiferencia de los grupos anteriorss,
pudo obtener quea$ @mpetencias digitales mee relacionan con la aplicacion terursos
educativossinoal area laboral de desempefio, que refiéraanejo seguro de los documentos
administrativostales como calificacionegrmularios en linead)ases de datos de estudiantes,
asi comda informacion institucionatjue incluye contenido financiero o relaciones de cargos
de los empleados de la instituciolE st o se pudo observar en | a
Digitalo.

Para levar a cabo estas adtiades haciendo uso de las tecnologias, los empleados
requieren un nivel de alfabetizacion digital que permita el acceso seguro a documentos,
especialmente de office, teniendo en cuenta segun $eéafge (202Q)que la alfabetizacion
digital implica las competencias basicas pagtborary comprender de forma eficiente

documentoy formulariosa través de los medios digitales.

Ahora bien, sgun informan los empleados administrativos, existen las competencias
instrumentalegn algunos de ellgsara el nanejo de documentoaunque la totalidad de los
empleados no ha sido capacitada en estas competencias. En el caso de los empleados que han
sido alfabetizados digitalmentas limitaciones en cuanto a la seguridad informética que posee
la institucion esta incidiendo negativamente en un uséasextendido de las tecnologias para

la optimizacion de los procesos administrativos que se llevan a cabo manualmente.
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De los resultados tambiée destaca la categoria de ciudadania digital, considerada
como un Comportamiento ético ante las TICCADe no stp se refieren a proteger la
privacidad en linea sinambién,en el comportamiento responsable en la interaccion social a

través de los medios digitales (Edel, 2020).

Al respecto, el Fondo de las Naciones Unidas para la Infancia (2012), justifica la
promocion de la ciudadania digital desde un aspecto social, pues se requiere que todas las
personas contribuyan en el desarrollo psicologicaidesy adolescentes. Por tal motivo, es
indispensable evitar el mal manejo de la tecnologia en detrimento dezayrdijuventud, al

romper las barreras de la privacidad, producir adiccion a Internet o adeda@serbullying.

En ese sentido, tanto estudianteso docenteBan sefalado el rol de las familias en
el proceso de ciudadania digital, en cuantopaltticipacion y guia en el hogar para fomentar
una interaccion responsable con las TICCAD. Sin embargo, se debe destacar que en este rol
también debe funcionar la institucion educativa al proporcionar los aspectos necesarios para

generar una relacion satpositiva a través de las tecnologias.

Esto significa que al tomar en cuenta el aspecto afectivo, cognitivo y ético en las
personas e incentivar una mejora de su calidad en las interacciones sociales, se promulga una
educaciérdirigida a cultivar un ciudadano digital que tenga conciencia afectiva al navegar en
la red. Por ello, se espera gaea la interaccién docentstudiante, y estudiantstudiante, se
empleerlas TIGCAD en forma mas responsabéeitdnomay con la posibilidad de egjir entre
lo adecuado o ngara elaborar comparaciones y seleccionar lo correcto y é&ntoe la

diversidad de opciones que ofrece el mundo digital

Para AmadoOrtiz y VelardePefia (2019)este criterio abarca temas relacionados con
los valores humangpda conducta, la ética, aspectos culturales, sociales, ademas de los
tecnoldgicos, en el cual se incluye el uso seguro de las tecnologias, trabajos colaborativos,

liderazgo y responsabilidad en el quehacer.

Si bien en las categorias se pueden identificar destrezas en cuanto a seguridad
informatica y competencias digitales, el tema de la ciudadania digital no se observo
suficientemente claro. Quizéa es necesario profundiéaen |la responsabilidad de cadaun
de los actores (instituciétocentefamilia) en el desarrollo de las habilidades necesarias para
que los estudiantes puedan adquirir estos principios édoosecesarios parasertarse con

seguridad y eficiencia en el mundo digital
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Para finalizar la triangulaciose presenta de forma integradesquematickos aspectos
relevantes que resultaronincidenteslel andlisis de lanformacion obtenidan los tres grupos.
A partir de esta informacion se da respuesta a los objetivosegtts en el capitulo de

Conclusiones.

Figura 5: Resultados de la triangulacion de la informas&gun logemas comunes

obtenidogpara los tres grupos
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CAPITULO V

PROPUESTA DE UN MARCO ACTUALIZADO DE LAS POLITICAS
INSTITUCIONALES DE SEGURIDAD INFORMATICA DEL INSTITUTO
POLITECNICO MARTINA MERCEDES ZOUAIN.

DEDICATORIA

A todos los hombres y mujeres que orientan
ideales en el &mbito pedagdgico, en el camin
la virtual. Son ustedes la magia que nos
reconciliarnos con el ser humano, pese a

fallos.

Son ustedes, el recuentro con el conocimient

solidaridad, la paz, la convivencia y el desinte
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5.1.Presentacion

Atender las inquietudes de los usuarios para el acceso seguro en el ambito cibernético es
de vital importancia, en la medida que no cesan de producirse rapidos y trascendentales cambios
tecnoldgicos, muy especialmente en el dominio educativo. Por eliostiisciones educativas
estan sufriendo transformaciones dréasticas, urgentes e irreversibles, en el modo en que afrontan,
hoy dia, el proceso de ensefiaapaendizaje, por lo cual, autoridades y profesionales de la
docencia estan llamados a asumir urstyra de absoluta responsabilidad, mayor que en otros

tiempos.

Desde esta perspectiva, se presenta la propuesta de un marco actualizado de las politicas
institucionales de seguridad informéatica del Instituto Politécnico Martina Mercedes Zouain,
cuyas basese configuran en dar a conocer algunas medidas disefiadas por expertos en el area
de las tecnologias de la informatica y, por otra parte, exhortar a quienes administran la educacién
en el centro aludido, en afinar, sin descanso, cualquier otra alternhabeguridad digital que
bien, lleve a cabo el ensamblaje de entrega formal educativo, inmerso en un contexto axioldgico

gue contribuya a la formacion de los mejores ciudadanos de la Republica Dominicana.

5.2.Justificacion

La propuesta se justifa en su plenitud, en la observancia del objetivo especifico,
Coadyuvar en la propuesta de un marco actualizado de las politicas institucionales de seguridad
informatica del Instituto Politécnico Martina Mercedes Zouain, contemplado en la tesis
doctoral: Tecnologias de la informacion y competencia digital en educacién secundaria: Estudio

de Caso en el Instituto Politécnico Martina Mercedes Zouain, Republica Dominicana.

Por un lado, permite dar complementariedad, en la ayuda reciproca entra autoridades
y profesores del centro educativo y las autoridades del Ministerio de Educacién de Republica
dominicana, y asi, consolidar una educacion de calidad, a los estudiantes de dicho centro.

Asimismo, el éxito o los tropiezos que converjan en la aplicaadla gropuesta
sugerida contribuiria en la emergente cultura digital, al servicio de la educacion, con lo cual,

con sus mejoras constantes posibles, pudiera salir ganando el sistema educativo del pais.

Sobre la base de esta concepcion, se considertunp agregar que, a traves de la

presente propuesta, se establece el crecimiento individual, para la excelencia y la consciencia
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moral, en la formacién de un ciudadano mejor posible, a partir de los talentos y competencias
personales y profesionales, darfinalidad de guiar a los usuarios digitales del centro, hacia un
desempefio de calidad, mediante la puesta en practica de un uso responsable de las tecnologias

de la informacion.

5.3.Disefio de la propuesta

5.3.1.Denominacion de la propuesta

Disefio dela propuesta de un marco actualizado de las politicas institucionales de
seguridad informéatica dirigido a los usuarios del acceso cibernético y autoridades del Instituto

Politécnico Martina Mercedes Zouain, de Republica Dominicana.

5.3.2.Descripcién dela propuesta

Para el disefio de la propuesta se apuntald la zona de desarrollo préximo, del Modelo
Sociocultural de Vygotsky (1978) vy, el aprendizaje significativo de Ausubel (1990), con cuyos
basamentos tedricos se orientan a los usuarios del acces@tidfioertiocentes, estudiantes y
personal administrativo del Instituto Politécnico Martina Mercedes Zouain (IPMMZ), en la
forma de recurrir al uso de medidas de seguridad digital. En tal sentido, de ser utilizadas dentro

del centro yasi, activar ehvancemtegral,seguro yconfiable, en la sociedatel conocimiento.

El desarrollo de la Propuesta debe ser considerado una innovacién, en el proceso de
ensefianzaprendizaje, como a su vez, estar acorde con los cambios transformacionales que el

presente siglase vienen realizando, en el marco de las organizaciones educativas a todo nivel.

Lo que permitiria, en este caso, a los usuarios del acceso digital del centro educativo,
IPMMZ, adquirir conocimientos basicos sobre una base sélida, participando activemente
consecuencia, con los adelantos de la ciencia y las tecnologias de la infolDedma esta
perspectiva, la estructura de la Propuesta quedd integrada por cuatro (5) sesiones, las cuales se

presentan a continuacion.

Sesion |
Reflexiones sobre opiniones de los participantes involucrados en la investigacion:
Tecnologias de la informacion y competencia digital en educacién secundaria: Estudio de Caso

en el Instituto Politécnico Martina Mercedes Zouain, Republica Dominicana.
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Seson Il

Consciencia a autoridades.

Sesion Il

Medidas de Seguridad Digital.

Sesion IV

Capacitacion a los usuarios

Sesién V

Biblioteca digital

Sesion | Marco de Reflexiones

Las siguientes reflexiones propias de la autora devistigacion llevada a cabo, se
sustentan sobre la base de las opiniones categoriales, sujetas al estudio. Con ellas, se intenta
crear un espacio para la busqueda y concrecion de alternativas forjadas entre autoridades del
centro Instituto Politécnico Mina Mercedes Zouain, Republica Dominicana, IPMMZ, v, las
autoridades del Ministerio de Educacion del pais, en la buena pro del uso seguro de las

tecnologias de la informacion, en dicho centro.

Mas aun, las reflexiones son un apice de estimulo, en lapmédcale una perspectiva
axiolégica posible, en consideracién a la reciente publicacion delHitwios in the Age of
Disruptive Technologies: an Operational Roadmap: (Etica en las tecnologias disrurptivas: una
hoja en la en la ruta operatiyalibro pubicado por el Instituto de Tecnologia, Etica y Cultura,
(ITEC), realidad surgida de la asociacion entre el Vaticano y el centro de la Universidad de

Santa Clara.

En cuanto a lo referido, mis reflexiones como autora de la investigacion, son las

siguientes:
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Considero que es muy relevante y urgente, el establecimiento de politicas de enlace entre
autoridades del centro educativo IPMMZ y el Ministerio de Educacion del pais, con la
finalidad de poder activar el equipo servidor de internet y asi, darle un usmadolec
eficiente y eficaz.

Opino que es recomendable, extender una solicitud al Ministerio de Educacién, sobre
instrucciones de medidas de seguridad y su debida implementacion, o en su defecto,
someter a juicio, un cuerpo de medidas de seguridad en iniceméstablecidas y
coordinadas por el propio centro. Las cuales se presentan mas adelante en la presente
propuesta, como un ejercicio hacia la consecucién de los objetivos proactivos, al servicio
de la comunidad del IPMMZ.

Sugiero el establecimiento dens@rsaciones con e suplidor de servicio de internet, de
modo sistemético y constante, a fin de garantizar la utilizacion del recurso, por parte de
toda la comunidad del IPMMZ. Es decir, los usuarios urgidos de este inestimable
servicio.

Recomiendo la educin bajo preceptos axioldgicos, del uso adecuado de la internet,
las claves de acceso y asimismo, la toma de consciencia, sobre la disposicion del
servicio, a fines educativos. Es decir, procurar la creacion de una cultura en los
estudiantes, a través ¢k capacitacion y formacion de valores, en beneficio de una
educacién de calidad, digna del IPMMZ y, en consecuencia, del pais.

Me parece pertinente una evaluacion frecuente de las opiniones de los estudiantes, los
docentes y muy especialmente del cueniaistrativo del IPMMZ, respecto al uso de

las tecnologias educativas y asi contar con informaciones base, valiosas y vigentes, sobre
el uso de dicho recurso aplicado. Es decir, tomar en cuenta los aportes opinaticos de
todos los usuarios del internet dehtro.

Estimo que el personal administrativo es pieza fundamental en la consideracion de
penetracidon de los datos que conllevan al riesgo de la seguridad informatica, por lo que,
al preferir llevar las actividades de modo manual, se estan alejandangdutiible

realidad tecnoldgica que abraza actualmente, a los centros educativos. Es decir, los
administrativos merecen ser atendidos en cuanto, a la resistencia al uso de las tecnologias

de la informacion.
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71 Considero oportuno, la garantia de Programasftyy@re y equipos institucionales, para
la proteccién y seguridad de los usuarios en linea. Ademas, inversion en servicios
digitales, equipos de internet de mejor alcance, por parte de la institucion.

1 Pienso que el nivel de alfabetizacidn digital, merete atencidén urgente en cuanto a
acceso seguro de documentos, en especial de Office (Goerge, 2020), quien considera
que: nla alfabetizaci -n digital I mpl i ca
comprender de forma eficiente, documentos y formularioede | me di os di gi t a

1 Visualizo como perentorio, la intervencion de actividades extracurriculares en la
formacion de confianza, en cuanto a (1) los estudiantes, pues reportan riesgo en la
suplantacion de la identidad y ciberbulling; (2) los docentes,ptansor infundado al
uso del recurso de las tecnologias de la informacion; y, (3) los administrativos, por la
desconfianza de los equipos electrénicos: celulares y computadoras, al servicio

educativo.

Sesion llConsciencia a autoridades.

Sirva la presente propuesta, a la reflexién de:

1 Las autoridades del centro educativo Instituto PolitécnicdiiaMercedes Zouain,
IPTMMZ, en la intencidn del logro de regulaciones en materia de seguridad informatica,
con el fin de enaltecer los @bijvos curriculares, propuestos por dicho centro y asi,
contribuir a la nacion, con egresados cuya formacién integral, subyace en el apoyo
tecnoldgico educativo que vino para quedarse.

1 Las autoridades del Ministerio de Educaciéon de la Republica Dominiaafia,de
coadyuvar con el IPMMZ, en la capacitacion de ciudadanos con formacién de avanzada,
mediante el uso de las tecnologias de la informacion, sujetas a politicas gubernamentales
gue se correspondan con los designios de una patria educada en ladvadglfuturo
tecnologico, ademas considerar las necesidades del docente por area técnica o
académica. Igualmente, que los facilitadores capacitadores sean profesionales
calificados.

1 Considero oportuno que las autoridades del Ministerio de educacidicanta Centro
Educativo a implementar una formacién continua integrandola de la forma que

consideren tomando en cuenta algunas opciones:
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a. Una vez al mes, el dia correspondiente al grupo pedagdgico, este viene establecido
por medio tiempo, podrian considerar designarlo el dia completo para las
capacitaciones sobre las Tic, competencias digitales y los temas propios establecidos
para trabajaen el grupo pedagogico, atendiendo ademas las necesidades de las areas.

b. Al realizar las capacitaciones extracurriculares, pueden tener incentivos o
bonificaciones que motiven al docente taaittacilitador como participante a llevar
a cabo dicha capacii@n.

c. Capacitaciones en junio y agosto, al concluir la docencia del afio escolar en mayo se
trabajaria en junio la culminacion de las evaluaciones finales y se integrarian las
capacitaciones, ajustando el horario, dando prioridad a los proyectos finales de
culminacién del afio escolar. Asi mismo, en el mes de agosto realizar las

capacitaciones con mayor tiempo para lograr mejores resultados.

Sesion Il Medidas de Seguridad Digital.

Las medidas sobre seguridad digital expuestas a continuacion, nestexdea y
recabadas de expertos en el area y de valiosa informacion via Wikipedia, no pretender ser una
camisa de fuerza, en algun modo. Intentan ser un faro de luz, dentro de la propuesta, en el
abanico de posibilidades alternas y mas aun, un tributoaatilgacién en la convergencia
colaborativa, entre el centro educativo IPMMZ y el Ministerio de Educacion de la Republica
Dominicana, a fin de que dicho centro cuente con medidas de seguridad digital, en tal magnitud
gue sus usuarios digitales rediman quar temor o fobia, sobre un recurso que brinda grandes
beneficios a la puesta en practica del curriculo pretendido. Las medidas de seguridad virtuales
son vitales en la proteccion de los activos digitales de la institucion y en la garantia de la
privacidad y seguridad de los datos de los estudiantes, Por lo que, con la implementacion
adecuada de estas medidas, el centro educativo IPMMZ, podria mantener su informacion digital

segura y asi, evitar, cualquier ataque cibernético.

Cabe destacar que las naaB de seguridad son acciones dirigidas para resguardar la
integridad, disponibilidad y seguridad de un dato que se almacena en los sistemas
interconectados: computacion, teléfonos moviles, servidores, la red u otros dispositivos

electroénicos.

Sobrelo expuesto, a continuacion, algunas medidas:
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Disponibilidad de contrasefias bajo un protocolo de privacidad exclusivo para la
instituci-n, donde prevalezca | a concepci
usuario o cuenta.

Mantenimiento de cambipermanente de las contrasefas, en periodos de seis meses,
para la garantia de la seguridad digital del usuario.

Establecimiento de politicas de contrasefias seguras, mediante concepcion de codigos
institucionales, previamente discutidos entre las autoridagersonal de informatica a
disposicion, en el centro educativo.

Autenticacion de factores, el cual es un determinante técnico de seguridad que
incrementa un plus de confianza, en lo atinente a la autenticacion tradicional de un
usuario. Ejemplo de ellta autenticacion de dos factores (2FA), como la verificacion de

la identidad mediante la identificacion del usuario y la autenticacién de un dispositivo.
Uso de clave encriptada de seguridad (Key Encription), la cual es un archivo que se
utiliza para endptar y descifrar la informacion, en la base de datos. Resulta relevante,

la obtencién de una clave encriptada de seguridad de alta calidad que, no sea vulnerable
a los atagues o en manos de hackers. El cifrado de datos en reposo protege los datos
guardads en la base de datos y el cifrado de datos en transito, protege la informacién
que viaja, entre la base datos y los usuarios.

Concientizacién de los usuarios, ya que con esta prevencién se educa a los usuarios sobre
las medidas de seguridad virtualesaparitar que sean victimas del phishing o cualquier

otro tipo de ataque cibernético. Se debe ensefiar a los usuarios cdmo detectar los correos
electrénicos maliciosos, como evitar compartir informaciéon confidencial y cémo
reportar cualquier actividad sospesa.

Establecimiento de control de acceso por parte de la institucion, en el sentido de
implementar un control de acceso estricto a las aplicaciones que almacenan y manipulan
informacion confidencial. Por ejemplo, los administradores deben programsiemnss

de control de acceso que requiera autenticacion antes de que los usuarios puedan acceder
a los sistemas y aplicaciones.

Realizacién de copias de seguridad periddica, la cual permite que el centro educativo
garantice que pueda recuperar los datog ana incidencia de indole catastrofico,
impidiendo la pérdida de los mismos, y permitiendo la recuperacién de la normalidad en

el trabajo, en un espacio de tiempo relativamente breve.

97



Proteccion del correo electrénico. Hoy dia, la mayoria de las comiamea de toda
empresa, de lo cual no esta exento el centro IPMMZ, se realizan utilizando correo
electronico. Por lo tanto, otra medida de seguridad es utilizar filtros antispam y sistemas
de encriptado de mensajes, para asegurar la proteccion y privéeitath informacion.
Contrataciéon de un software integral de seguridad, mediante la adquisicion de un paquete
de seguridad integral que contenga antivirus, anti espias, anti malware, entre otros, y que
permita proteger la informacidn ante posibles atagy&snos, a través de internet.
Utilizacion de la nube, lo cual permite entre otras ventajas, contar con los sistemas de
seguridad de la informacién que posee el proveedor de servicios. Ademas, este
proveedor seria responsable de dicha seguridad. Lautaciim en la nube, conocida,
ademdas, como servicios en la nube, informética en la nube, nube de computo o
Ssimpl emente datos servidores, Anubeo, es
conectados a internet para almacenar, administrar y procesar batsssjeedes y
software. En fin, se trata de una plataforma de almacenamiento de datos limitados que
se aloja en la web y que ha generado importancia en diversas areas digitales y en los
sistemas de almacenamiento y manejo de datos a nivel mundial.

Involucracién de todos los usuarios, en la participacion, incluyendo a los agentes
externos a la institucion educativa, como pueden ser representantes o familias,
proveedores, entre otros. Muchas veces una organizacién puede tener implantados los
sistemagle seguridad correctos y la brecha en la misma, se produce al relacionarse con
un tercero que carece de tales medidas de seguridad.

Monitorizacién continua y respuesta inmediata el registro de la gestion mediante un
sistema que permita la gestion de lawdaa la vez que, la deteccion de aquellos posibles
fallos o0 actuaciones incorrectas. Este sistema de control permitiria actuar rapidamente,
para solventar cualquier incidencia y minimizar su repercusion desfavorable.
Autenticaciéon Multifactor MFA): Es wa forma de autentificacién para el acceso a
cuentas y sistemas, mediante enviosS#4S autenticaciéon de huella digitales y
generadores de codigos unicos temporales, todo para reducir los accesos no autorizados
provocados por ataques cibernéticos. Sieséhdbla y explica al personal de una
institucion para aplicarlo, dificultara bastante los intentos de acceso no autorizado,

aungue un hacker obtenga de algiin modo la contrasefia.
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Firewall: Es un filtrador de redes entrantes y salientes, que controla getateed
principal de posibles malware. Sus usos pueden ser desde bloquear el trafico que no se
autorice, hasta imponer reglas de acceso.

Antivirus/Antimalware: Son aplicaciones que tienen como objetivo principal buscar,
bloquear y eliminar las posiblesnenazas para tu equipo, mayormente con servicio
gratuito.

VPN (Red Privada Virtual): Es un cifrado de comunicacion para las redes y los
dispositivos en ella, garantiza la seguridad en la informacion transmitida. En conexiones
no seguras su uso es fundataén

Gestores de Contrasefias: Son aplicaciones que proporcionan seguridad para guardar tus
contrasefas, te ayudan a colocarlas de forma correcta y segura.

Encriptacién de Datos: Es una manera de convertir los archivos de forma tal que solo
los dispositiws permitidos puedan tener acceso a ellos. Estas informaciones se pueden
encontrar en archivos, documentos, correos y la red de internet dentro de los dispositivos
conectados.

Monitorizacion de Red: Son aplicaciones que buscan y supervisan constantemente
patrones que puedan perturbar el equipo, en el trafico de red y actividad en tiempo real,
con el fin de evitar ataques.

En una institucion educativa, se pueden implementar varios tipos de servidores para
establecer medidas de seguridad informatica

Servidorde Proxy: Es un intermediario entre el usuario y la Web, que funciona como un
filtrador del acceso a Internet ocultando la direccién IP del equipo y blogueando Webs
maliciosas, esto mejora la seguridad del usuario.

Servidor de Copias de Seguridad (Backigs:un servidor que tiene como objetivo el
almacenamiento de copias de los datos, para que, en caso de pérdida o corrupcion, se
puedan restaurar.

Servidor de Monitoreo de Seguridad: Es un supervisor de la red, su principal funcion es
buscar actividades goschosas, en caso de encontrarlas, notifica para dar una respuesta
activa.

Servidor de Autenticacion de Red Inaldmbrica: Es un controlador de Ab&€$pque

prioriza solo la entrada de usuarios autorizados para conectarse mediante cifrados.
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1 Servidor deCorreo Electrénico Seguro: Es un servidor que protege de métodos de

recopilacion personal engafiosos, spam o malware.

Sesion IV Capacitacion a los usuarios

La capacitacion de los seres humanos es una herramienta primordial en la garantia de
las perspectivas de eficiencia, eficacia y calidad. No escapa a esta realidad, la comunidad del
IPMMZ, ya que, docentes, estudiantes y personal administrativo convergeresivos de

formacion educativa, a beneficio del pais, en un futuro a corto, mediano y largo plazo.
Por ello, es de suma importancia que el centro educativo IPMMZ cuente con:

1 Un profesional en informética, para atender las necesidades propegudielad digital
y, sobre todo, que garantice a todos los usuarios digitales del centro, confianza, en el uso
adecuado y seguro, de las tecnologias de la informacion.

7 Cursos de actualizacién permanente, a toda la comunidad del centro educativo IPMMZ,
muy especialmente a los docentes y personal administrativo y asi, reducir fobias o
cualquier sesgo de ignorancia que atente contra el uso de las tecnologias de la
informacion, la red y todo lo concerniente al mundo cibernético, inevitable, en la
educacién coeimporanea.

7 Utilizacion de aplicaciones Informaticas integrando las TICCAD en el aula.

Aplicaciones informaticas:

Kahoot Es una aplicacion web, movil de dindmica preguntas ademas de respuestas, todo de
manera interactiva, dinamica para evaluar de unarnmegmera a los estudiantes mediante

cuestionarios y formas divertidas.

Quizlet Es una herramienta que facilita principalmente la creacion de tarjetas con el fin de

revisar o repasar vocabularios u otro estilo de agrupacién de palabras.

SeesawEs una aptiacion digital atil para llevar una métrica del proceso de aprendizaje de los

estudiantes, ademas les permite tanto a al estudiante y al docente hacer retroalimentacion.

Google ClassroomEs una plataforma en donde las asignaciones de tareas se pussgtgar ent
de varias maneras, tanto como un comentario como archivos y enlaces. Los docentes pueden

tener mas de un curso a la vez y los estudiantes por igual.
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Duolingo Es una app web y movil para aprender idiomas, mediante ejercicios separados por
lecciones yestos por niveles. Es un buen lugar para los que recién empiezan y para quienes

tengan un conocimiento intermedio del idioma.

Nearpod Es una plataforma en la que las presentaciones se pueden crear de maneras mas
dindmicas e interactivas, ademas de cesdividades en tiempo real para evaluarlas en ese

mismo momento.

Socrative Es una herramienta capaz de crear tanto encuestas como cuestionarios para

realizarlas en el aula con seguimiento de los resultados del estudiante.

Book Creator Una app en donded estudiantes pueden expresar sus ideas de manera visual

mediante los libros digitales, util para actividades creativas que fomenten la creatividad.

Explain Everything Es una plataforma apta para crear tanto ilustraciones, explicaciones y

lecciones de mreera animada, una buena manera para entender los conceptos abstractos.

Padlet Es una plataforma en la que se puede colaborar en la creacion de tableros virtuales que
ayudan a compartir bien las ideas, para usar en conjunto con la clase para que les gocent
estudiantes colaboren entre si.

Scratch Es un entorno que ayuda a que los estudiantes practiquen y aprendan la légica de

programacion fomentando su capacidad para resolver problemas.

Khan AcadenyEs una plataforma de recursos online, en donde'seeof una gran diversidad

de materias para aprender de forma virtual.

Wolfram Alpha Es una herramienta que puede resolver ecuaciones complejas y ejercicios

ciencificos con su motor de blsqueda, vital para la resolucién de problemas e investigaciones.

Mathway Esta herramienta gratuita permite resolver ejercicios de algebra, geometria y

matematicas en general, para uso de estudiantes en secundaria.

Prodigy. Es una aplicacién educativa de matematicas la cual tiene la capacidad de adaptarse al

nivel del estdiante, con el fin de ayudarlo a mejorar sus habilidades de una forma dinamica.

GeoGebra Es una herramienta que ayuda a explorar términos de algebra y geometria. Los

docentes pueden hacer visualizaciones interactivas con el fin de mejorar la comprension.

Tinkercad Es una aplicacion que permite la creacién de modelos 3D o tridimensionales para

fomentar el pensamiento espacial de los alumnos.
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Rosetta Stondes una plataforma para aprender idiomas, su especializacion es la pronunciaciéon
del estudiante, en donde pueden desarrollar sus habilidades linguisticas.

MindMeister Es una herramienta para la creacion de mapas mentales, los estudiantes pueden

organizar su planificacion para desarrollar mejor sus ideas y hacer mejor sus proyectos.

Sesid V Biblioteca digital

La biblioteca digital es la recopilacién ordenada, accesible de recursos de informacién en
formato digital, que contiene libros electronicos, revistas cientificas, documentos académicos,
videos, audios y otros materiales multimedia. Estos rezegan disponibles en linea y pueden
ser consultados y descargados por usuarios a través de plataformas y sistemas de gestion de

contenido digital.

¢Por qué es importante implementar una biblioteca digital en el Instituto Politécnico Martina
Mercedes Zoain (IPMMZ)?

Porque fomenta la lectura, la escritura y la investigacion cientifica entre docentes, estudiantes y
personal administrativo, el cual es esencial para el crecimiento académico y el avance de la

institucion y de todos los involucrados.

1 Los Doentes son modelo a seqguir: Los docentes son modelos a seguir para los
estudiantes. Participar en actividades de lectura y escritura cientifica demuestra
compromiso con la educacion y la investigacién, inspirando a los estudiantes a hacer lo
mismo.

1 Contribwcion al Conocimiento: La investigacion permite a los docentes contribuir al
avance del conocimiento en su campo. Sus investigaciones pueden tener un impacto
duradero en la comunidad académica y mas alla.

1 Mejora de la Ensefianza: La investigacion informadpom la calidad de la ensefianza.

Al mantenerse actualizados en su area, los docentes pueden brindar a los estudiantes
informacion actualizada y perspectivas enriquecedoras.

1 Desarrollo Profesional: Participar en investigacion cientifica fortalece el perfil
profesional de los docentes. Esto puede abrir oportunidades de colaboracién,

presentaciones en conferencias y publicaciones.
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Inspiracion para Estudiantes: Los docentes involucrados en la investigacion pueden
inspirar a sus estudiantes a explorar masdaldas aulas y a considerar carreras en
investigacion y desarrollo.

Para el empoderamiento del aprendizaje de los estudiantes: La lectura amplia horizontes
y la escritura ayuda a clarificar pensamientos. Participar en investigacion brinda a los
estudiantesina sensacion de control sobre su propio aprendizaje.

Descubrimiento Personal: La investigacion permite a los estudiantes descubrir areas que
les apasionan y profundizar en ellas. Pueden encontrar temas que desean explorar mas
alla de sus tareas acadérmsicagulares.

Habilidades Transferibles: La investigacion desarrolla habilidades como el pensamiento
critico, la resolucién de problemas y la comunicacion efectiva, que son valiosas en
cualquier campo profesional.

Colaboracion y Redes: La investigacién Haroportunidades para colaborar con otros
estudiantes, docentes e investigadores. Esto puede construir redes valiosas para el futuro.
Preparacion para Postgrados: Si los estudiantes consideran la posibilidad de realizar
estudios de postgrado, la experienan investigacion durante la educacion universitaria

les proporcionara una base solida.

Para personal administrativo el apoyo a la Excelencia Académica: Al fomentar la
investigacion y la lectura, el personal administrativo contribuye al crecimiento
acadénco y a la reputacion de la institucion.

Entorno de Aprendizaje enriquecido: Una cultura de investigacion en la institucion
enriguece el entorno de aprendizaje y atrae a estudiantes y docentes motivados.
Desarrollo Institucional: Lanvestigacion puede dar lugar a colaboraciones con otras
instituciones, generando oportunidades para el crecimiento institucional y el intercambio
de conocimientos.

Promocion del Aprendizaje Permanente: Involucrarse en actividades de lectura y
escritura ppmueve un enfoque de aprendizaje constante, lo que beneficia al personal en
su desarrollo profesional.

Impacto en la Comunidad: La investigacion puede tener un impacto no solo en el ambito

académico, sino también en la comunidad local y mas amplia.

Recomedaciones para implementar una Biblioteca Digital:
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Plataforma de Gestion: Selecciona una plataforma confiable y adecuada para la creacion
y gestion de la biblioteca digital. Puede ser un sistema de gestion de cont€Md@s (
especializado en bibliotecagydales o una solucién de cédigo abierto.

Organizacion y Catalogacion: Crea una estructura de organizacion eficiente para los
recursos digitales. Utiliza metadatos y categorias claras para facilitar la busqueda y
navegacion de los usuarios.

Acceso y Auternitacion: Implementa un sistema de autenticacion seguro para garantizar
que solo los usuarios autorizados puedan acceder a los recursos. Esto puede incluir
acceso a través de cuentas de usuario o a través de la red del instituto.

Formatos de Contenido: Ofe una variedad de formatos de contenido, como libros
electrénicos erPDF, EPUB u otros formatos compatibles, articulos cientificos en
formatoHTML, videos en streaming.

Blusqueda Avanzada: Proporciona una funcion de busqueda avanzada que permita a los
usuaios buscar por palabras clave, autores, titulos y otros criterios relevantes.

Interfaz Intuitiva: Disefia una interfaz de usuario intuitiva y facil de usar. La navegacion
debe ser sencilla y los recursos deben ser accesibles con pocos clics.
ActualizaciénRegular: Mantén la biblioteca digital actualizada con nuevos recursos y
materiales llamativos, interesantes. Esto puede incluir adquisiciones de libros
electronicos, revistas actualizadas y otros contenidos relevantes.

Recursos Locales: Incluye materialeseados localmente, como proyectos de
investigacion de estudiantes, personal administrativo, y docentes del politécnico.
Recursos Relevantes: Asegurar de que los recursos seleccionados sean relevantes para
los programas de estudio y la investigacion, éaprente de las areas técnicas que
ofrece el politécnico. Pueden incluir libros de texto, material académico, literatura
cientifica, superacion personal, ética, valores humanos, tecnologia, cuidado del entorno,
libros y manuales de cada area técnica, eitos. Esto beneficia a los estudiantes de
termino ya que, a través de la biblioteca y la investigacion exhaustiva realizada durante
los 4 afos en ella, ya tiene una idea clara de sus estudios universitarios y la rama de su
carrera. De igual forma se puwechotivar a que cada estudiante al salir ya graduado deje

un aporte a la biblioteca ya sea su propio proyecto, libro, articulo o ensayo. También si
esta a su alcance puede proporcionar un libro impreso a la biblioteca de su area técnica

o de su preferencia
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Promocién y Capacitacién: Ofrece sesiones de capacitacion a los usuarios para
familiarizarlos con la plataforma y sus caracteristicas. Promociona la biblioteca digital

a través de canales de comunicacion internos, o bien sea por las redes socialegaducat
del Centro.

Soporte Técnico: Proporcionar canales de soporte técnico para los usuarios en caso de
problemas técnicos o consultas sobre el uso de la biblioteca digital.

Derechos de Autor: Asegurar el cumplimiento con las leyes de derechos de autor al
incluir materiales en la biblioteca digital. Puedes considerar la adquisicion de licencias

para acceder a ciertos contenidos.
Tipos de Libros y Recursos que Pueden Incluirse:

Libros de Texto: Libros utilizados en los programas de estudio del instituto.

Revistas Cientificas: Articulos académicos y cientificos relevantes para las disciplinas
del instituto.

Libros Académicos: Monografias, libros de investigacion y referencias académicas.
Literatura Local: Obras literarias de autores dominicanos o de énregi

Recursos Técnicos: Manuales, guias y tutoriales relacionados con areas técnicas y
cientificas.

Documentos Institucionales: Informes, proyectos de investigacion de estudiantes y
profesores del politécnico.

Material Audiovisual: Videos educativos, cordrcias y presentaciones grabadas.
Recursos Abiertos: Materiales de acceso abierto disponibles en linea.

Literatura General: Novelas, cuentos cortos y otras obras literarias para el disfrute
personal y cultural.

Recursos Multidisciplinarios: Contenidos calgarquen multiples areas de estudio para

fomentar la interdisciplinariedad.

En general, la lectura y escritura cientifica y la investigacién enriqguecen tanto a nivel

personal como institucional. Destacar los beneficios y el valor que cada grupo pueeledsbten

estas actividades puede motivar a todos a participar activamente en la busqueda del

conocimiento y el avance académico.

Es importante destacar que la lectura de un buen libro ademas de moldear conocimientos,

ésta permite que el individuo entre enrasomento de paz interior, deseo de superacion personal,
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pues, transforma un momento de ira, inquietud y soledad en un momento de tranquilidad y
pasion por lograr sus metas. Se puede notar que un individuo que ya ha adquirido habito a la
lecturasiempre tadra algo que leer y sobre todo escribir. Cuando la persona se acostumbra a
realizar determinadas acciones cada dia, esto va acumulandose en el cerebro y hace que la
persona reaccione de tal forma a como esta acostumbrado a vivir. Tanto asi que coéia los
llegan a la escuela con habitos o conductas inadecuadas adquiridas en sus hogares, al docente
se le dificulta adaptarlos al entorno institucional y muchas veces deben entrar a realizar un
proceso de aceptacion y adaptacion con un profesional dedaata, llamese psicélogo o
terapeuta familiar. Las adaptaciones a ambientes positivos mantienen una salud optima y alargan
la vida del ser humano. De lo contrario si el individuo arrastra pensamientos negativos no gratos
para su persona pues este entnaregstado de desinterés por todas las cosas que lo rodea, puede

entrar en un estado depresivo el cual no es favorable para ninguna persona.
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CONCLUSIONES

En la actualidad, los nifios y jévenes del tercer milenio estan inmersos en el mundo
globaltecnoldgico desde muy temprana edad, razon por la cudbsmados nativos digitales,
yaque han nacido en esta era cibernétecaual les resulta natural. Ademsasn identificados
como homo sapiens virtualgsuesto que construyen su vidstudianfrazonan y comparten

socialmentesninternet

Existe un fuerte vinculo cultural entre la tecnologia virtual y la construccion de la
identidad de los nifios y adolescentes que repercute en el desarrollo integral y esencialmente, en
los componentes cognitivoafectivos y sociales, que se van estructurando mediante practicas

virtualizadas de relaciéon con los otros.

En consecuencjda educacion posee un papel imprescindible para cultivar la toma de
conciencia en el mundo digital, tanto al momento de incergiv@bondades, como al detectar
los peligros que existen en él. Tomando en cuenta lo anterior, se ha de pensar en una cultura
digital en la que se conviva en pro de la humanidad y particularmente, en el rol primordial de la
educacion, con el fin de propicieomportamientos responsables para el uso de las TICCAD.

En contraste con lo anteridos docentes y el personal administrativo se corresponde
con una inmersion a un mundo tecnoldgico, cibernético, con dificultades avenidas por su
naturaleza de inmigrées digitales. Lo cual descubre un profundo hiato entre ambos tipos de

usuarios nativos e inmigrantes

Hiato afortunadamente salvaplmediante lacreacién de una cultura digital y una
capacitadn consciente, aunaddeapuesta en practicke formaciory entrenamiento constante,

por parte de las autoridades del Centro o por el Ministerio de Educacion.

Razones por las cuales en dgtaestigacionse planted entre sus objetivos, estutiiar
contribucién de las competencias digitales en el uso seguro de la tecnologia de la informacion,
comunicacién, conocimiento gprendizaje digitales(TICCAD) en el Instituto Politécnico
Martina Mercedes Zouain, RepuUblica Dominicamaediante una invesgacion de tipo
cualitativo a través del método hermenéutico dialéctico en los actores educativos del Instituto

Politécnico Martina Mercedes Zouain, ubicado en Santiago, a través de entrevistas a estudiantes,

107



docentes y personal administrativen el proceo de analisis se dio respuesta a los objetivos
planteados, de la siguiente manera:

El primer objetivoespecificofue identificar las competencias digitales que poseen
estudiantes, docentes y administrativos para el desarrollo de sus actividades especificas en la
institucion.

En estesentidg se obtuvo quéos docentes poseen competencias digitales medias, es
decir, superan el nivel de alfabetizacion digital que se refiere al uso y manejo de herramientas
de procesamiento de texto, mas hay suficiente nivel de uso de las plataformas educativas
disefiadas para linteraccion virtual. & asi quesolo dos docentes utilizan el Moedtomo
herramienta de ensefianza, lo cual evidencia una subutilizacion de un recurso impendgate

interaccion asincrona en los procesos de ensefianza y aprendizaje

Enel andlisis @ la investigacion se logré precisar que el escaso uso de esta herramienta
se debe a que habia sido recientemente incorpordazenaia en la instituciéon, y allos
docentes se epntraban en adaptacion a esta, durante el curso del estudio.

Por el contario, ® identifico quéhay una mayor utilizacién das tecnabgias de clases
sincronas com@oomy Meet lo cual tiene sentido debido a la situacién de la pandemia.
Asimismo, hay preferencia pogcursos multimedia conm©anvasy Power Roint, que permiten
la instruccidh programada asincrona, por medie tutoriales y simulaciones que son

compartidosa través de correo electronico yeve.

Siguiendo esta metodologia, no extrafialgueayoriade los docentes indica mayores
habilidadesen pogramas dé&soogley Office, por tanto,destacda necesidad deeforzar las

competenciaen tecnologias educativas.

En el caso de los estudiantes, se pudo constatar que la herramienta tecnudgica
utilizada es el celular, y se emplea fundamentalmente para el acceso a redes sociales y en menor

medida para el cumplimiento de actividades académicas.

Por tal motivo, cuado se indagoé en las habilidades de manejo de recursos digitales, la
mayoria de las respuestas estuvieron focalizadas a plataformas audiovisosidispositivos
tecnoldgicos que les siguen en uso son las computadoras institucionales compartidagy en te
lugar las laptops personaleambaslas m& utilizadas en la elaboracion de actividades

educativas
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Para las computadoras segglios mismos reportarexisten competencias en otras
herramientas que son utiles para sus trabajos acadé¢emnteslas gales destacan los recursos
de Google y las herramientas multimedia. Ningun estudiante reporté ser competente en Moodle,

lo cual puede ser explicado también por la reciente incorporacion de la plataforma.

Cabe destacar que, por ser nativos digitales stoslentes no reptaron dificultadegn
cuanto a la adopcion de lescnologias. N obstantesi bien poseen dominio ée mayoria de
lasherramientasle uso académictienen preferencia por las plataformas multimedia y por las
redes sociales con un usmdamentalmente recreativo. Por ello se considera importante que

se fortalezcan mas las competencias digitales con fines educativos

En el caso de los empleados administrativos, también se pudo constatar que no todos los
empleados estan alfabetizadositdighente y solo poseen destrezas elementales en el manejo

de office

El segundo objetivo fue analizar los riesgos y vulnerabilidades que se presentan en el
manejo de los sistemas tecnolégicos en la institucion. Todos los actores entregisfiatins
que el mayor riesges la penetracion de los datos y el hackeo de la informacigonagrsiendo
gue el problema ng&importante es que la institucion carece de una red propia y los usuarios
deben acceder a través de redes abiertas, lo cual pguaitaucha informacion pueda quedar

expuesta.

Por su parte se encontré qeémayor riesgo para la seguridad esta en el uso de las
computadoras compartidas de la institucion, y la inexistencia de un sistema de seguridad
informatico institucional haciemdinseguro el uso de estos recursos. Por ello existen opciones
alternativasgue,en el caso de los estudiantes, es la preferencia al uso del celular para cualquier
actividad que requiera la tecnologia.

Para los estudiantes el mayor riesgo reportado lassuplantacién de identidad y al
ciberbullyng, siendo esto important& que,debido al elevado uso de celulgreksproblema

del acoso puede ser constante y reiterado.

Los docentes por su parte manifiestan como principal riesgo la posibilidad de ser
hackeados en las computadoras compartidas de la institucion. Fue interesante comprobar que
también perciben como riesgo el plagio de informacién académica, siendo este un problema que

esta en crecimiento en la era de la tecnologia.
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Capta la atencion liaformacion obtenida de parte de los empleadosrastmativos en
cuanto ahlto riesgo de penetracion de la informadigstitucional lo cual leha llevado a tomar
la decision de realizar ciertas actividades administrativas de forma manual, evitandesposibl
interferencias en los procesos que pueden poner en riesgo la confidencialidad y seguridad de los

datos que se manejan en la institucion.

Destacan ademasptros aspectos limitantes a la seguridad informética coma es
conexion inestable a interneg, inestabilidad en energia eléctrica y poca sefial telefénica que

inciden negativamente en la incorporacion tecnoldgica.

En la interpretacion de esta investigacion, también se pudo constatar que no todos los
empleados estamifabetizados digitalmente ylsdposeen destrezas elementales en el manejo
de office, lo cual puede ser también otra explicacion para la resistenctads lsstecnologia

para ciertos procesos.

Se puede afirmar que el mayor riesgo a la seguridad informética en la institucién se

identificd en el area administrativa.

El tercer objetivo planteado fearacterizatas medidas de seguridedormaticaen los
diferentes actores institucionales. Al analizar las categorias emergentes en los tres grupos se
pudo observar que todos los participantes toman en consideracién la importancia de garantizar
la seguridad informéta para evitar la penetracion de la informacion personal e institucional
llevandoa cabo acciones preventivas tales como el control de contrasefas, ingreso a paginas

seguras, evitar acceder a redes publicas y uso de antivirus.

Sin embargo, todas estavedidas serealizan de forma individual, incluso
aisladamentanas no se identifica una accion institucional que permita un mayor control de la
seguridad informatica mediante el uso de softwares o redes institucionales, lo que conlleva a

que la informaciorsiempre sea vulnerable cada vez que se accede a informacion en linea.

Al indagar en los grupos seleccionados se logré observar que existe una conciencia ética
que esta vinculada al uso seguro y responsable de las tecnologias, en respetoAdlooéro
bien, desde la perspectiva de los empleados administrativos, se planteadpeentesieben
ser guias del procesgoara lo cual es necesario reducir la brecha digital que notan en la

institucion
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Se observa gque t@nciencia ética por la ciudadania digital no ha sido reforzada a través
de estrategias cognitivas, actitudinales o procedimentales que permitan la adquisicion de
comportamientos claros que eviten conductas tales como el ciberbullying, la usurpacion de
identidad, la exclusion a través de las reseks estudiantes, y esta observancia degtaague
son los propios estudiantes quienes expresan preocupacion por estas conductas tecnologicas

inseguras

En atencidn a lo expuesto arribanesesario que serftalezcan estos componentes para
lograr ademas de un sistema informatico que permita la seguridad de los datos personales, una

convivencia digital adecuada vy ética.

Al respecto, se destaca que no se ha producido la inversion necesaria para el logro de la
infraestructura adecuada se tiene apoyo de instancias gubernamentél@s inversiones
brindadas por el Ministerio de Educacion no son aprovechadas de forma consciente por la
institucion y existen algunos desacuerdos e incoherencias en la continuidadgtama

Republica Digital que afecta el funcionamiento de la implementacion segura de las TICCAD.

Por otra parte, el centro no cuenta con medidas de seguridad informatica ya que la red
gue existe actualmente ggstionadgoor una empresa externa alndrd y pagado por la
institucion educativa; es decir que los protocolos dependen del suplidor del servicio, mostrando

deficiencias y vulnerabilidades propias de una red sin proteccion.

La falta de una politica institucional en seguridad informdticpemitido que no se dé
un uso académico e institucional a la conexién de internet, lo cual ha sido causa de muchas de

lasdeficiencias detectadas en esta investigacion.

Por ultimo, el cuartoobjetivo plantado furcoadyuvar en la propuesta de marco
actualizado de las politicas institucionales de seguridad informatica del Instituto Politécnico
Martina Mercedes Zouain, se presenta un cuerpo de acciones encaminadas a tal fin, en el

Capitulo V, del cuerpo informativo de la presente investigacion.

Se puede afirmar que a nivel de la institucion en estadioson necesarias algunas
acciones determinantes para encaminar a un sistema de seguridad informatico que pueda
lograrse a través del desarrollo de competencias en los actores institucional@sintaa vy la

conciencia existe, pero es fundamental reforzar estas acciones.
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RECOMENDACIONES

Dicho lo anterior, las recomendaciones tras haber obtenido los resultados de la

investigacion son las siguientes:

1 Generar un plan de seguridéwformatica institucional para garantizar la
seguridad de los datos, especialmente en los procesos administrativos.

1 Establecer planes continuos de capacitacién a los docentes para fortalecer las
competencias digitales

1 Fortalecer el empleo del Moodle complataforma para los procesos educativos
gue permitan motivar a los estudiantes en la adquisicion de competencias digitales con fines
educativos.

1 Desarrollar talleres para los estudiantes para fortalecer los aspectos éticos y
responsables en el uso de kEmblogias, con miras a fortalecer practicas de ciudadania digital.

Finalmente, los resultados de esta investigacién han permitido considerar la necesidad
de que se amplien los trabajos sobre seguridad informéatica en las mséitueducativas. No
sdo trabajar los procesos de competencias digitales de forma aislada en determinados actores
educativos, sina@ue, ademas,es fundamental considerar una acciéon integral que permita
comprender los distintos factores que impiden o limitan el acceso segurorecuosos

tecnolégicos educativos.
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LINEAS DE INVESTIGACIONES FUTURAS

Los hallazgos se encaminan en fortalecer y/o derivar lineas de investigacion enfocados
en el énfasis y compromiso de los docentes para la ciudadania digital y programas de
capacitacion, en competencias digitales y seguridad informética para docentes,testydian

empleados administrativos:

1 Evaluaciénde las Politicagnstitucionales y la integracion de las TIC en la
Republica Dominicana.

1 Aplicaciones de la Robdtica éa Educacion Secundaria
Desarrollo de Proyectos Educativos
Evaluacion y Efectividad de Amlacionesinforméticaspara estudiantes con
Dificultades de Aprendizaje

113



REFERENCIAS

Acosta, T. (2020)Lineamientos para el disefio, publicacién y evaluacién del contenido
multimedia accesible en la WebTesis Doctoral. Universidad de Alicante.
https://dialnet.unirioja.es/pdet/tesis?codigo=286802

Aguilar, S. y Barroso, J. (2019)a triangulacion de datos como estrategia en investigacion
educativa. PixelBit. Revista de Medios y Educacjon (47), 7388.
https://www.redalyc.org/pdf/368/36841180005.pdf

Aguirre, G.; Edel, R.; Esquivel, |.; Balderrama, J. (20@)mpetencias digitales en jovenes
bachilleres de Veracruz: Un acercamiento desde sus percepcid@sgreso
Innovacion, tecnologia y liderazgo en los entornos educativibBami: Humborldt
International University. https://www.researchgate.net/profile/Javigaircia
58/publication/326493939 Edation_Miami_2018-_
_Proceedings_Innovacion_Tecnologia_y_Liderazgo_en_los_Entornos_Educativos/link
s/5b510bafaca27217ffa66f03/Eduactidrami-2018Proceedingdnnovacion

Tecnologiay-Liderazgeenlos-EntornosEducativos.pdf

Albornoz, J., Flore©yarzo, G., Contreras, M., & Mujica, A. (2021Fomportamientos
interpersonales del docente asociados al compromiso académico de estudiantes de
primer afio de IngenierieREXE.Revista De Estudios Y Experiencias En Educacion
19(39),145161. https://www.redalyc.org/jatsRepo/2431/243162775008/index.html

Altamirano, Zhirzhan, Alvarado, Ojeda, Pérez y Medina (20R&3ndogias de la Informética
y la Comunicacion (TIC) en el entorno educativo: herramientas, limitaciones vy
criticas Polo Del Conocimiento: Revista Cientifico Profesionalp(1), 5264.

https://dialnet.unirioja.es/servlet/articulo?codigo=7659385

Alvarez, J. 2018).Disefio Instruccional4.earning: Nuevas propuestas de valor para el éxito

Madrid: IT Business School.

AmadorOrtiz, C. y VelardePefia, L. (2019)Competencias para el uso de las TIC en

estudiantes de educacion superior: un estudio de IE. Revista Iberoamericana

114


https://dialnet.unirioja.es/servlet/tesis?codigo=286802
https://dialnet.unirioja.es/servlet/tesis?codigo=286802
https://dialnet.unirioja.es/servlet/tesis?codigo=286802
https://www.researchgate.net/profile/Javier-Garcia-58/publication/326493939_Eduaction_Miami_2018_-_Proceedings_Innovacion_Tecnologia_y_Liderazgo_en_los_Entornos_Educativos/links/5b510bafaca27217ffa66f03/Eduaction-Miami-2018-Proceedings-Innovacion-Tecnologia-y-Liderazgo-en-los-Entornos-Educativos.pdf
https://www.researchgate.net/profile/Javier-Garcia-58/publication/326493939_Eduaction_Miami_2018_-_Proceedings_Innovacion_Tecnologia_y_Liderazgo_en_los_Entornos_Educativos/links/5b510bafaca27217ffa66f03/Eduaction-Miami-2018-Proceedings-Innovacion-Tecnologia-y-Liderazgo-en-los-Entornos-Educativos.pdf
https://www.researchgate.net/profile/Javier-Garcia-58/publication/326493939_Eduaction_Miami_2018_-_Proceedings_Innovacion_Tecnologia_y_Liderazgo_en_los_Entornos_Educativos/links/5b510bafaca27217ffa66f03/Eduaction-Miami-2018-Proceedings-Innovacion-Tecnologia-y-Liderazgo-en-los-Entornos-Educativos.pdf
https://www.researchgate.net/profile/Javier-Garcia-58/publication/326493939_Eduaction_Miami_2018_-_Proceedings_Innovacion_Tecnologia_y_Liderazgo_en_los_Entornos_Educativos/links/5b510bafaca27217ffa66f03/Eduaction-Miami-2018-Proceedings-Innovacion-Tecnologia-y-Liderazgo-en-los-Entornos-Educativos.pdf
https://www.researchgate.net/profile/Javier-Garcia-58/publication/326493939_Eduaction_Miami_2018_-_Proceedings_Innovacion_Tecnologia_y_Liderazgo_en_los_Entornos_Educativos/links/5b510bafaca27217ffa66f03/Eduaction-Miami-2018-Proceedings-Innovacion-Tecnologia-y-Liderazgo-en-los-Entornos-Educativos.pdf
https://www.redalyc.org/jatsRepo/2431/243162775008/index.html

para la Investigacion y el Desarrollo Educativo,10(19), e014.
https://doi.org/10.23913/ride.v10i19.515

Arévalo, A.(2021).La integacion familiar y su relacién con el desarrollo de las habilidades
socioafectivagn estudiantes del cuarto grado de educacion primaria de la Institucion
Educativa N° 0018 distrito de Tarapoto2016.Tesis de Maestria en Ciencias de la
Educacion. Universdad Nacional De San Martin
http://repositorio.unsm.edu.pe/handle/11458/3379

ArguedasRamirez, L. (2020)Implicaciones educativas de los habitos ldetura en el
comportamiento académico del estudiantado universitario a distancia. Revista
Electronica Calidad En La  Educacién  Superior, 11(1), 806110.
https://10.22458/caes.v11i1.2936

Ausubel, D. (1990)Aprendizaje Significativo. TeoriagldAprendizajeMéxico. Trillas
Baca, G. (2016lntroduccion a la Seguridad Informéatic&éxico: Grupo Editorial Patria

Balderas, J., Roque, R., LOpez, A., Salazar, R. y Juar€0ZI). ; Como cambid la ensefianza
aprendizaje de las asignaturas practicas en el area de tecnologias de la informacién con
la covid19?. RIDE. Revista Iberoamericana para la Investigacion y el Desarrollo
Educativo,11(22), e06. https://doi.org/10.239134id11i22.826

Barron, M. C. (2020)La educacién en linea. Transiciones y disrupciones. En H. Casanova
Cardiel (Coord.),Educacion y pandemia: una visién acadén{jma. 6674). Ciudad de
México: Universidad Nacional Autbnoma de México, Instituto de Invasiimes sobre

la Universidad y la Educacion.

Bonilla, K. y Ferra, G. (2021Comunidades virtuales e innovacion: propuestas desde la
asesoria técnica pedagdgica en la escuela telesecundiarRevista de Investigacion
Educativa de la REDIECH,2, e1102https://doi.org/10.33010/ierierediech.v12i0.1102

Bustos., Gémez, Bustos y Gomez, (2018) competencia digital en docentes de preparatoria
como medio para lamnovacion educativaCPU-E. Revista De Investigacion Educativa
(26), 6686. http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1870
530820B000100066&lang=es

115


http://repositorio.unsm.edu.pe/handle/11458/3879
https://10.0.87.186/caes.v11i1.2936
https://doi.org/10.33010/ierierediech.v12i0.1102
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1870-53082018000100066&lang=es
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1870-53082018000100066&lang=es

Cabero, J.Gallego, O, Puentes, A. y Jiménez, T. (2018\a A Acept aci -n de |
l a Formaci-n Virtual o y su relaci-n. con
EDMETIC, 7, (1), 225241.https://doi.org/10.21071/edmetic.v7i1.10028

Cang J. (2015, Arquitecturas Distribuidas de Gobierno Electronico con Ciberseguridad
Critica. Tesis Doctoral. Universidad Nacional de Educacion a Distancia.

https://dialnet.unirioja.es/servlet/tesis?codigo=50471

Castillo (2008)Propuesta pedaggica basada en el constructivismo para el uso éptimo de las
TIC en la ensefianza y el aprendizaje de la matemd&®esista Latinoamericana de
Investigacion en Matematica Educativi(2): 171194

CastilloFonseca, J. (2019).as agendas internacionales dgormacion y su impacto en el
desarrollo de la investigacion archivistica y bibliotecol6gica en Méx)@ito Sanchez,
Egbert (Coord.).Agendas internacionales de informacion y su repercusion en los

Estudios de la Informaciéni61-178.Universidad Nacional Autbnoma de México.

CatalinaGarcia, B., Lopez de Ayala, M. y Martin, R. (2018gdios sociales y la participacion
politica y civica de los jévenes. Una revision del debate en torno a la ciudadania digital
Doxa Comunicacion. Revista interdisciplinar de estudios de comunicacion y ciencias
sociales, (27), 81 97.
https://revistascientificas.uspceu.com/doxacomunicacion/articleaséw

Clark, B. (1991l sistema de educacion superior. Una visiébn comparativa de la organizacion

académicaMéxico: Editorial Nueva Imagen

ColasBravo, P., Conddiménez, J., y ReyadeCozar, S. (2019)El desarrollo de la
competencia digital docente desde un enfoque sociocul@aahunicay 61, 2132.
https://doi.org/10.3916/C6201902

Chiliquinga W. (2020) Arquitedura para la gestion de datos en un campus intelig&etas
Doctoral en Matematicas. Universidad de Alicante.

https://dialnet.unirioja.es/servlet/tesis?codigo=282625

Dans, I.; Mufioz, P. y Gonzéalez, M. (20 Familia y redes sociales: un binomio controveot
| Aula Abierta, 48, (2), 183192.
https://reunido.uniovi.es/index.php/AA/article/view/13311/12434

116

a


https://doi.org/10.21071/edmetic.v7i1.10028
https://dialnet.unirioja.es/servlet/tesis?codigo=50471
https://revistascientificas.uspceu.com/doxacomunicacion/article/view/656
https://doi.org/10.3916/C61-2019-02
https://reunido.uniovi.es/index.php/AA/article/view/13311/12434

Del BarrioFernadndez (2@). Las tecnologias de la informacion y la comunicacion en la vida
y la educacion de los adolescente$esis Doctoral en Psicologia. Universidad de
Extremadurahttps://dialnet.unirioja.es/servlet/tesis?codigo=125855

Dem, M. (2019).La distincion aristotélica entre enérgeia y kinesis comprendida de modo
intensional. Mutatis Mutandis: Revista Internacional De Filosofial(13), 2941.

https://revistamutatismutandis.com/index.php/mutatismutandis/article/view/179

Diaz, J.; Ruiz, A. y Eglez, C. (2021inpacto de las TIC: desafios y oportunidades de la
Educacion Superior frente al COVADD. Revista Cientifica UISRAELS(2), 113134.
https://doi.org/10.35290/rcui.v8n2.2021.448

Edel, R. (2020Entre saberes, competencias y habilidades digitales ¢en donde estamos las y
los docentes? 6° encuentro universitario de mejores practicas de uso de las TIC en
educacion. Noviembre. Universidad Auténoma de México.

https://enaentro.educatic.unam.mx/educatic2020/pdf/presentamdre saberesdel.pdf

EstradaEsponda, R., Und&bémez, J. & FloreRincdn, O. (2021)Practicas de seguridad de
la informacion en tiempos de pandemia. Caso Universidad del Valle, sedeReNigta
Logos Ciencia & Tecnologid,3(3), 98110.https://doi.org/10.22335/rlct.v13i3.1446

Estrada, E., Miquet, M., y Santamaria, W.. (20Q9)s fases de investig@n cualitativa
vinculadas al proceso de atencién de enfermedRievista Médica Electronica@1(1)
http://scielo.sld.cu/scielo.php?script=sci_attfpid=S1684
18242009000100006&Ing=es&ting=es

Fondo de las Naciones Unidas para la Infancia. (20P2byreso para la infancia. Un boletin
sobre los adolescentes. UNICEF, (20).
https://www.unicef.org/spanish/publications/files/unc331769_SP.pdf

Fernandez, E. (2017)ratamiento de las competencias digitales en la Educacién Superior en
los estudios de Ciencias Sociales de la Universidad de Malggsis Doctoral en
Didéctica y Orgaizacion Escolar. Universidad de Malaga.
https://riuma.uma.es/xmlui/handle/10630/16595

Fernande#rados, J. y LozanDiaz, A. (2021)El reto de la ciudadanidigital activa en la

educacién superior europea: analisis del ciberactivismo entre los estudiantes

117


https://dialnet.unirioja.es/servlet/tesis?codigo=125855
https://doi.org/10.35290/rcui.v8n2.2021.448
https://doi.org/10.22335/rlct.v13i3.1446
http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S1684-18242009000100006&lng=es&tlng=es
http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S1684-18242009000100006&lng=es&tlng=es
https://riuma.uma.es/xmlui/handle/10630/16595

universitarios. EDMETIC, 10, (1), 118134.
https://dialnet.unirioja.es/servlet/articulo?codigo=7902432

Gaitéan, J. (2020Disefio de controles y normas de seguridad para la empresa QWERTY S.A
gue garanticen la preservacion de la integridad confiabilidad y disponibilidad de los
activos informativos de la organizaciofesis de Especializacion. Universidad

Nacional Abierta y a Distancia. https://repository.unad.edu.co/handle/10596/38802

Gallego-Arufat, M., TorresHernandez, N. y Pessoa, T. (2DC®mpetencia de futuros docentes
en el area de seguridad digitaComunicar: Revista cientifica iberoamericana de
comunicacion y educacion, 61. 5767.

https://dialnet.unirioja.es/servlet/articulo?codigo=7048465

Gallent, C. y Tello, I. (2017)Percepcion del alumnado de traduccion de la Universidad
Internacional de Valencia (VIU) sobre el ciberplagio académRevista Digital de
Investigacion en Docencia Universitaria, 11(2), 90117.
https://dx.doi.org/10.19083/ridu.11.563

GarciaValcércel, A., Salvador, L., Casillas, S. y Basilotta, V. (20Bluacion de las
competencias digitales sobre seguridad de los estudiantes de Educacion Bégista
de Educacion a Distancia (REQ(61).https://doi.org/10.6018/red/61/05

GarciaVarcarcel, A. y GémePablos, V (2015 valuacién de una experiencia de aprendizaje
colaborativo con TIC desarrollada en un centro de educacion prim&i2UTEC.
Revista Electronica de Tecnologia Educativa 51, 212.
http://www.edutec.es/revista/index.php/edutéarticle/view/200/pdf 48

George, C. (2020). Alfabetizacion y alfabetizacion digital Transdigital, 1(1).
https://doi.org/10.56162/transdigital15

Gibbs, G. (2007El andlisis de datos cualitativos en investigacion cualitativedrid: Morata

Gisbert Cervera, M., Gonzéalez Martinez, J., & Esteve Mon, F. M. j2@8npetencia digital
y competencia digital docente: upanoramica sobre el estado de la cuesti®avista
Interuniversitaria De Investigacion En Tecnologia Educativa.
https://doi.org/10.6018/riite2016/257631

GonzalerAndrio, R., Bernal, C. y Palomero, I. (2020Qso de las redes sociales entre los

jovenes y aidadania digital: analisis tras la COVHD9. REIDICS. Revista De

118


https://dialnet.unirioja.es/servlet/articulo?codigo=7902432
https://dialnet.unirioja.es/servlet/articulo?codigo=7048465
https://doi.org/10.6018/red/61/05
https://doi.org/10.56162/transdigital15

Investigacion En Didactica De Las Ciencias Socialeg7), 6481.
https://doi.org/10.17398/2531968.07.64

Gonzélez (2018) Habilidades digitales en jovenes que ingresan a la universidad: realidades
para innovar en la formacionRevista lberoamericana Para La Investigacion y el
Desarrollo Educativo3(16), 676687. https://10.23913/ride.v8i16.363

GuafaMoya, J. (2023)La importancia de la seguridad informatica en la educacion digital:
retos y soluciones RECIMUNDO, 7(2), 609616.
https://doi.org/10.26820/recimundo/7.(1).enero.202360®

Habowski, A. y Conte, E. (2020)interacciones criticalialécticas con las tecnologias en la
educacion Revista IbereAmericana de Estudos em Educacdb, (1), pp. 26288
https://doi.org/10.2172B8aee.v14i4.11993

Hernandez, C.; Arévalo, M. y Gamboa, A. (20I&mpetencias TIC para el desarrollo
profesional docente en educacion basicRraxis & Saber, (14), 4169.
https://www.redalyc.org/journal/4772/477249927002/html/

HerndndezSampieri, R., Fernandez, C. y Batista, P. (20dé)odologia de la Investigacion

Meéxico: Mc GrawHill
Ibafiez, T. (2009Municiones para disidentes. Realids@rdadPolitica. Barcelona: Gedisa.

Ley No. 5307, del 23 de abril de 2007, contra Crimenes y Delitos de Alta Tecnologia. Congreso
Nacional de la Republica Dominicaniattps://wipolex.wipo.int/en/text/235325

Marcelo, C., Burgos, D. R., Murillo, P. y Jaspez, J. (20A®yender con tecnologias para
ensefar con tecnologias en Republica Dominicana. El programa Republica Digital
Educacion. Revista Iberoamericana De  Educacion 79(1), 115134.
https://doi.@g/10.35362/rie7913322

Marin, D., Cuevas, N., y Gabarda, V. (202Cpmpetencia digital ciudadana: Analisis de
tendencias en el ambito educatiRIED. Revista Iberoamericana de Educacion a
Distancig 24(2), 329349.https://doi.org/10.5944/ried.24.2.30006

Martin, M., Ibarra, F., Moreno, S. y Hernandez, G. (20Importancia de la investigacion

cientifica para los estudiantes ea licenciatura en sistemas administrativos de la

119


https://doi.org/10.17398/2531-0968.07.64
https://doi.org/10.21723/riaee.v14i4.11993
https://www.redalyc.org/journal/4772/477249927002/html/
https://wipolex.wipo.int/en/text/235325
https://doi.org/10.5944/ried.24.2.30006

Universidad de Sonora Campus Santa ARavista Mexicana de Agronegocjosl,
788-807.https://www.redalyc.org/articulo.oa?id=14153918013

Martin, S. y Lago, M. (2021)Gestion consorciada de contenidos digitales en la Red BUCOC.
Informacion, Cultura Y SociedadRevista Del Instituto De Investigaciones
Bibliotecoldgicas(45), 145156.https://www.redalyc.org/journal/2630/263069015008/

MartinezBéjar, R. (2020)Sociedades monitorizadas: practicas de control social y vigilancia
a través de la tecnologialesis Doctoral en Sociologia. Universidad de Murcia.

https://dialnet.unirioja.es/servlet/tesis?codigo=289881

MartinezMiguelez, M. (1996) Comportameénto Humano. Nuevos métodos de investigacion.

México: Trillas

Medina, F. (2017)Seguridad Informética: virus ransomware, el secuestro virtual de datos es
Posible. Trabajo Final de Graduacién en Ingenieria en Software. Universidad Siglo 21.

Cordoba, Argentinéhttps://repositorio.uesiglo21.edu.ar/handle/ues21/13925

MejiaMadrid, G. (2019)EI proceso de ensefianza aprendizaje apoyado en las tecnologias de
la informacién: modelo para evaluar la calidad de los cursekdrning en las
universidades. Tesis Doctoral. Universidad de Alicante.

https://dialnet.unirioja.es/servlet/tesis?codigo=221629

Meza, L. y Moya, M. (2020F1C y neuroeducacion como recurso de innovacion en el proceso
de ensefianza y aprendizaeHuSo: Revista de Cienciasiidanisticas y Sociales,
2, 8596. https://dialnet.unirioja.es/servlet/articulo?codigo=7408907

Miguel-Vall®, E. (2017).El desarrollo de la cmpetencia intercultural de estudiantes en
educacion secundaria: un proyecto etwinning de colaboracion virflesis Doctoral
en Filosofia. Universidad Autonoma de Madrid.
https://repositorio.uam.es/handle/10486/682759

Molina, H. (2016).Estudio sobre la disponibilidad de infraestructura tecnoldégica en los
planteles educativos del sistema educativo publisanto Domingo, Republica
Dominicana: Instituto  Tecnologico de Santo Domingo (INTEC).
https://repositoriobiblioteca.intec.edu.do/handle/123456789/2428

Monje, (2011). Metodologia de la Investigacion cuantitativa y cualitatiGuia Didactica.

Universidad 8rcolombiana: Facultad de Ciencias Sociales y Humanas.

120


https://www.redalyc.org/articulo.oa?id=14153918013
https://www.redalyc.org/journal/2630/263069015008/
https://dialnet.unirioja.es/servlet/tesis?codigo=289881
https://repositorio.uesiglo21.edu.ar/handle/ues21/13925
https://dialnet.unirioja.es/servlet/tesis?codigo=221629
https://dialnet.unirioja.es/servlet/articulo?codigo=7408907
https://repositoriobiblioteca.intec.edu.do/handle/123456789/2428

Montoya, D., Arias, J. y Avila, A. (2022Analisis del estado actual de la seguridad informética
en tiempos de pandemia, entregando un conjunto de buenas préacticas, para fomentar la
seguridad inform#ca en las organizaciones de la ciudad de MeddRivista CIES13

(1),1941. http://revista.escolme.edu.co/index.php/cies/article/view/384/466

Mora, A., Quijije, M., Quijije, S., Macias, M., Lépez, O., Quimiz, yVillacreses, L. (2019).
Formacion y desarrollo de las habilidades informaticadicante: 3 Ciencias.
http://dx.doi.org/10.17993/DidelnnEdu.2019.44

Morales, J.; Avellan, N.; Mera, §.Zambrano, R. (2019}iberseguridad y su aplicacion en las

Instituciones de Educacion SuperiB®iSTI - Revistalbérica de Sistemas e Tecnolagi

de Informacao, 20 (5), 438448.
https://media.proquest.com/media/hms/PFT/1/Pc6LC?_s=06PIxjk3FPteefQ4dWtcZnJ
RWijc%3D

Mujica-Sequera, R. (2020)-undamentos de la Tecnologia EducatiRevista Tecnoldgica
Educativa Docente?.0, 8(1), 1520. https://doi.org/10.37843/rted.v8i1.82

Mufioz, J. (2017)CiberEtica como ética aplicada: uriatroduccion Dilemata, (24), 4563.

https://www.dilemata.net/revista/index.php/dilemata/article/view/412000100

NarvaezA.(2019),An 81 i si s de Vulnerabilidades para
bajo la metodologiaOsstmm.Trabajo de investigaciopara obtener la titulacion de
Ingeniero informatico. Universidad Tecnolbgica Israel.
http://repositorio.uisrael.edu.ec/bitstream/47000/2044/1/UISREELSIS-378.242
2019028.pdfhttp://157.100.241.244/handle/47000/2044

Ovalles, L. (2014)Conectivismo, ¢ un nuevo paradigma eadacaciéractual?. Mundo FESC,
A(7), 7279.

https://www.fesc.edu.co/Revistas/OJS/index.php/mundofesc/article/view/24

Péez S.(2018) Un Modelo de Gestidn Empresarial: La responsabilidad Social Corporativa
de las empresas del IBEX 35, actitudes y conductas de sus empleados y cliesites
Doctoral. Universidad Nacional de Educacion a Distancia.

https://dialnet.unirioja.es/servlet/tesis?codigo=254602

121


http://revista.escolme.edu.co/index.php/cies/article/view/384/466
https://media.proquest.com/media/hms/PFT/1/Pc6LC?_s=o6PIxjk3FPteefQ4dWtcZnJRWjc%3D
https://media.proquest.com/media/hms/PFT/1/Pc6LC?_s=o6PIxjk3FPteefQ4dWtcZnJRWjc%3D
http://157.100.241.244/handle/47000/2044
https://dialnet.unirioja.es/servlet/tesis?codigo=254602

Pons, V. (2018)Ciberterrorismo: amenaza a la seguridad. Respuesta operativa y legislativa,
nacional e internacionalTesis Doctoral en Ciencias Juridicas. Universidad de Nacional
de Educacion a Distanciattps://dialnet.unirioja.es/servlet/tesis?codigo=204191

Prado, M. (2021)Enfoque axiologico en la Educacidén Superior mediante la interaccion de los
estudiantes en el Entorno Virtual de Aprendiz&eCiencias de lanformacion11(1)
25-52. http://dx.doi.org/10.15517/eci.v11i1.41379

Proyecto del Instituto Politécnico Martina Mercedes Zouain ZWXP. Original Impreso.

Gurabo, Santiago, Republica Dominicana

Reche, E., Quintero, B. y Lozano, I. (2019 competencias informacionales del alumnado
de nuevo ingreso de los Grados en Educacion Infantil y Primaria. En: SaRtVe,
E., RuizPalmero, J.,y Sdnchez Vega, E. (2018hovacién y tecnologia en contex
educativosLibro de actas correspondiente al Congreso sobre Innovacion y Tecnologia
en Contextos Educativos, -B2. Universidad de Malaga. UMA Editorial
https://riuma.uma.es/xmlui/handle/1@BB8555

Revelo, J. Revueltd,. y Gonzaledérez, A. (2018Modelo de integracion de la competencia
digital del docente universitario para su desarrollo profesional en la ensefianza de la
matematica. Universidad Tecngiéa Equinoccial de EcuadoEDMETIC, Revista de
Educacién Mediéatica y TIC7(1), 196224. https://doi.org/10.21071/edmetic.v7i1.6910

Rodriguez, C. (2013)so de las TIC para fortalecer el proceso de aprendizaje de estudiantes
con Discapacidad Intelectual en la Institucion Educativa Nicolds Gomez DAvila,

Bogota, Colombia. Estudio de cagasis de Grdo de Maestria en Educacion.
RodriguezGomez, G., Gil, J. y Garcia, E. (2Q08letodologia de la Investigacién cualitativa.

Salas, M., Romero, K. y Reinoza, M. (20Zyorias cognitivas. Recorrido a través de sus
principales exponente€n: Escobar, M.GPsicologia. Aportes a la educacién y el
aprendizaje,89-101. Sello Editorial Vicerrectorado Académico. Universidad de Los
Andes.
http://bdigital2.ula.ve:8080/xmlui/bitstream/handle/654321/8928/Psicologia.pdf?seque

nce=1&isAllowed=y

Sahkzar, J., Cruz, C., Balderas, A. y Diaz, H. (2024) seguridad informatica en las

instituciones de educacion superidrectzapic.Revista de divulgacion cientifica y

122


https://dialnet.unirioja.es/servlet/tesis?codigo=204191
https://riuma.uma.es/xmlui/handle/10630/18555
https://doi.org/10.21071/edmetic.v7i1.6910
http://bdigital2.ula.ve:8080/xmlui/bitstream/handle/654321/8928/Psicologia.pdf?sequence=1&isAllowed=y
http://bdigital2.ula.ve:8080/xmlui/bitstream/handle/654321/8928/Psicologia.pdf?sequence=1&isAllowed=y

tecnoldgica 7 (2), 7279.
https://www.eumed.net/uploads/articulos/0d3849d924bbb98a57efc5ad7dcddad4. pdf

Sanchez, E. (2019isefio y caracterizacion de criptocircuitos seguros y resistentes a ataques
fisicos. Tesis Doctoral en Ciencias Tecnolégicas. Universidad de Sevilla.

https://dialnet.unirioja.es/servlet/tesis?codigo=218944

SancheDuarte, M. (2019)Caracterizacion de las practicas innovadoras mediadasTior
del profesorado de posgrado: estudio de caso de la Universidad de La S@kaisa
Doctoral en Ciencias Sociales. Universidad Autonoma de Barc&enaperado de
https://www.tesisenred.net/handle/10803/669529#page=51

Silva, J. y Miranda, P. (2020resencia de la competencia digital docente en los programas
de formacion inicial en universidades publicakilenas Revista de estudios y
experiencias en educacion, 19(41), 149165.
https://dx.doi.org/10.21703/rexe.20201941silva9

Verdezoto, R. y Chavez, Y2018).Importancia de las herramientas y entornos de aprendizaje
dentro de la plataforma-karning en &s universidades del Ecuadd&dutec. Revista
Electrénica De Tecnologia Educativa, (65), 6892.
https://doi.org/10.21556/edutec.2018.65.1067

Villaman (20B) El uso de las TIC para el aprendizaje colaborativo en la educacién superior
en el area de lengua jeafiola. Tesis Doctoral en Pedagogia. Universidad de Alcala.

https://dialnet.unirioja.es/servlet/tesis?codigo=158767

Viteri, L., Valverde, M. y Torres, M. (2021).a plataforma Moodle como ambiente de
aprendizaje de estudiantes universitarioRevista Publicando,8(31), 6170.
https://doi.org/10.51528/rp.vol8.id2234

Volpato, S. (2016)El derecho a la intimidad y las nuevas tecnologias de informatesis
doctoral inédita. Universidad de Sevilldtps://idus.us.es/handle/11441/52298

Vygostky, L. (1978)Teorias de la enseflanza. Modelo SociocultuMgxico. Trillas.

Zambrano, Sy Valencia, D. (2017)Seguridad en informatica: consideracionBaminio De
Las Ciencias3(3), 676688.https://dialnet.unirioja.es/servlet/articulo?codigo=6137824

123


https://www.eumed.net/uploads/articulos/0d3849d924bbb98a57efc5ad7dcddad4.pdf
https://dialnet.unirioja.es/servlet/tesis?codigo=218944
https://www.tesisenred.net/handle/10803/669529#page=51
https://www.tesisenred.net/handle/10803/669529#page=51
https://www.tesisenred.net/handle/10803/669529#page=51
https://www.tesisenred.net/handle/10803/669529#page=51
https://dialnet.unirioja.es/servlet/tesis?codigo=158767
https://idus.us.es/handle/11441/52298
https://dialnet.unirioja.es/servlet/articulo?codigo=6137824

APENDICES

124



(BRSPS e R e B S T T

Doctorado En Ciencias De La Educaciéon

APENDICE A. Guia de Entrevistas profesores

Entrevista sobre Competencia digital docente en Secundaria: El caso del Instituto Politécnico

Martina Mercedes Zouain, RepuUblica Dominicana.

A continuacion, se le haran una serie de preguntas como parte de una Investigacion cuyo objetivo es
dilucidar la contribucion de $acompetencias digitales en el uso seguro de la tecnologia de la
informacién, comunicacién, conocimientoaprendizajedigitales.Las respuestas son completamente
confidenciales y solo le tomaré unos minutos completar la entrevista. Siéntase en ladébeotadstar

con completa sinceridad: no existen respuestas correctas o incorrectas.

Centro educativo: Instituto Politécnico Martina Mercedes Zouain
Regional/distrito: 08-06

Fecha:

Nombre:

Ciudad: Santiago de los Caballeros

Pais:Republica Dominicana

Materias que imparte en el area técnica de informatica:
Género:

Femenino

Masculino
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Edad promedio:
20-30

3040

40-50

Mas de 50
Formacion académica:
Licenciatura
Ingenieria
Especialidad
Magister
Doctorado

1. ¢ De qué manera identifican los recursos tecnoldgicos o sitios seguros para navegar en internet

e instalaren sus dispositivos electrénicos?

2. ¢ Cudles serian las implicaciones del uso de contrasefias automaticas de sus cuentas en linea?

3. ¢, Qué tipos de programas antivirus usted utiliza para prevenir los ataques informaticos?

4. ¢ Como identifican y resuelvéas problemas técnicos presentados al integrar las tecnologias

en el aula?

5. ¢ Cudles serian las principales implicaciones que consideran a la hora de conectarse a redes

Wifi de acceso libre al emplear internet?

6. ¢ Qué tipo de tecnologias consideran@empleo pedagdgico para la innovacién y la calidad

educativa en su planeacion didactica?
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7. ¢ Como identifica que la informacion de la red es verdadera o valida para la comunicacién,

colaboracion, filtrado de contenidos digitales y publicaciones cieagffic

8. ¢Cuales estrategias tecnologicas utilizan para el desarrollo de las competencias de los

alumnos?

9. ¢, Cuales herramientas tecnoldgicas le permiten la creacién y edicion de contenidos digitales?

10. ¢ Qué impacto produce la aplicaciémdeamientas digitales en el aprendizaje del alumno?

iMuchas gracias por su tiempo!
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(BRSPS e R e B S T T

Doctorado En Ciencias De La Educaciéon

APENDICE B. Cuestionario Estudiantes

Entrevista sobre Competencia digital docente en Secundaria: El caso dektituto Politécnico

Martina Mercedes Zouain, Republica Dominicana.

A continuacion, se le haran una serie de preguntas como parte de una Investigacién cuyo objetivo es
dilucidar la contribucion de las competencias digitales en el uso seguro de la tecnologia de la
informacién, comunicacién, conocimientoaprendizajedigitales. Las respuestas son completamente
confidenciales y solo le tomara unos minutos completar la entrevista. Siéntase en la libertad de contestar

con completa sinceridad: no existen respuestas correctas o incorrectas.

Centro educativo: Instituto Politécnto Martina Mercedes Zouain
Regional/distrito: 08-06

Fecha:

Ciudad: Santiago de los Caballeros

Pais:Republica Dominicana

Edad:
Curso:
Género:
Femenino

Masculino
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1. ¢ Como identificas los recursos tecnolégicos seguros para navegar en internet e instalar en

los dispositivos electronicos?

2. ¢ Como identificas los softwares innovadores o recursos tecnolégicos para la generacion de

conocimientos en la realizacion @ lactividades practicas?

3. ¢ Cuadles herramientas le permite la creacidigi@ de contenidos digitales?

4. ¢ Cuales son los riesgos de uso de contrasefias automaticas de sus cuentas en linea?

5. ¢, Cuales son los recursos 0 medios tecnolégicos pamalaicacion en las clases del Centro

Educativo?

6. ¢Cuales serian las principales implicaciones al conectarse a redes Wifi de acceso libre al

emplear internet?

7. ¢ Cémo identificas que la informacién de la red es verdadera o valida para la comunicacion,

colaboracion, filtrado de contenidos digitales y publicaciones cientificas?

8. ¢, Qué mecanismos utilizas para cambiar la contrasefia de tus cuentas personales y de servicios

en linea?

9. ¢ Cémo identificas las posibilidades de bullyng, sexting escoiaedullyingal establecer

comunicacion con desconocidos a través de la web?

10. ¢ Qué tipo de apoyo ha recibido de su familia para cumplir con las actividades escolares en

lineay cuales actividadessrecibido en la plataforma virtual como complemento en tus clases?

iMuchas gracias por su tiempo!
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(BRSPS e R e B S T T

Doctorado En Ciencias De La Educaciéon

APENDICE C. Guia de entrevista Personal Administrativo

Entrevista sobre Competencia digital docente eSecundaria: El caso del Instituto Politécnico

Martina Mercedes Zouain, Republica Dominicana.

A continuacion, se le haran una serie de preguntas como parte de una Investigacion cuyo objetivo es
dilucidar la contribucion de las competencias digitales en el uso seguro de la tecnologia de la
informacién, comunicacién, conocimientoaprendizajedigitales. Las respuestas son completamente
confidenciales y solo le tomara unos minutos completar la entrevista. Siéntase en la libertad de contestar

con completa sinceridad: no existen respuestas correctas o incorrectas.

Centro educativo: Instituto Politécrto Martina Mercedes Zouain
Regional/distrito: 08-06

Fecha:

Ciudad: Santiago de los Caballeros
Pais:Republica Dominicana
Género:

Femenino

Masculino

Edad promedio:
20-30

3040

40-50

Mas de 50
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Formacion académica:
Licenciatura
Especialidad

Magister

Doctorado

Otro

1. ¢Cuales son los riesgos de emplear internet y cémo identificas los recursos tecnoldgicos

seguros para navegar en internet e instalar en los disposiabginicos?

2. ¢, Qué procedimientos usted utiliza para crear contrasefias seguras?

3. ¢, Conoce usted el procedimiento para manejar sus cuentas personales, documentos o archivos

desde cualquier dispositivo electrénico?

4. ¢Cudles han sido las principaticultades que el Centro Educativo ha enfrentado para
implementar las tecnologias y qué aplicaciones o herramientas resultan mas complicadas para

llevar a cabo su proceso de ensefianza aprendizaje?

5. ¢Como considera usted el uso de plataformas vstysdea la docencia presencial,

semipresencial y virtual?

6. ¢De qué manera identifica usted los recursos tecnolégicos seguros para instalar en su

dispositivo electrénico?

7. ¢, Cuales son las implicaciones del uso de contrasefias automaticasugatsissen linea?
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8. ¢Qué medidas o elementos estratégicos emplea usted en la institucién para el manejo
apropiado de las tecnologias de la informacién, comunicacién, conocimiapeydizaje
digitaleses (TICCAD)?

9. ¢, Cuales son los recursos 0 metkosologicos para la comunicacion en las clases del Centro

Educativo?

10. ¢Cual es el nivel de integracion de la familia en la escuela y qué medios estratégicos
tecnoldgicos utiliza el Centro Educativo para integrar a las familias en la escuelampamyno

para reforzar las conductas inadecuadas y fomentar los valores humanos en los alumnos?

iMuchas gracias por su tiempo!
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APENDICE D Instrumento de validacién

Por favor, marque con una X la respuesta escogida de entre las opcionespjesesgan:

si

no

El instrumento contiene instrucciones claras y precisas para que los encuestados

responderlo adecuadamente (ver Anexo 1)

El nimero de preguntas del cuestionario es excesivo

Las preguntas constituyen un riesgo para el encuestado

(en el supuesto de contestar Si, por favor, indique inmediatamente abajo cuales)

Preguntas que el experto considera que pudieran ser un riesgo para el encuestado:

N.° de la(s) pregunta(s

Motivos por los que se
considera que pudiera

Ser un riesgo

Propuestas de mejora

(modificacién,

sustitucion o supresion
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Evaluacion general del cuestionario

Excelente Buena | Regular Deficiente

Validez de contenido del cuestionario

Observaciones y recomendaciones en general del cuestionario:

Motivos por los que s€

considera no adecuada

Motivos por los que s€

considera no pertinente

Propuestas de mejora

(modificacién, sustituciorn

0 supresion)

Identificacion del experto

Nombre y apellidos

Filiacion
(ocupacion, gradg

académico y lugar d

trabajo):

e-mail

134




Teléfono o celular

Fecha de la validacio

(dia, mes y afo):

Firma

Muchas gracias por su valiosa contribucion a la validacién de este cuestionario.
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PLAN DE ESTUDIOS DEL BACHILLERATO TECNICO EN INFORMATICA

APENDICE E. Programao carrera del area de informética

Tercer Grado Cuarto Grado
Primer Semestre T |P |TH | Primer Semestre T |IP|TH
Lengua Espariola 4 4 | Lengua Espaidla 2 2
Vaematcs 4 £ | Maemanca 2 Z
e } Ciencias de iz Naturdeza :
Ciencias de la Natwaleza (Fisca) | 3 Moo e} (Gedogay |9 2
Ceencas Soogles: Geografia e Ciencias Socales Geografiae Hstona | Z
Historia desde mediados del Sigh | 3 3 | desde mediados del Sigo XX ala
XIX a mediados del Sigio XU actuaiidad.
Formacon Integral, Humana 1 1 Formacion Integral, Humana 1 1
y Religosa y Rebgiosa
Inglés Tecnico | 8 8 |Inglés Avanzado| 8 8
Educacion Moral y Ciwca 1 1 | Legwslacdn y Etca 1 1
Informatica Aphcada | 1 |2 |3 |AndissyDseode Sstemas FERL
Equipos y Sistemas 2 s |8 Circuttos Logicos 2 1313
informaticos
Algortmos Computacionales 2 |3 |3 |Programacon il 2 |7 ]9
Cultura Emprendedora | ] Z
Total de Horas 2 |11]40 |Total de Horas 27 (13140
Segundo Semestre T |P |TH | Segundo Semestre T |P|TH
Lengua Espaniola L 4 | Lengua Espanca 2 Z
Matematca 4 £ | Maemanca 3 3
L ) Ciencias d2 Iz Naturaleza (Gedlogia
Ciencias de la Natwraleza Fisca) | 3 3 | Moo Ambiente) ¥ 12 2
Ciencias Sociales: Geografia e Clencias Socales: Geografia e Historia
Historia desde mediados del Sigh | 3 3 | desde mediados dl Sigo XX 2 la 2 2
XIX a mediados del Sigio XXC actuaidad
Formacon Integral, Humana 1 1 Formacion Integral, Humana 1 1
y Relbigosa y Religiosa
Inglés Técnco Il ] 8 |Ingies Avanzadol [ ]
Informatica Aphcada |l 1 12 |3 | Dsenode Pagnas Web 2 |7 18
m 2 |7 19 |Servicios de Redes Informaticas |3 |8 |11
% -
+C Datos Chmaticas 2 |3 |5 |Cultura Emprendedorall 2 |2
Total de Horas 28 |12 |40 | Total de Horas 3 [17]4
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APENDICE F. Codificacién abierta

CODIFICACION ABIERTA ESTUDIANTES
Des Discriminar elementos de segurid| Ci Capacidad de investigacion.
en las paginas web
Dmsi Destrezas para el manejo segurg Ut Uso de tecnologia
internet
Dms Destreza para el manejo de sitios| Uh Usabilidad de herramientas
Ris Recursos para identificar Cus Conocimiento en el uso de softwares.
seguridad en internet
Sma Seguridad para el manejo ( Dt Dominio de tecnologia
aplicaciones..
Dns Destrezgpara navegacion segura.| Duv Destreza para la utilizacion ¢
virtualizacién.
Dc Distinguir comentarios Eut Efectividad en el uso de tecnologia.
Es Elemento de seguridad Fmi Facilita el manejo de informacién.
Cin Cifrado de informacion Fgdoi Facilita la gestién y organizacién de
informacién.
Rip Riesgos en instalar programas. | Us Uso de Software
Hmds Habilidad en manejo de dat¢ Chd Conocimiento de herramientas digitale
seguros.
Rafs Reconocer aplicaciones de fuen| Cpve Conocimiento de plataformas virtual
seguras. educativas.
Hisw Habilidad identificar la seguridad § Mat Mayor acceso a la tecnologia.
una web.
Dns Destreza para la navegacion segy Dmrrus Dispositivos con mayor rendimiento pa
uso de software.
Crpo Capacidad de reconocer pégir Ls Licencias de software
oficiales seguras.
Sma Seguridad para el manejo ( Dct Destreza para el conocimien
aplicaciones. tecnoldgico.
Imw Identificacion de malware en la wel Ut Uso de Tecnologia
Dme Destreza en mantenimiento & Fgi Favorecer la gestion de la informacion
equipos
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Cda

Conocimiento de derechos de aut

Chd

Conocimiento de herramientas Digitale

Ads Almacenamiento de datos de siti Pdc Publicacion de datos confidenciales
web.
Ap Andlisisperceptivo como destreza Ri Red insegura
Es Elementos de seguridad Ap Acceso a privacidad
Dvissw Deteccion de virus informaticq Vf Verifica fuentes
para sitios web.
Si Seguridad informatica. Drsi Destreza para reconocer  softws
innovador.
Cin Conocimiento de informacion. Ivf Investigacion de varias fuentes
Dsi Dominio de software innovador. | Ca Citas de autores
At Aplicacion de tecnologia I Investigacion
Pi Préacticas innovadoras. Pod Pagina oficial del desarrollador
smr Softwares comayor rendimiento | Pr Pé&gina reconocida
Ut Usabilidad tecnoldgica. Vp Verificacion de perfil
Dct Destreza para el conocimien Vd Revision del dominio
tecnolégico.
Ur Uso de Recursos Vurl Verificacion de URL
Dc Disefio de contenidos Av Alertas devirus
Rai Riesgo de acceso a informacién. | Cccf Cambio de contrasefia con frecuencia
Pcc Pérdida de cuenta de correo. Vi Verificacion de identidad
Hcu Hackeo de cuentas de usuarios. | Cp Configuracién de privacidad
Pc Pérdida de contrasefia. Dccc Diferentes contrasefias para cada cue
Di Discriminacién de la informacion. | Cis Contrasefa igual siempre
Fi Filtro de informaciones. Ccc Cambio de contrasefia al compartirla
Pd Plataformas digitales Gm Google Meet
Pm Plataforma moodle. Cm Capacidad de memoria
Ai Uso de internet. Ocacc Ocho caracteres alfanuméricos para c

cuentas
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Pc Plataforma classroom B Bullying

Rse Redes sociales educativas C Ciberbullying

Pdi Pantalla digital Se Sexting escolar

Ce Correo electrénico Conoci Conocimiento de internet

Lap Laptop Df Dafio fisico y verbal

Tel Teléfono Cdr Comportamiento del desconocido en r

4 Zoom Ali Acoso en internet

Im Internet Bu Blogueo de usuarios

Ade Acceso a dispositivo electrénico | Drc Desconocimiento  de  riesgos
ciberbullying

Vai Vulnerabilidad de ataqug Cfi Cuentas falsas en internet

informaticos

Al Acceso ilegal de informacion Apd Aceptar personas desconocidas en re
sociales

Id Interseccién de dispositivo. Ave Acosoverbal

Rd Robo de datos Ai Amenaza en internet

Hi Hackeo de dispositivo Ti Temor en internet

Rcw Robo de clave de wifi Nd Normativas de delito

Hu Hackeo de ubicacion de usuarios| Aef Apoyo econdémico familiar

linea

Ad Acceso a dispositivo If Internet fijo

Rd Rastreo de dispositivos De Dispositivos electrénicos

Aip Acceso a IP Rd Recursos didacticos

Vi Virus informatico Am Apoyo de maestros

De Dafio de equipo Ae Apoyo emocional

El Equipo lento Fp Foro en plataforma

li Interseccién de informacién

Di Dafio en sistemas

Pd Proporcion de datos
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Mr Mala calidad de red

Sr Sobrecarga de red
Dpw Disefio de portales web
Rt Revision de tareas

Am Apoyo moral

M Motivacién

Vi Velocidad de internet
Hd Herramientas digitales
Cd Contenidos digitales

Pc Proyectos colaborativos
Pp Paginas populares

CODIFICACION ABIERTA DOCENTES

Fp Fuente de procedencia Du Duolingo
Vp Verificacionprocedimiento Ka Kahoot
An Antivirus of Ofimética
Sr Sitios reconocidos Lp Lenguajes de programacion
Bu Buscadores Pa Paint
le Instituciones educativas Qu Quizizz
Cu Cantidad de usuarios Co Computadora
Pd Pantalla digital
Sdc Sustraccion de datos confidencial| Ce Celular
Ri Robo dedentidad Pm Plataforma Moodle
Pcb Penetracion a cuenta bancaria Ca Canvas
Pp Plagio de publicaciones Wi Window movie marker
He Hackeo de equipo Fi Filmora
Vc Vulnerabilidad de contrasefia Gf Google form
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Uic Uso inadecuado de contrasefia | Wo Word
Pp Power Point
Da Desconocimiento de antivirus Ex Excel
Apa Antivirus de prevencion de ataque Ar Ardora
Ho Hotpotatoes
Dut Dificultades parausar las tic Xe Xelearning
Stae Soporte técnico con ayuda d Sc Scratch
experto
Ad Analfabetodigital
Dfc Dificultad defalta de conexion Ee Eficiencia y eficacia
Pdd Pantallas digitaleslefectuosas As Aprendizaje significativo
At Auténomo de tic Ap Aprendizaje practico
Cut Complejidad para uso de tic Pa Participacién activa
Fc Facilidad y comodidad
Ri Redes inseguras Dct Desarrollo de competencias tecnoldgic
Rid Robo de identidad Ma Mantiene su atencion
lep Informacion expuesta al publico | Mo Motivacion
Vpc Virus en la pc In Interés
Hr Hackeo en la red At Aprovechamiento del tiempo
Ctb Clonacion de tarjetas bancarias | Or Organizacion
Dd Distorsion de datos Cid Clases més dinamicas
RI Red lenta Cd Clase divertidas
Me Mayor entendimiento
Pd Pizarras digitales Aa Atrae la atencién
La Laptop Ht Habilidades tecnolégicas
Ce Celular De Destreza
Hi Herramientas dinternet Cs Conocimientos significativos
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Rs Redes sociales

Pd Plataformas digitales Co Conferencias

Po Programas de office Ve Videos educativos

P Presentaciones Pr Presentaciones

Etw Editor de texto Word Pg Proyectos grupales

Dr Drive Au Audios

Yo Youtube Pm Plataforma moodle

Im Imagenes Ce Correo electronico

Mo Moodle Gd Google dray

Cl Classroom El Ejercicios en linea

Vi Videojuegos Pd Pantalla digital

Ga Gamificacion Ev Edicién de videos

Wh WhatsApp Ji Juegos interactivos

Vi Videoconferencias Bi Busqueda de informacion

Tu Tutoriales

Vip Verificacion de la fuente d{ Sp Simulaciones de programas
procedencia

Po Paginas oficiales Mu Multimedios

Fc Fuentes confiables Ga Gamificacion

Us Usabilidad Bd Barra de direccion

Ob Objetividad Cp Contenidos publicados

Ri Revistas indexadas
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CODIFICACION ABIERTA ADMINISTRATIVO

Ni Navega en Internet Ice Intersecciérde correo electronico
Realiza descargas aplicacior| Puc Pérdida de usuario y contrasefia
y documentos
Pid Penetracion de informacig Rid Robo de identidad y de dispositiy
por desconocimiento
Rpi Riesgo de pérdida de informacio
Cc Crea contrasenas
Mclca Manipula cuentas en linea c( Vdr Vulnerabilidad de datos en la red
contrasefia automatica
Mdl Manejo de documentos € Ta Talleres
linea
Ch Charlas
Ucpd Utiliza cuenta personal desq Jo Jornadas deapacitacién
dispositivo
Cvpi Contrasefias con vulnerabilidad
el proveedor del internet
Dmm Dificultad para el manejo d
moodle
Bd Brecha digital Ui Uso delnternet
Ed Estudiantes desmotivados | Rs Redes sociales
Ppc Padres poco comprometidos| Pd Pantallas digitales
Dt Docentes con tecnofobia Pm Plataforma Moodle
Dc Docentes cansados Wh WhatsApp
Dr Docentes rezagados Co Computadora
Dmm Dificultad para el manejo d

Moodle

143



Ci Conexion inestable Pif Poca integracion de la familia
As Areacon sobrepoblacion Ep Escuela de padres
Fdrp Falta de dispositivos pal Cp Comités de padres
realizar practicas
Cee Carencia de energia eléctricg Spae Sociedad de padresnigos de g
escuela
As Aprendizaje significativo De Documentos escritos
Te Trabajo en equipo Cr Convocatorias a reuniones
Dap Desarrollo de actividade Ac Actos
practicas
Cc Complemento de la clase Eb Exposiciones en la bandera
Cc Construccién dg Di Desconocimiento de informacién
conocimientos
Pa Participacion activa Gwp Grupos de WhatsApp con padres
Vi Verificacion de fuente
An Antivirus
Ac Acceso a credenciales
Mde Manipulacion de dispositivo
electrénicos
Vp Violacién de privacidad
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APENDICE G. Coadificacion Axial

CODIFICACION AXIAL ESTUDIANTES

Des Discriminar elementos de segurid
en las paginas web

Dmsi Destrezas para el manejo segurg Ut Uso de tecnologia
internet

Dms Destreza para el manejo de sitios| Uh Usabilidad de herramientas

Ris Recursos para identificar Cus Conocimiento en el uso de softwares.
seguridad en internet

Sma Seguridad para el manejo ( Dt Dominio de tecnologia
aplicaciones..

Dns Destreza para navegacion segura Duv Destreza para la utilizacion de

virtualizacion.

Dc Distinguir comentarios Eut Efectividad en el uso de tecnologia.

Es Elemento de seguridad

Cin Cifrado de informacién

Rip Riesgos en instalar programas. | Us Uso de Software

Hmds Habilidad en manejo de dat( Chd Conocimiento de herramientas digitale
seguros.

Cpve

Conocimiento de plataformas virtual
educativas.

Habilidad identificar la seguridad § Mat

una web.

Mayor acceso a la tecnologia.

Dmrrus

Dispositivos con mayor rendimiento pa
uso de software.

Capacidad de reconocer pagin Ls

Crpo
oficiales seguras.

Licencias de software

Da Derecho de autor Dct

Destreza para el conocimien

tecnolégico.

Identificacion de malware en la we Ut

Destreza en mantenimiento

equipos

Uso de Tecnologia

Conocimiento de herramientas Digitalg
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Ads Almacenamiento de datos de siti Pdc Publicacion de datos confidenciales
web.
Ri Red insegura
Es Elementos deeguridad Ap Acceso a privacidad
Dvissw Deteccion de virus informatico
para sitios web.
Si Seguridad informatica. Destreza para reconocer softws
innovador.
Dominio de software innovador.
At Aplicacion de tecnologia
Pi Practicas innovadoras. Pod Pagina oficial del desarrollador
smr Softwares con mayor rendimiento| Pr Pagina reconocida
Ut Usabilidadtecnologica. Vp Verificacion de perfil
Dct Destreza para el conocimien Vd Revisién del dominio
tecnologico.
Ur Uso de Recursos Vurl Verificacion de URL
Dc Disefio de contenidos Av Alertas de virus
Rai Riesgo de acceso a informacion. | Cccf Cambio decontrasefia con frecuencia
Pcc Pérdida de cuenta de correo. Vi Verificacion de identidad
Hcu Hackeo de cuentas de usuarios. | Cp Configuracion de privacidad
Pc Pérdida de contrasefia. Dccc Diferentes contrasefias para cada cue
Di Discriminacién de la informacién. | Cis Contrasefa igual siempre
_ Ccc Cambio de contrasefia al compartirla
Pd Plataformas digitales Gm Google Meet
Pm Plataforma moodle. Cm Capacidad de memoria

Ocacc

Plataforma classroom
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Pantalla digital

Laptop

Tel Teléfono

Z Zoom

Ui Uso de red de internet

Ade Acceso a dispositivo electronico
Vai Vulnerabilidad de ataque

informéticos

Acceso ilegal de informacion

m Bloqueo de usuarios

Intervencion de dispositivo.
Rd Robo de datos
Hi Hackeo de dispositivo
Rcw Robo de clave de wifi Normativas de delito
Hu Hackeo de ubicacion de usuarios
linea
Ad Acceso a dispositivo If Internet fijo
Rd Rastreo de dispositivos De Dispositivos electrénicos
Aip Acceso a IP Rd Recursos didacticos

Cri Conexion de la red de internet

Interseccion de informacion

Proporcion de datos

Usri Uso de Sistema de red de internet

Ri Red de internet
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Sr Sobrecarga de red

Dpw Disefio de portales web
Rt Revision de tareas

Am Apoyo moral

M Motivacion

Vi Velocidad de internet
Hd Herramientas digitales
Cd Contenidos digitales

Pc Proyectos colaborativos
Pp Discriminar paginas populares
CODIFICACION AXIAL DOCENTES

148



Word

Pp Power Point

Ex Excel

Ka Kahoot

Ho Hotpotatoes

Xe Xelearning

Gf Google form

Gd Google drive

Ce Correo electrénico
Wmm Window movie marker
Ar Ardora

Fi Filmora

Qu Quizizz

Ca Canvas

Sc Scratch
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Pee Promueve la&ficiencia y eficacia

As Aprendizaje significativo

Ap Aprendizaje préactico
Pp Participacion activa
At Auténomo de tic Fc Facilidad y comodidad
Bi Busqueda de informacion Dct Desarrollo de competencii

tecnologicas

Ma Mantiene su atencion

Mo Motivacion

In Interés

At Aprovechamiento del tiempo
Or Organizacion

Cmd Clases més dinamicas

Cd Clase divertidas

Me Mayor entendimiento

Aa Atrae la atencion

Ht Habilidades tecnol6gicas

De Destreza

Cs Conocimientos significativos
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CODIFICACION AXIAL ADMINISTRATIVO

Ni

Navega en Internet

Rdad

Realiza descargas de aplicacion
documentos

Crea contrasefias
Mdl Manejo de documentos en linea
Cmcl Manipula su cuenta en linea c{ Ta Talleres

contrasefa automatica
Dd Digita documentos Ch Charlas

Jo Jornadas de capacitacion

Dve Desercion de varios estudiantes | Rre Reflexiones o retiro espiritual
Ver Varios estudiantes reprobados
Cp Crea presentaciones
Ucezm Ubicacién del centro educativo

zona marginada
Ucpd Utiliza cuenta personal des

dispositivo
Cdt Crea documentos de texto
Sarc Sinacceso a ruta de concho
Bd Brecha digital Zf Zona fria
Ed Estudiantes desmotivados Pif Poca integracién de la familia
Ppc Padres poco comprometidos Ep Escuela de padres
Dt Docentes con tecnofobia Cp Comités de padres
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Area con sobrepoblacion
Desconocimiento de informacion

Aprendizaje significativo

Te Trabajo en equipo

Dap Desarrollo de actividades practica
Cc Complemento de la clase

Cc Construccion deonocimientos

Pa Participacion activa
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APENDICE H. Codificacion Selectiva

CODIFICACION SELECTIVA ESTUDIANTES
Nimero | Aproximacion semdntica Categorias
d. Accesointervencion
1 Penetracién o e. Virus informatico
hackeoinformético Riesgosdiscriminacién
a. Conocimientos
2 Competencia digital del| b. Habilidadesdestrezas
estudiante
e. Elementogrecursos
f. Acceso
3 g. Deteccitnalertas
i. Efectividadvulnerabilidad
c. CapacidadDestrezas
d. Conocimienteandlisis
o . .. | e. Filtro-investigacion
Discriminacion de informacion
en la red-internet f.  Verifica
g. Facilitafavorece
h. Reconocecita y parafrasea
e. Usabilidad destreza
5 Resolucién de problemas|f. Dominio-practicas
tecnicos g. Almacenamientalrive
a. Utilidad-usabilidad
b. Lenguajeflexibilidad
Caracteristicas de los softwares \ L :
: . c. Versiénseguridad
5 dispositivos
d. Licencia
e. Velocidaddispositivo
f. Eficiencia
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Uso de medios y recurso;
tecnoldgicos

-~ 0o Qo0 T @

Internet

Pantalla digitalaptop
Googlemeetzoomcamaras
Acceseuso
Dispositivosteléfono

Herramientassistemassoftware

Disefio de contenidos digitales

Proyeccién
Diseficimagenes, mapasdeo
Contenidogrecursos
Software especializado

Calidad en el servicio de internet

Velocidad
Fijo

Conexioén

Sistema

Redsuplidor responsable

-~ ® o oo

Sobrecarga de internet

10

12

Medios para la comunicacion
virtual

Proyectos

Foros

Correo

Redeschat
Plataformavideoconferencias
Aplicaciones

~Po0 T

Leyes y normativas tecnolégicas

Acceso
Normativas
Normas internacionales para la citaciéon

o oow

Derecho de autor

Alfabetizacién digital

Computadora
Capacidaeconocimiento

Antivirus

Equipo

Calidadelaboracién de contenidos

IS TS
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digital

Ciberseguridad y ciudadania

AT T Ta oo

Bullyng-ciberbullying
Sexting escolar
Comportamiento antisocial
Amenazadafio
Hackeo-cuentas
Desconocimientwirus
Acosctemor

Tutoria

14

coooTp

Motivacion

Apoyo- acompafiamiento
Revision
Seguimientemonitoreo
Orientaci6rasesoria

CODIFICACION SELECTIVA DOCENTES

NUmero | Aproximacion semantica

Categorias

Seguridad en la Red

evos3—RrTTSQ@™

Fuente de procedencia
Sitios reconocidos
Buscadores Oficiales
Instituciones educativas
Cantidad de usuarios
Paginas oficiales
Usabilidad

. Objetividad

Barra de direccion

Contenidos publicados

Revistas indexadas

Antivirus de prevencion de ataques

Hackeo de Informacién

»-oeTOS3ITATTo@

Sustracciéon de dat@®nfidenciales
Robo de identidad

Penetraciéon a cuenta bancaria
Vulnerabilidad de contrasefia
Uso inadecuado de contrasefia
Desconocimiento de antivirus
Redes inseguras

Distorsion de datos

Informacion expuesta al publico
Virus en la PC

Hackeo en la red

Clonacion de tarjetas bancarias
Plagio de publicaciones

Dificultades para Usar las TIC

s@a =~

Dificultad de falta de conexion
Pantallas digitales defectuosas
Red lenta
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I
J.
K.

Dificultad para uso de Moodle
Soporte técnico con ayuda del experto
Complejidad para uso die

Resuelve problemas Técnicos

oo

Auténomo de tic
Busqueda de informacion

Medios o Recursos Teanldgicos

R R

Videoconferencias
Tutoriales

Multimedios

Gamificacién

Audios

Juegos interactivos
Proyectos grupales
Ejercicios en linea
Simulaciones derogramas
Lenguaje de programacion

Ofiméatica

coow

Paint
Word
Power Point
Excel

Herramientas de Internet

Kahoot
Hotpotatoes
Xelearning
Google form
Google drive
Correo electrénico

Disefios de Contenidos Digitales

~0o0 o

Window movie marker
Ardora
Filmora
Quizizz
Canvas
Scratch

Plataforma

Duolingo
Moodle
Classroom

Redes Sociales

Youtube
WhatsApp

Dispositivos Electronicos

Pizarra digital
Computadora
Celular
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12

Importancia de la Tecnologia en
el aula

S<cCYSaTOS3ITRTTSQ™

Promueve la eficiencia y eficacia
Aprendizaje significativo
Aprendizaje préactico
Participacion activa

Facilidad y comodidad
Desarrollo de competencias tecnolégic
Mantiene su atencion

Motivacion

Interés

Aprovechamiento del tiempo
Organizacién

Clases mas dinamicas

Clase divertidas

Mayor entendimiento

Atrae la atencion

Habilidades tecnoldgicas
Destreza

Conocimientos significativos

CODIFICACION SELECTIVA ADMINISTRATIVO

Ndmero

Aproximacién semantica

Categorias

f. Interseccién de correo electrénico
g. Pérdida de usuario y contrasefia
h. Robo de identidad y de dispositiv
i. Riesgo de pérdida de informacior
J- Vulnerabilidad de datos en la red
k. Penetracion de informaciéon p
desconocimiento
|. Desconocimiento de manejo
Penetraci_c’)n_de informacién por cuentas en linea
desconocimiento (Hackeo) m. Desconocimiento de contrasef]
seguras
n. Contrasefias con vulnerabilidad f
el proveedor del internet
0. Acceso a credenciales
p. Manipulacion de dispositivo
electrénice
g. Violacion de privacidad
e. Brecha digital
f.  Docentes con tecnofobia
g. Docentes cansados
Dificultades para el uso de h Docentes rezagados .
Tecnologia para la Resolucion de . DIfICU|t.8,.d para el manejo de Moodle
Problemas Técnicos J. Conexion mgstab!e_ :
k. Falta de dispositivos para realizg
practicas
I. Carencia de energia eléctrica
m. Poca sefial telefénica
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Identificacion de Necesidades e

Implicaciones del Centro
Educativo para Integrar la
Familia en la Escuela

oo

Desercion de varios estudiantes
Varios estudiantes reprobados
Ubicacion del centro educativo en zg
marginada

Sin acceso a ruta de concho
Estudiantes desmotivados
Padres poco comprometidos
Area con sobrepoblacion

Zona fria

Poca integracion de familia
Desconocimiento de informacion

Medios de Comunicacién paral
las Clases

. Grupo pedagdgico

Escuela de padres

Comités de padres

Sociedad de padres amigos de la esc
Documentos escritos
Convocatorias a reuniones

Actos

Exposiciones en la bandera
Talleres

Charlas

Jornadas de capacitacion
Reflexiones o retiro espiritual
Grupos de WhatsApp con padres

Seguridad Informatica

Verificacion de fuente
Antivirus

Informacion y Alfabetizacion
Digital

~pTPZITATTS@0Q0 TR T ITQT0Q

Q@

—

. Navega en Internet

Realiza descargas daplicaciones
documentos

Crea contrasefas

Manejo de documentos en linea
Manipula su cuenta en linea c
contrasefia automatica

Utiliza cuenta personal desde disposit

Creacioén de Contenidos

Digita documentos

Crea presentaciones
Creadocumentos de texto
Uso de plataforma Siger

Comunicacion y Recursos TIC
para las Clases

@rooo0ooTPanow

Utiliza celular para investigar
Uso de Internet

Redes sociales

Uso de pantallas digitales
Plataforma Moodle
WhatsApp

Computadora

Importancia de la Plataforma
MOODLE para la Docencia

~Poo0Tw

Aprendizaje significativo

Trabajo en equipo

Desarrollo de actividades practicas
Complemento de la clase
Construccion de conocimientos
Participacion activa
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APENDICE | . Respuestas de los participantes

Respuestas de laplicacién de instrumentos de evaluacion

Estudiantes

1. ¢ Como identificas los recursos tecnoldgicos seguros para navegar en intern
instalar en los dispositivos electronicos?

1.

Hw

oo

10.
11.
12.
13.

14.

15.

16.

17.

18.

19.

20.
21.

Es un pocauesta arriba poder identificar si una pagina es segura, @ero unas de
las principales cosas son: es muy popular entre las personas, tiene buena rept
entre otras mas.
Actualmente los softwares de navegacion estéduy avanzadoga que estos
mismosnos pueden decir si es una pagina segura o no. Para identificarlo es co
pequefio candado que aparece en el area de la direccion de la pagina.
CertificadosHTTPS, simbolo del candado y antivirus para el navegador anunci
Para la instalacion usam un antivirus. Para la web nos percatamos si la URL e
“ " candadito de color verde.
Movilesy computadoras son seguras para navegar siempre y cuzagracceso a
internet seguro y con clave.
Para esto, tenemos que saber en qaéginasnavegamos y no siempre aceptar,
acceder alar permiso sin antes leer. Lo mismo cuando instalamos una app,
debemos de tomar en cuenta hasta los comentarios e instalar de una plataforn
segura para evitar que se nos entre algun virus o que nos espien.
Dependiendo si el sitio web contiene wertificado de autenticaciénmalware o
algo anormal, es signo de que no es seguro.
La pagina debe estaerificadade forma segura.
Los identifico como utiles para nuestro dia a dia.
No se
No se
No se
En las paginaseb, arriba al lado del enlace pareceecandadacsi esta cerrado la
pagina es segura, Ssi no, no es segura.
Cuando entramos a una pagina web segura apare@andadito en la esquina de
URL, si este esta cerrado y en verde es seguro, pero si egitis grabierto es
inseguro.
Cuando es segura se muestraaamdadocomo de privacidad. Cuando es insegur
muestra un link de que si quieres salir de la pagina o no.
Primero miro locomentarios donde dicen si es segura o no seguro. Verifico si f
muchas visitas.
Sabemos que lpaginaes segura si muestra wandada cerrado, si no muestra, no
es segura.
Se puede identificar como, por ejemplo: si tu tienes apbcaciéncomo si quieres
descargar una cancion te dice, ¢ Estas seguro que quiesesrgaesta?
Investigan de esagcursos.
Yo diria quénvestigan@ bien esa pagina para que no haya problemas.

H »
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22.

23.

24.

25.

26.
27.
28.
29.
30.
31.
32.
33.
34.

35.
36.
37.

38.
39.

40.
41.

42.
43.
44,
45,

46.
47.
48.
49.
50.
51.

52.
53.
54.
55.
56.

57.
58.

Investigando sobre el programa y estar de acuerdo con la pagina y qudgiealy
de confianza.

Bueno con eHTTPS, el nombre que tienen todas las cuentas o dogade la
pagina.

Buenopor mediodel candado en la parte del buscador, también con la publicida
esta es mucha puede ser insegura.

Mediante elanalisis perceptiv@revisar la extensién en cage que sea una
aplicacion o la seguridad SSL si es una pagina web).

Por medio deantivirus y VPNal igual que los certificados de seguridad de la pag
Antivirus ycertificados de sequridade la pagina.

A través degrogramas decodificadores

A través dda alerta del antivirus.

A través deaplicaciones instaladas.

No sé.

No se

A través de investigacion, y uso @#ivirus.

Si uncreador de contenidéamoso promociona una péagina o aplicacion, lo mas
seguro es que egaagina o herramientas veridica. También si una pagina como
Wikipedia tiene buena famla masseguro esjue seasegura.

No se

No se

Pues se puede decir que hoy en dia identificarlos es mas facil ya que para ello
variasapps y métodos.

Cuando la pagina maviertesobre ésta.

La identifico como cuando entran a la pagina y me lleganotificacionque dice
que entro sin permis.

Cuando sé que esguro lo uso.

Elcomputador identifica enseguida cuandopaginano essegura por ejemplo:

“ virus, cookie’s

Depende deéstapor tal razén siempré&o antes de permitir algin acceso
Muchas veces tiene urendadito o te realizan una pregunta.

Cuando la pagina tiene eandado y no tenga cookies.

Las aplicaciones son seguras cuando solo tenemos acceso NoUBHNES
mientras queotra persona no puede supervisar nada.

Si no presenta elandado cerrado, date esta www.

Cuando son de sitios seguros 0 paginas reconooiizales.

Poco conocimiento.

Con unantivirus.

La pc o dispositivo te avisa si es seguro 0 no en la barra donde te muédstpsel
Lo primero es revisar el link de cualguységina en la que entremos, ver qué tipo ¢
HTTPS tiene todo correcto.

Con uncandado en el URL.

A través de lactualizacion.

Una alerta en la parte superior derecha enaamdado.

Identificando losecursos originales de la empresa.

No identificomuchas péaginas falsas las cuales hackean nuestro sistema como
contrasefias, usuarios, entre otros.

Cuando puedo utilizarlo sin errores.

Cuando no spresentael uso decookies.
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59.
60.
61.
62.
63.

64.

65.

66.
67.

68.
69.

70.
71.

Cuando una pégina comienza démTPS.

Bueno yo diria en seguridad, que hay que tener cuidado si tieng o no.

Cuando no tien&irus.

Cuando no presentan mensajes de alertavides.

Algunos recursos que utilizo son herramientas como VPN, también algunos
navegadores tienen funcioneg antirastreo, bloqueadores de anuncios, tambiér
otras formas de estar seguro es entrar en sitios que tengan el protetfoleS.
Recursos tecnoldgicos seguros son aquellos que dependen deguddad
informatica

Que en la pagina que umesténaveg H s

unovayaa descargar algo lo hagasde una pagina oficial.

Viendo si us&lTTPS en la direccion.

Son seguros y confiables ya que de igual forma estan en un ambito seguroy c

para ti.
Son seguros y céiables porqude sientesen un lugar seguro y confiable para ti.
Pues en paginas web se identifica por la S éTals y

avisa que la pagina esta asegurada, y un candadito que se figura al lado,
dependiendo del navegador.

Yo lo identifico por etandado verde que aparece donde se coloca la URL.

Si el candadito de la parte superior izquierda esta en color verde, indica que es
seguro y también coRITTPS.

2. ¢, Como identificas los softwares innovadores o recursos tecnoldgicos para Ig
generacion de conocimientos en la realizacion dadigidades practicas?

1.

13.
14.
15.
16.
17.
18.

19.

Para poder identificarlo se puede apreciar que tiene mugabilidady los servicios
quebrindansonrecomendados.

Herramientas o dispositivos pafacilitar una tarea y que el usuario se sienta
comodo al usarlo.

Cuando es muytilizado por la comunidad.

Algunos recursos tecnolégicos como los moéviles y computadoras nos ayudan
generarconocimientos e informaciones en la realizacion de actividades practicd
Excelente, ya que, con su ayuda durante esta pandemgéaueadon virtual ha sido
posible para las clases, tareas y actividades.

Son muy buenos porque gracias a ellos tenemos un napa@Eso a la tecnologia.
Son buenas apps.

Probandolo en diferentedispositivos con distintas cantidades de memoria.

Su fecha de $@a al mercado y asbnfirmarsi esnueva e innovadora.

. Investigar bien los datos necesarios.
. Por suswuevas funciones como software.
. WhatsApp me ayuda a que manden informacién que no se de en la esgoziglg

Meet para entrar a/ideo llamadasiesde casa.

Probandolo en diferentedispositivos de distintos espacios de memoria.

Se puede identificar losoftwares como unosonocimientos.

Viendo el nimero de personas que tiene copiada para evitarla.

Me pongo dnvestigar cuandmecesitoun nuevo software para realizar la tarea.
Muy utilizado y necesario.

Lo identificamos cuando dicho software cambia la forma en que Boparusa el
PC.

Todos losecursos somodernos, o sea, saliéndose de lo tradicional.
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20.

21.

22.
23.

24.
25.

26.

27.
28.

29.
30.
31.
32.
33.
34.
35.
36.
37.

38.
39.
40.
41.
42.
43.

44.
45,
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.

Loidentifico bien, ya que las claskes podemo$iacerdesde casai no
completamos.

Dependiendo de las mejorasesentadasn lausabilidad, velocidad de ejecuni§
ademas mejoras significativas.

Si presentan ideas con mayor capacidad o maptimizacion.

Determinado si soefectivos y tienen mas herramientas que me ayuden a
desempefiarme

Que son masémodos de manejar.

Cuando presentan soluciones condad de simplificar labores a nosotros en la vi
cotidiana o que simplemente nayuden.

Una gran comunicacion es un graprendizaje asi que estos equipos suministrad
son un punto vital para la ensefianza.

Buscandanformacion respecto al tema.

Sidespués de haber utilizado el software me quedo satisfecho con el resultado
mantendréutilizando esa aplicacion.

Muy buena ya que es una manera nefisaz, es facil.

Excel.

UsamodsPowerPoint, Word, para el comienzo de la clase.

Excel.

Excel, Word, PowerPoint.

Excel, PowerPoint.

No tengo conocimientos.

No tengo conocimientos.

Sonaplicacbnes que nos sirvecomomaterial de apoyo para desarrollar nuestro
proyecto.

Excel y PowerPoint.

Lo identifico cuando son recomendables para llevar a tabactividades.

Muy bien.

Cuando unao lo ha visto anteriormente.

En su desarrollo y ejecucion.

Bueno yo diria que si es un software que yo no habia visto antes, lo reconozcg
uno nuewo.

En una pagina web.

Los identificoviendo elprograma y lasaracteristicas que tiene.

Quefaciliten lo que hacemos.

Star Tor Browser, Safari y Brackets.

Cuando tienen una buer@ptimizacion yfluidez

Cuandovemos programas los cuales no cofamos.

Yo los identificdoien.

Cuanddraen nuevasiunciones necesarias.

Que tenga buerfuncionamiento.

Pienso que los softwares innovadores émmas nuevo y lo que estan usando.
Cuando se identifican las herramientagevas y Utiles.

Cuando eslgo nuevo.

Debemos instalarlos y ver que lezursos que tienen sean nuevos y que tengan
buen funcionamiento.

3. ¢ Cudles herramientas le permite la creacion y edicion de contenidos digitale

1.

Sublime textBrackets y Visual Studio.
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

21.

22.
23.
24.
25.
26.
27.
28.

29.

30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.

Blog de notas, Visual Studio, Sublime text y Brackets.

Editores de video, fotos y texto.

Editores de texto comouBlime text y Visual Studio, también editores de videos
como Filmora 9 y Camtasia.

Algunas pueden sat/ord, PoverPoint, Brackets, PSint y SQL Server que son
herramientas de creacidn y edicion de contenidos digitales como presentacion
paginas web, diagramas, entre otros.

Los programas de Microsoft, herramientas de google cofmrd, Excel, drive,
documentos o galquier otra app.

SQL Server, PowerPoint y Filmora.

Visual StudioRPhotoshop Word, Excel, PowerPoint.

En internetpodemos encontrar mucha informacién sobre herramientas para es(
Word, PowerPoiny Photoshop

Entre las herramientas para crear comigos digitales estan glaquete de office.
PDF, Word, Excel, Brackets, entre otros.

Word, PowerPoint, Excel e Inshot.

PowerPoint y Brackets.

Word.

Word, PDF, PowerPoint y Excel.

Audacitu, Visual Studio Code y Filmora

PowerPoint, Google dsgy Excel.

Editores de texto, multimedia y compilador de cédigo

Dependiendo de qué tipo de contenido, por ejemtara fotos Photoshop y para
videos Filmora.

Photoshop, Brackets, Visual Studio, Adobe Premier, Adobe Lightroom, SQL S
entre otros.

Photoshop, Premiere.

Word.

Foto edict.

Editores de textos y videos e imagenes.

Editores de texto, de video y de imagen.

Editores de texto, edicién de foto, video y gif.

Depende de qué tipo de contenido porque hay demasiadas, como editorestde
editores de imagenes, editores de video, entre muchos otros.

Wonder Sharé-ilmora, Microsoft WordPowerPoint Visual Studio, Sublime Text,
Visual Studio Code.

Editores de texto, video e imagen.

Sublime Text#hotoshop Vidio Star.

En lo personalado usoWord.

PowerPoint y Word.

No tengo conocimiento.

Excel, PowerPoint y Word.

Word, PowerPoint, Blog.

PowerPoint y Word.

Word y PowerPaoint.

Word y PowerPaoint.

Word, PowerPoint, otros Softwares

PowerPoint y Word.

Word, ExcelPowerPoint, entre otros.
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43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.

PowerPoint y Word.

Brackets, Visual Test, Atom, SQL.

Brackets, sublime text.

PowerPoint, Word, Excel, Power Director, entre otros.

Facebook, Telegram y WhatsApp.

Lasherramientas de office y los de edicion.

Brackets.

Camtasia, PowerPoint y Word.

Word, editoresde cddigq entre otros.

Filmora, PSint y Audacity.

Word, Canva, PowerPoint, Excel.

Word, Excel, PowerPoint y correo electrénico.

Editores de cédigo, programas de ofimética, editores de fotos, grafiddegs, IDE
Sublime text y visual studio.

Office completo, sulime, brackets, visual studio y notepad.
Photoshop, Filmora, Adobe efects, Sony Vegas.

Visual studio y SQL.

Sublime Text, Visual Studio y SQL Server.

Brackets, Photoshop, Microsditffice, Sublime Text, Lightroom, Atom y Adobe.
Visual Studio, Sublime Texto y Office.

Notepad + +Sublime text, Paquete deffic, Visual Studio y Brackets.

4. ¢ Cuales son los riesgos de uso de contrasefias autométicas de sus cuentas

PN

o

©

10.

11.

12.

13.

14.

Que puedan entrar facilmente a tus cuentaacgeder mas facil a tu informacién.
Puederperder sus cuentas, y cambiar el correo o la contrasenia.

Que si te roban tu teléfono pueden entrar directo sin poner ninguna clave.

Los riesgos son aquellos gougendo uses tu teléfono te manda una notificacion y
esa notificacion te dice que si quieres guardar tu contrasefa.

Qué personas maliciosas puedan acceder a ella, ya que las contrasefias que €
la nube no son 100% seguras.

La pagina puede fallar y lartrasefia puede caer en manos equivocadas y pued
acceder a nuestra informacion.

Lospiratas informaticos podrian atacar tu cuenta y acceder facilmente y robar t
informacion a personas para usarlas o venderlas.

Pueden ser accesibles con facilidad y eluso de diccionarios se descripta
Como es automatica puede existir la posibilidad de que se le genariertza
contrasefia a otro usuario, también es mas facil queben la contrasefia y es
menos segura.

Algun otro usuario puedbkackear la cuenta a la cual has escogido el uso de
contrasefia automéatica.

Uno de los riesgos es gaealguiertoca o roba uno de nuestros dispositivos
electrénicos, tendria acceso a las redes sociales, cuentas de bancoytensre

La contrasefia tiene que ser una que solo esa persona la sepa, de lo contrario
podrianrobar su informacion.

Puede que alguien mas (ya sea conocido) pueda ver su privacidad y puede qu
tenga lamisma contrasefa en otros sitios.

Son menos segas,ya quela vulnerabilidad que conlleva mantenerlos guardados
en el navegador, hace que algin atacantddtecte y robe mas facil a través del
internet.
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15.
16.
17.
18.

19.
20.

21.

22.
23.

24.
25.
26.
27.

28.

29.
30.

31.

32.

33.

34.
35.
36.
37.

38.

39.

40.
41.
42.
43.
44.
45.
46.
47.
48.
49.

Los riesgos son que alguien poddhar tus datos o hackear tu cuenta.

Que me puedemobar los datos de usuario.

Puede sehackeada.

Puedenrhackearte tus redes, cualquier persona experimentana| sistemaccede
sin problemas.

Que cualquier persona puede tener ya que no todos los dispositivos son segul
Al estar con la misma contrasefia mucho tiempo es mas facil dusctesn tu
cuenta principal.

Uno de los riesgoss que comdas contrasefias son aleatori@s puede tocar tu
contrasefia a otras personas.

Que se me pierda la contrasefia 0 se me olvide.

Que si entras a un sitio web donde tienes una contrasefia automatica, es posib
que puedaracceder los atacantes sin problemas.

Hackeo de tu cuenta.

Que puederentrar y robar informacion.

Son faciles dbackear.

Que si te roban el PGegtadesbloqueado pueden entraal google yhackearsus
cuentas.

Que esa contrasefa puedeardarse en una base datosy losadministradores
pueden verla.

Que pueden ver lo que estas buscando.

Las contrasefias automaticas se encuentran en listas predeterminadasglsen
casi imposible para personas ajenas al hacking, pero para aquellos dedicados
bastante facil.

Las contrasefias automaticas suelen estar en diccionarios de fuerza bruta y, dé
forma, penetrar tus cuentas.

Son pocos seguros ya que las crea una inteligencia artificial que puede ser
facilmente vulnerado.

Se quedan guardadas en el celular o eecglipo ylas personas pueden tener
acceso a esas contrasefias.

Que es mas facil de skackeado.

Que puederhackear.

Pueden ser predecibles.

Estar expuestos laackers y virus que tienen la intencion de filtrar sus document
personales.

Puede que Ipersonaolvide la contrasefia si no usa un Administrador de
contrasefas.

Existe la posibilidad de que esas contrasefias automatizaxlasan muy seguras,
también existe una alta posibilidad de que se nos vaya a olvidar.
Que la misma pagina puedaceder a su perfil.

Qualquier hacker logra tenerk@&ne acceso literalmente a todas ellas.
Que puederser robados mas facil ya que son faciles de decodificar.
Olvidarlas.

No tengo idea.

Se puedeiiiltrar informaciones.

Que nos puedenobar nwestros datos.

Se puedeitiiltrar informaciones personales.

Pueden sehackeadas sus cuentas.

Que puederhackear y robar todos nuestros datos.
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50. Puedenobtener informaciones sobre nuestros datos personales como fotos.

51. Robo de cuenta o informacién gEmal.

52. Que cualquier persona tierscceso a sus datos al entrar facil.

53. Que otra persona puede entrar y hacerse pasar por nosotros.

54. Perder tus datos.

55. Que pueden obtener tu direccion IRegtrar a tu dispositivo.

56. Bueno que cualquier posibleickeo a nuestro dispositivo, al tener todo automati
sellevarannuestra informacion.

57. Que pueden sehnackeados.

58. Pueden entrar directamente a todos los programas sin tener que isiesabn

59. Que otra personguedaobtenertu clave.

60. Ningun riesgo hasta ahora.

61. Que me pueden hackear las redes sociales.

62. Me puedenrobar la cuenta y usarla con malas intenciones.

63. Que otras persongsuedanacceder a ellas.

64. Puede ser, que otros usuarios o hasta la misma persona goeehdo la plataforma
0 pagina, acceda a tu cuenta.

65. Que si te llega a difundir mi cuenta principal vasaber mis otras contrasefias.

66. Estamos expuestos a otros dispositivos y con ello a las alteraciones de conten

67. Pueden ser utilizadas por otras perssn

68. Que a veces se pueden perder.

69. Practicamente las contrasefias no son seguras, y si las guardamos en el nave(
es posible que, si somos victimas de bloqueo, nos puetlar la contrasefia.

70. Los riesgos son de que si se entran a ver en tu dispod#ivorma fisica o virtual
puedenver nuestros datos igualmente.

71. Es mas vulnerable ya que estan almacenadas.

72. Pueden acceder mas facil a tu cuenta y entrar facilmente a tus informaciones.

73. Tu informacion puedser robada facilmente.

74. Que puede tomar accestirecto, y que cualquier cosa que pase en la cual neces
tu ayuda puede que no estés disponible y eso no es seguro.

75. Son faciles de descifrar y da mas riesgo@der a tu cuenta.

5. ¢ Cudles son los recursos o0 medios tecnolégicos para la comunicacion en lag
del Centro Educativo?

Laplataforma, WhatsApp y Gmail.

WhatsAppPlataforma MMZ y Telegram.

WhatsAppPlataforma de clases del centro y Telegram.

Laplataforma en Moodle y grupos de WhatsApp.

Milaulas, Zoom, WhatsApp, Telegram y Google Meet.

Los recursos tecnolégicos son los teléfonos moviles, laptapseso a internet.
Virtual: ClassrooonRlataforma de milaulasideoconferencias por Zoom p&yle
Meet. Presencial: Pantallas, internet y computadoras.

8. Pmmz.milaulas.com y classroom.

9. WhatsApp, Google Meet, Google Classroom y Zoom.

10. Las pantallas digitales, iekternet y las laptops.

11. Teléfono, laptoppmmz.milaulas.com y classroom.

12. Plataforma del centro, classroom y Zoom.

13. La computadorayWhatsApp, classroom, entre otros.

NoohkwhpE
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14.

15.

16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.

35

48.
49.
50.
51.
52.
53.

54.
55.
56.
57.

Laplataforma de la institucion y los dispositivos pueden ser un Smartphone o
laptop.

Laplataforma, unos de los meditscnologicoara entrar a la plataforaes un
celular o una computadora.

Computadora, teléfonos, classroonWhatsApp.

Por los grupos dé/hatsApp.

Laptopspantalla digital, wifi y plataforma del politécnico.

Recursos: plataforma, WhatsApp, wifgantalla tactil, computadora y teléfono
Una plataforma, WhatsApjgprreo, entre otros.

WhatsApp y telegram.

PMMZ esa es la plataforma que utilizamos.

Laslaptops del gobierno.

Classroom, grupo de WhatsApp y la plataforma.

Computadores, teléfonos, (correos electronicos / WhatsApp, Telegram).
WhatsApp, Telegram y Discord.

WhatsApp, Telegranzoom y Google Meet.

Que son mas facilete hackear

Las computadoras, tables.

Computadora.

Laptops, pantallas tactiles.

Nuestras maquinas de tralmjcuales son: Laptop.

Las computadoras, las pizarras electronicas y las tablets.

Depende del centro educativo.

. WhatsApp.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45,
46.
47.

Pantallas tactiles, Laptops.

Pantallas tactiles, Laptops.

Documentos, plataforma, links, computadoras y pantallas digitales.

Celular y computadora.

Laptops o teléfonos.

Computadora y pantalla digital.

Pantalla digital y computadoras.

Los medios comunicativos son zoom, Google Meet, Pantalla Digital.
Pantalla digital y computadoras.

Zoom, la plataforma PMMZ, Pantatligital y las computadoras.
Computadoras y pantallaligitales

Para las clases utilizamos medios como la computadora, la pizarra inteligente,
entre los recursos, usamos editores de cédigo, programas de ofiméatica, gestor
base de datos y editores deporte.

Zoom, Google Meet, Moodle, Pantalla Digital.

Computadora y pantalla digital.

Pantalla digital.

WhatsApp, plataforma y classroom.

Plataforma de clase, WhatsApp.

Los recursos WhatsApia, plataforma del centro y dispositivos como la PC del
gobierno.

Correo, Pagina Web y Grupos de WhatsApp.

WhatsApp.

Google Classroom, Grupos de WhatsApp y Zoom.

Una plataforma y un grupo del WhatsApp.
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58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.

Plataformas y grupos.

Classroom, Milaulas y WhatsApp.

Laptop, pantalla digitalnternet y USB.

Pantalla y Laptop.

Pltaforma Moodle.

La pizarra digital, las laptops.

Por la computadora o teléfono y una plataforma.
La plataforma del centro.

Pantalla digital y laptops.

Clasroom, Zoom, Google Meet y milaulas.

Las computadoras.

Celular y computadoras.

Teléfono,computador, grupos de WhatsApp y plataformas.
Plataforma PMMZ6 y WhatsApp.

WhatsApp y una plataforma online.

Por la plataforma y WhatsApp.

Telegram, pgina web en mil aulas y WhatsApp.
Celular, la computadora y la pagina del centro.

6. ¢ Cudleserian las principales implicaciones al conectarse a redes Wifi de acq
libre al emplear internet?

1.
2.

ok

10.

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

Acceden a tu teléfono facil y puede traer riesgos por entrar en redes abiertas.
Podriamos sevulnerables a cualquier ataque, nuesttigeccion IP puede quedar
guardada y en algun momento atacarnos.

A la hora en que nos conectamos a las redes wifi de libre accesopeestite a
esa persona obtener nuestra informacion y usarla para cosas ilegales.

Te roben tu informacién mtersecen tu dispositivo.

Vulnerabilidad yobo de datos.

Las principales implicaciones serian: La vulnerabilidad de nuestros datos y el &
que tiene un tercero al conectarse a la misma red.

Una de las consecuencisariaque si alguien se conecta a una remsegura puede
que un usuario desconocido pueda ver sus datos, entre otras cosas.

Al acceder a una red de acceso libre, es posible que nos roben nuestra informi
porque no hay ningun tipo de seguridad.

No tienen seguridad por lo que son vulnerables.

Una es que los datos ingresados en un navegador, aplicacion o pagina Web, s
gquedan guardados en la red y es muy posible que una persona con conocimie
en el tema, robe esa informacion.

Que puederhackear tu celular por medio de la red.

Una implicaciérseria que te roben tus datos o informacién personal.

Que la gente t@uedarobar tu wifi.

El dueficsabetu ubicacién e incluso puede hackear tu teléfono.

Que el duefio de leed puedaver informaciones de nuestro teléfono.

Alconectar auna red libre estas vulnerable a quertestren y sepan tu ubicacion.
Pueden ver tudireccion IP y pueden ver todo lo que haces en tu dispositivo.

Se pueden rastrear o mandar uvimus a su teléfoa.

Pueden rastrear mi direccion IP.

Pueden tener el IP, mandar virus y pueden rastrearte.

Se puedeiiiltrar datos personales.

168



22.

23.
24.

25.
26.
27.

28.
29.
30.
31.
32.
33.
34.
35.
36.

37.
38.
39.

40.

41.
42.
43.

44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
4.
55.
56.
57.
58.
59.
60.
61.
62.

63

Se pueden dar casos que cuando te conectas a la red, te pueden rastrear el te
y también se te pueden dar casos queatése tu antivirus.

Se pone lenta, a vece® funciona.

Qué pueden acceder hackers si son los duefios de la red abierta y dafiarte tus
cuentas entrandole virus y demas cosas.

Que la informacién esta expuesta a hackers.

Carga muyento los sitios web.

Pues podrian tomar la IP de mi dispositivo y podrias hacer cosas como; robar
informacién como manipular mi dispositivo.

Que la seguridad es casi nula, alta probabilidad que no sea regulada.

Corres el riesgo de que tus datos s@arrceptados.

Que puedarinterceptar tu flujo de datos y ven tus cosas personales e important
Robo de datos.

Que puede que esa red sea un fantasma y puedes ser hackeado.

Robo de informacion.

Que te pueden hackear y obtener tu informacion.

Te vas publico hasta este proveedor.

Catraer alguna informacion que tenga procedencia anénima y esta esté
programada paraafar tus sistemas.

Darlesacceso a ciertos datos al duefio de la red.

Estariamos mas expuestostaquescibernéticos y/o robo de informacion.
Pueden acceder a tu informacion personal o informacién que tengas en el
dispositivo mévil.

La primera implicacién es que calidad es horrible y es muy insegura y a veces
se conectan.

Pues se podria decir queained muy lenta ya que estargabrecargada.

Internet lento, virus y ver informacion privada.

El internet cuando te llegan muchos mensajes seguidos se pone mas lento el
internet.

Entrar virus y poner el wifi lento.

1) El internet se pone mas lento, 2)dale informacioén, 3) Pasar virus.

Virus y se pone lento el internet.

Robo de informacion y virus.

Hackear, robar informacién, virus, entre otros.

Puedemnpublicar datos de nosotros o acceder a nuestras cuentas.

Se pone lento o puede pasar virus.

Que puee@n robar tu informacion a través de esa red.

Muchas personas conectadas se pueden poner muy lento, puede provocar viry
Robarte los datos.

Que pueden hackear tu programa.

Que nos puede hackear por ser una red clandestina.

Pueden tener accesoraiestro dispositivo sin nuestro permiso.

Un virus.

La sefial.

Puede filtrar tu informacion personal y publicarlo.

Puede filtrarse contenido personal.

No es unaed segura, pueden acceder a tu aparato y ubicarte.

Acceder a tu privacidad.

. Que en caso de no tener un VPN podrian estar interesados en mi informacion.
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64.
65.
66.
67.
68.
69.
70.

71.
72.

Te puede hackear el teléfonagcogerinformacionpersonal

Las principales implicaciones serianetgo de documentos.

Que no sea segura.

Te podriaobarinformacion.

Pueden ver tus datos.

La vulnerabilidad y la privacidad.

Puedes tener riesgo de acceder a una red libre, porque pueden acceder a tu
teléfono por un descuido.

El duefio de la red puede@ader a tu informacion y usarla a su beneficio.

Uno al conectarse a una red libre uno es vulnerable a que nos roben nuestra
informacion.

7. ¢ Como identificas que la informacion de la red es verdadera o valida para la
comunicaciéngolaboracion, filtrado de contenidos digitales y publicaciones

cientificas?

1. Investigando en varias fuentewgrificar que sean de confianza.

2. Se puede identificar si entramos a varios sitios y esta la misma informacion o S
personas de confianza compan la informacién de esa pagina.

3. Seguir indagando para verificar que sea verdadera la informacion, buscar las
seguras educativas que seaopulares.

4. Revisar en varios lugares. Los PDF son mas confiables.

5. Nunca tomar lo primero que veamos, siregair nvestigando en diferentes lugare
y comparar la informacién, si la mayoria concuerda la informacion es mas creil
Todo esto en paginas confiables.

6. Lainformacién a través de la red es valida ya que se utiliza como herramienta
esencial para la enunicacion, proyectos digitales y aporta bastante a lo que es
educacion y se considera efectivo.

7. Paraidentificar una informacion en la red hay que ver quiguldicd donde lo
hizo e indagar en otrgsdginas a ver si es veridica la informacion grggorciona el
sujeto.

8. Si estarritados por otro sitio con informacion confiable, puede ser verdadera y
cierta, en cambio, si esta con puntos inentendibles, faitésgraficaso algo por el
estilo, puede no ser cierta del todo.

9. Saber investigar donde pdas ver muchas personas comentando que la
informacion es veridica.

10. En redes sociales podemos identificarlo por el tiempo de publicacionass
cosas.

11. Investigando a profundidad la informacién para verificar si es valida.

12. Buscando en las cuentas oficiales ypaginas oficiales del desarrollador.

13. Investigando entre personas y paginas o buscando los datos necesarios.

14. Investigando entre varias personapéginashasta que las informaciones sean lag
mismas.

15. Buscando la infonacién en varios sitios web.

16. Verificando e investigando.

17. Leyendo el contenido o seguir investigando.

18. Mediante links o contrasefas pasadas por los administradores.

19. Primero sébuscaque sea ungagina reconocida y luego se verifican en otras

paginas.
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20.

21.

22.

23.
24.
25.
26.
27.

28.

29.
30.

31.
32.

33.
34.
35.
36.
37.
38.

39.
40.
41.
42.
43.
44.
45,
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.

59.

Si fene seguridad, ejemplo si es BEacebook y alguien me escribentro a su perfil
y me doy cuenta si con las fotos es verdadero o que tiempo tiene ese perfil.
No existe forma de que sea 100% veraz pero la forma mas factible es revisar ¢
dominio.

A pesar de no poder verificarse al 100%, indicios de fiabilidad son: El certificad
contiene fuentes y dURL.

Si contiene citas, pero dentro de lo que cabe no se quede.

Investigando en diferentes lugares (web).

Viendo que su direccidén sea segura.

Invesigando en ambos lugares.

Aungue no hay una manera exacta, pueden certificarlos con varias fuentes dis
y viendo si los links terminan en .edu.

Siempre visitgpaginasverificadas ya que en su parte superior derecha tienen un
verificador el cual nos dicsi es segura o no.

Investigando en varias fuentes, y determinando la veracidad a través de este.
Compardas informaciones con las de otras paginas webs, y si coinciden, es se
indirecta de que esa informacion es veridica.

Usarplataformaso paginasverificadas por el navegador.

Es recomendable usar plataformas verificadas por el navegador y que sean de
fuentesconfiables.

Por sus fuentes de origam mejor dicho, del autor de ella.

Cuando la pagina es segura y no tiene algun virus.

No tengoconocimiento.

Nos saleralertas.

Investigar en redes.

Mayormenteinvestigoen diferentes sitios web y depende lo que encuentro le dg
su utilidad.

Alertas.

Investigando en otras redes e informaciones.

Bueno cuando se ve que la plataformasegura.

Investigar para ver si es seguro.

Cuando son paginas verificadas.

No siempre las informaciones son ciertas.

No sé.

Cuando no me presenta problemas al momento de abrir alguna pagina web.
Si son fuentes confiables.

Se puede identificar viendo los lmgy la URL y sus certificados.

Mirando e investigando.

Buscando mas y asi poder confirmar esa informacion.

Cuando me sale que la pagina es segura.

Dependedel usa

Se puedesaberen lugares confiables, como haciendo multiples investigaciones.
Investigando sobre eso.

A través de investigaciones.

Si tiene WPAZ2, si la red esta abierta, si ella tiene HTTPS y buscando en much
Vamos a fuentes cercanas y confirmamos si la comunicacion es verdadera o f3
Bueno para saber si la informaciés verdadera o falsa debemos busca en variog
sitios web para asi saber.

Mediante la investigacion sobre si es veridico o no.
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60.

Investigando mas a fondo sobre el tema a tratar.

8. ¢ Qué mecanismos utilizas para cambiar la contrasefia de tus cuentas pgrso
de servicios en linea?

1.

2.

o0k w

10.
11.

12.
13.
14.

15.

16.
17.
18.

19.

20.
21.
22.
23.

24.
25.
26.
27.
28.
29.
30.
31.
32.

Cambio mi contrasefimensual y le pongo autenticacion en dos pasos para ser |
seguro.

Usar puntos, letras, mayusculas, mintsculas y signos, también cambiar la cont
cada cierto tiempo.

Puedo hacer un cambio cadais meses y no utilizar nada relacionado conmigo.
Numeros, mayusculas y cosas poco relacionadas una con otra.
Simbolosletras, nimeros y uso de mayusculas, ademas cambiarlo cada 3 mes
Cambio de contrasefia caBa0 5 meses o0 cuando suceda algo inesperado y nec
cambiarla.

Utilizo tanto mi mévil como mi laptop para cambiar contrasefias de cuentas
personales, entre @as cosas, también entro a mi cuenta, elijo cambiar mi
contrasefiagscribela actual, la nueva y listo.

Antes de cambiar una contrasefia debemos confirmar nuédtratidad, ya sea via
telefonica, correo u otra informacion.

Para cambiar la contrasefia deaucuenta personal tenemos que entrar a:
configuracion, seguridad y contrasefia.

Poner la contrasefia anterior para confirmar y luego poner la nueva y repetirla.
A través de sgonfiguracion de privacidad, y en contrasefias para su posterior
cambio.

Cambiar los datos mediante celular o computadora.

Poner la contrasefia que tenia y luego aplicar la nueva contrasefia.
Usodiferentes contrasefias en cada una de las rel@ssievisssemanalmente para
ver si estan correctas.

Yo entro a Google, busco y adistiro mi cuenta y busco el apartado de segurida
en esta parte me da la opcién para cambiar la contrasefia.

Siempre uso lmisma pero la cambio a veces.

Solo cuando se la paso una cuenta a un familiaarabio en el momento.

Utilizo lamisma contasefia, reviso mensual mi cuenta y reviso los dispositivos &
que mi cuentaestaconectada.

Por ejemplo: yo entro a mi perfil de google y entro a cuenta y después a
configuracion, después dice contrasefia y la cambio.

Aplicaciones seguras y buenas.

Yo lacambié devez en cuando.

Cada # meses la cambio, directamente desde la app.

Cuando google no advierte que mi contrasefia esta en peligro, google envia un
solicitud para cambiar mi contrasefa rapido.

El apartado de seguridad de google y pensar encon&rasefia mas segura.
Entrando a mi cuenta con la contrasefia anterior y luego la cambio.

Nocambio de contrasefias.

Cambiar la configuracion de privacidad.

Contrasefia de respaldo, codigo de verificacion

Contrasefia o, mejor dicho, codigo de recuperacion.

Cadigo de verificacion.

No utilizo ningiin mecanismo, directamente utilizo la misma contrasefia (aunqu
es lo recomendado).
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33.
34.
35.

36.

37.
38.
39.
40.
41.
42.
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.

54.
55.
56.
57.

58.
59.

Busco algo que solo yo conozca no muy aleatorio, pero tampoco tan personal.
Los que me dé el servicio.

Si deseo cambiar mi contrasefia, utilizo el correo electrénico usa@sacuenta.
Para cambiarla

Pido un cambio de contrasefia y me mandan un correo y puedo acceder a un |
para cambiarla.

Solicitando un cambio de contrasefiarpgue me llegue una nueva.

Si yo cambio la contrasefa.

No utilizar mis datos a la hora de elaborar mi claveatabio cada afno.

No tengo conocimiento.

Poner la contrasefa actual y la contrasefia quieras

Por medio del correo electronico.

Bueno accedr a mis cuentas y desde ahi se pueden cambiar.

Un patrén de caracteres especializados y cada mes.

Ocultar el perfil.

En el perfil de la persona con la configuracion.

Yo uso Google Chrome.

Cuenta de Google.

Editando el perfil, en laonfiguracion.

Entrar a configuracion e ir a seguridad.

Ir al sitio donde quiero cambiarla.

Las opciones presentadas.

La técnica que utilizo es no vincular datos personales y también mezclando
caracteres como letras, nUmeros y signos.

En caso de un inicie sesidonextrafio.

Utilizando mas de 8agacteres, que tenga simbolos, nimeros y usando mayuscl
Cambiar y verificar constantemente.

Siempre la estoy cambiando constantemente y la ingreso sin ninguna relacion
mi.

Usar contrasefias largas y comkoblos, nimeros y letras.

Yo utilizo diferentes caracteristicas y no la relaciono conmigo.

9. ¢ Cémo identificas las posibilidades de bullyng, sexting escolar o ciberbullyng
establecer comunicacion con desconocidos a través de la web?

1.
2.

Cuando le hacen uraurla a una persona, crean un meme de cierta persona.
Acos0s a personas en paginas anoénimas y la propagacion de informacién de |
persona.

Es dificil a primera vista identificar a una persona que quiera hacernos algun m
gue hg que prestar atencién a los mensajes.

Las personalidades, piden fotos y videos.

En este tiempo la tecnologia esta muy avanzada y muchas petsamasacceso a
la web, lo cual, conlleva muchos usuarios de poca edad que estan vulnerables
ciberbullying

Las posibilidades de que ocurran estos acontecimientos son muchas siempre Y
cuando exista una comunicacion a través de la red con algin desconocido.

En la forma en que los demas se expresan, ahi te puedes dar cuenta si es pos
que te hagan bullyng sexting escolar.

El hacer esos tipos de bullyng, yo lo veo muy mal porque no comprendo cuéles
Sus motivos para eso.
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10.

11.
12.

13.
14.

15.

16.

17.
18.
19.
20.
21.

22.
23.

24,

25.
26.
27.
28.
29.
30.
31.
32.
33.

34.
35.
36.
37.

38.
39.

40.

41.
42.

No hablar con desconocidos y saber con quién te esta hablando.

Si el atacante elimina los mensajes, publicaciones solo despuggder nUmero
establecido de personas lo vean, teniendo contenido que afecte a otro en un ¢
educativo, es signo de bullyng.

Pienso que esta mal aparte de que ya es un delito Hadémg mediante la web.
Se investigo bien sobre mlimeroo nombrepara no dar tus datos sin conocer
realmente con quien hablas a través dedd y preguntarle en persona si conoce
ese numero o nombre.

Buscando informacion sobre ese temaatrasfuentes.

Si desde un principio notas conductas agresivas de esa peesonaa forma de
identificarlo.

Si te envias una foto, buscarla en Google Imagenes, si te sale la foto significa
falsa.

Si conocemos a alguien por tasles como Facebook o Instagram que esté siend
burlas.

Por cémo te habla esa persona.

Creando cuentas falsas por una red social y le mandan mensajes.

Cuando veo que sufre amafio fisico y verbal.

Con las personas que se crean cuentas falsas y se hacen pasar por otras pers
Se pueden dar casos que a los que le hacen bullyng, por ejeyapine creo una
cuenta falsa con cualquier nombre y por una aplicacion puedo hacerle bullyng
persona.

No burlarse y hacer bien con los demas.

Pues, cuando le envias algo prometedor a alguien independienterderger
conocidoo no, si lo haces eggbable que pasen similitudes.

Cuando recientemente conoces una personay es como grosera al principio, n
gue es buena gente.

Por sucomportamiento e intenciones.

Cuando hay una burla.

Cuando se mandan fotos e informaciones no correspondientes.

Alver que se esta hablando de cosas personales.

Muy mal.

Dependiendo de las actitudes de la persona, no hablo con extrafos.

Por medio de comentarios despectivos.

Viendo sus comportamientos a otros.

Las posibilidades son pocas ya que no conozco mpehasnas que hayan sufrido
estas cosas.

Positivos.

Algo pasado.

Hay muchas maneras de identificarlos

Muy presente ya que hoy dia cualquiera te insulta y te ofende a través de difer
redes.

Cuando una persornacosa a otra de manera injustificada.

En ealidad, pienso que las posibilidades no son tan altos, pero en caso de ests
frente a una de estas situaciones, solo es nece$doiguear a ese usuario.

En la forma que escribe, en la forma que se expresa y ver si la persona se sief
comoda en ese aniénte web.

100% nadie conoce quien estétras de una pantalla y las intenciones que tiener
Pues de una manera expresiva.
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43.
44,
45,
46.
47.
48.
49,
50.
51.
52.
53.
54.
55.
56.
57.
58.

59.
60.

61.

62.
63.
64.
65.

66.
67.
68.
69.
70.
71.

A través de la comunicacion con la otra persona.
Lo identifico como falta de madurez.

Buscando en Safari.

Cuando esta no tiene laformacion necesaria.
Buscando en internet.

Buscando en las redes.

Con una persona que su cuenta no tengo una foto o una persona muy misterig
Cuentas falsas 0 en las que se hacen pasar por otras personas.
Cuandaaceptas personas desconocidas queelgsuesta.

No tengo conocimiento

Te acosaserbalmente.

Cuando se presentaamenazas y agresiones emocionales psicoldgicos y fisicas
A través de como nos hablan.

Viendo cédmo cambia algunos de los caracteres de los nifios.
Algunos hacen bullyngteavés de la llamada.

Cuando esa persona desconocida tiene plan de amenaza o hace que uno teng
temor.

En situaciones donde no me lleve bien con otra persona.

Como cuando alguien $irla de alguien mas ya sea si es feo, sordo o flaco,
también cuando & manda fotos y videos a través de alguna red y a un descono
pueden venir las burlas.

Lo identifico al anotar ya el acoso constante de palabras obscenas de una hac
persona.

Si la persona esta siendo, amenazadora, insultado, entre otras cosas.

Quando una persona tiene problemas.

La forma de hablar me puede dar cuenta quién eres y qué quieres.

Pues podemos saberlo al poner atencion a lo que la persona con la que estam
hablando, nos dice en la conversacion.

Muy mal, ya que existe urday de dekos informaticos.

Analizando la situacion y viendo si es real la persona.

Lo veo mal porque de ninguna forma nadie debe hacerle bullyng a nadie.

Eso lo veo muy mal porque el bullyng no es lo correcto.

Que no tenga informacion sobre la persona detras dri&nta.

Cuando en grupo empiezan a burlarse una persona.

10. ¢ Qué tipo de apoyo ha recibido de su familia para cumplir con las actividad
escolares en linea y cuales actividades haz recibido en la plataforma virtual cof
complemento en tudases?

1.

ok

Muchoapoyo, ya que cuando se me pasa la hora me despertaban. Me compra
todo lo necesario, me preguntaban si habia hecho la clase y también cuando n
estresaba me decian que descanse un poco Yy que siga porgue yo puedo.
Al principio en mi casno habia internet fijo, luego se pusternet fijo, entre
muchas otras cosas.

Mucho, se encargaron de que tenga thspositivos y los servicios como el interne
para las clases.

Apoyaron con el cambio de internet.

Los apoyos de mi familia: me comapon un pc para estudiar. Actividades de
plataforma virtual, foros, glosarios, mapas conceptuales, esquemas, manualida
contenido audievisual.
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10.
11.
12.

13.

14.

15.
16.

17.

18.

19.
20.
21.
22.
23.

24.

25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.

37.
38.
39.

He recibido mucho apoyo de mi familia y como completo para mejorar la
navegacion en mis investigacionesla conexion a internet.

Mi madre me ha brindado todo el apoyo posible. En cuanto a la plataforma, he
recibido foros, tareas y demas por parte derusestros.

Mi familia ha recibido apoyo carcursos electronicos por parte del centro
educativo. Heenido diversas clases en una plataforma virtual. El apoyo a mi fu
grande y lo suficiente para seguir adelante.

El apoyo que he recibido es apoyo material y ayudas cotaneias y asignaciones.
Mucha ayuda gracias a Dios.

He recibido celulagomputadora, uniforme y wifi.

Me han ayudado bastante y estoy conforme con eso. Unas de las clases esen
para mi por la plataformbhansido las clases dmalisis y disefio de portales web
recursos multimedia.

Mis padres me han apoyado mucho, memtdado todo lo necesario para seguir e
esta area. Hemos revivido algunas actividades, no sé como dar ejemplos.

En caso de las labores virtuales me ayudaron en la computadora y en clase
presencias, me ayudan en los materiales para hace la tarea.

Me han apyado dandome los recursos como el internet, celular y laptop.
Cuando mis papas me dicen que muestre la plataforma cuando no tengo equig
para estudiar, mi papa hace el esfuerzo de comprar una.

Me apoyaron con su tiempo y me compraron lo que me hacia, fakarevisan si
tengotareas.

Mi familia me apoyo siempre ayudandome en lo que podian, se me dafiaba la
laptop, me la mandaban a arreglas de inmediato.

Mi madre me regalo un teléfono por buena conducta.

Comprandome una PC y siempre preguntdndome por éolguhecho.

Mi padre me ayudaba mucho, me llevaba a los centros de internet.

Poniendo internet en la casa me han ayudado.

Mi familia siempre ha estado al pendiente de que, si entro a clase, o si hago m
tareas.

Mi papa me leva y me recoge de la escuele,ayuda en lo que no entiendo y
demas.

Me ha apoyado en temas muy dificiles.

Mi familia me brindo mucho apoyo positivo.

Colocar internet en la casa.

En todos los sentidos he recibido apoyo.

Financiamiento.

Apoyo,emocional y econémico.

De mispadres, el internet y comprension.

Mis padres me facilitan sus equipos tecnolégicos.

Mucho apoyo, y las clases virtuales son muy dificiles.

Computadora.

Ninguna ayuda, no sé.

Me han apoyado mucho animandome a seguir y ayudandome a comprender, |
escuela poporciona el material para estudiar.

Preguntdndome&omovan, y en la plataforma he heclfaros.

Me han recordado que tenia que coger clases en esos dias.

Apoyomoral porque mamotivaron a seguir con las clases virtuales.
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40.

41.
42.
43.

44,
45,

46.

47.

48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.

61.
62.
63.
64.
65.
66.
67.

68.
69.
70.

71.
72.
73.

He recibido un muy buen apoyle parte de mi familia me animaros mucho y me
motivaron a seguir.

Pues recibo apoyo tecnoldgico y en la clase recibo implementaciones.

Me decian que me conectara. Videos y documentas.

Me apoyan en los estudios y comprandome Utiles escolares, y en lda&scue
recibimos videos, tareas, etc.

Videos y tareas, el apoyo fue que me pusieron wifi.

Se suben archivos, documentos, etc. Mis padres pusierioteghet con mas
megas.

En verdad nunca me ha hecho falta el apoyo familiar, ya que gracias a Dios he
recibido todo el posible internet e informacion.

Activar internet y archivos videos Archivos, tareas, videos y links, pagar interne
rapido.

Documentos, links, videasinternet en mi casa.

En todos los sentidos en recibido todo el apoyo que necesito.

Videos, suben documentos, el acceso a internet.

Apoyo familiar, ya que siempre mi familia esta pendiente de mi.

Plataforma, clases por Zoom, ClassrodMnfamilia me ayuda apoyandome.

Todo tipo de apoyo posible.

Mucho apoyo, pero el econémico.

Apoyoseguro.

Han estado muy activos ayudandome en todo.

Recibi mejor equipo para las clases.

Internet y Utiles escolares.

Me ayudaron con recursos como internet, computadoras y celular.

Porque ellos me apoyan con lo que me asusta y eso me da interés de seguir
adelante y seguir haciendo lo que me gusta, aln no he realizado actividades e
clase virtual.

He recibido el apoyo familiar teniendo en cuenta la instalacion de Wifi.

En mi casa si cambio el internet a una mayor velocidad.

Poner internet en mi casa.

Lascomputadoras, y las informaciones presentadas.

Diria que completamente, porque siempre se preocupan por mi.

Muchisima ayuda con las clases. Compra de utilidades.

He recibido apoyo de internet, a través de la plataforma he recithigoositivas y
cuestiorarios.

Me ayudan en todos lgsroyectos y foros.

Si he recibido apoyo porque siempre estan conmigo en todo momento.

Apoyo monetario y emocional. Foros, investigaciones, PDF, exdmenes, diapos
multimedia.

El apoyo que recibo es la compra de los uit@ss

El apoyo que he recibido es econémico.

Mis padres me ayudan en Ipsoyectos y me llevan donde amigos para hacer las
tareas.
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Respuestas de la aplicaciéon de instrumentos de evaluacion

Profesores

1. ¢ De qué manera identifican legursos tecnoldgicos o sitios seguros para nave
en internet e instalar en sus dispositivos electronicos?

1.
2.

ook w

~

10.
11.

12.
13.

14.

De lafuente de procedencia.

Las medidas que tomo en cuenta ermarme bien para luego proceder, ya que
cuando la pagina no eggura te insisten mucho o no tienen conocimiento sobre
gue ofrecen.

Http

Depende de la fuente de donde salgan los recursos.

Elantivirus.

Identifico esos sitios cuando hay muchos anuncios o enlaces que llevan a otra
pagina, de igual modo trato de usacursos dduentes de instituciones
reconocidas.

Por medio de lobuscadores y capacitaciones de ministericedacacion.

Si proceden de fuentes desconocidas por su confiabilidad, si proceden de un g
seguro.

—Su creador

- Lacantidad de usuaos que lo utilizan.
- La politica de manejarse.

Eficiente

Hoy en dia hay varias maneras para identificar un sitio web seguro, tales comg
paginasseguras tienen un candado identificador, ademas inician con https. Otrg
manera es a través del navegadorequos identifica si el sitio es seguro.
Verificando que al principio de la URL tenga un candadito.

- Ubicando un candado que se muestra al principio de la URL.

- Informacion o no segura (circulo).

- No seguro o peligro (triangulo).

Los sugeridos por lggofesores de informatica. Los diversos programas para us
manejo de los participantes.

2. ¢, Cudles serian las implicaciones del uso de contrasefias automaticas de suj
en linea?

e

o ghsw

© N

Me puedensustraer datos e informaciéconfidencial

Considero que no es seguro ya que hay mas facilidad de duaeckeerntus cuentas
y te robendocumentosdinero o cosas personales.

Hace mi informacion insegura.

Los estudiantes podriagopiarlas y usarlas.

Facilidades y rapidez

Si una persona entra a mi pc podngckear todo los recursos y aplicaciones que
tengo sincronizada.

Podrian hackear las cuentas, por estar a disposicion de los sitios web.

— Cualquiemsuario puede entrar en dicha cuenta y hacer dafio.

- Si cambia de equipoglvidala contrasefia hay problemas.
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9.

10.
11.

12.
13.

14.

—Algunos estudios indican que en torno al 90% de las contrasefias utilizadas s
vulnerables, por lo que los ataques mas habituales tratan siempre de encontra
Mayor seguridad

Trae variagomplicacionesya que, spréstamoso se nos pierde el equipouestras
contrasefias estarian al alcance de cualquier persona.

De que alguien pueda ingresar y tomar la clave.

Una de ellas es que cualquiera puede usar ese equipo, tomar la contrasefa y
posteriormente darles un uso indebido.

Pueden hacer mal uso de Ipgogramas y ademas es perligropara la
ciberseguridad.

3. ¢ Qué tipos de programas antivirus usted utiliza para prevenir los ataques
informaticos?

©CoOoNOO~WLDE

10.
11.
12.
13.
14.

Avast

Por el momento no estoy utilizanddnguno.
No sé su nombre.

Avast free.

Avastantivirus.

No tengo

Avast.

Conozco varios, pero solo he usado avast.
— Antispyware

- Antimalware

- Anti Hardware

- Firewall

No lo utilizo

Personalmente, ninguno.

Mcafee

En mi caso uso Windows defender.

Avast

4. ¢ Cémo identifican y resuelven laoblemas técnicos presentados al integrar |z
tecnologias en el aula?

PR

No g

9.

10.

De manera directa y con la colaboracion de colegas.

Buscaoayuda del soporte técnico de la institucion.

Autogestion.

Los maestros de informatica estan siempre dispuestos a prestidaagy cualquier
problema con la real.

Intentarresolverlo y si no llamo a un experto.

Trato de buscar en youtube, alumnos, maestros que sepan del tema.
—Auxilidndome de los expertos en el area, asi como de estudiantes del centro
educativo.

- Indagdndome en internet o con una segunda opcion de trabajo.

Soy autodidacta, busco informacion y cuando no puedo, busco ayuda con algu
capacitado.

No sé

- Solucionar.

Buscoayuda con mis compafieros

179



11.

12.
13.

14.

Entre los problemas presentados, pueden $ata de conexion DI dafiadaAl ser
identificada podemos resolver teniendo descargados los recuiesds
computadora o usando otra aula con PDI.

Preguntandole a un técnico o informatico del centro.

Esto depende del problema que sea, en mi casdémyico y lo resuelvo yo mismo
otros recurren a mi u otro comparfiero.

Tenemos tres profesores que nos acompafien erpiagesos complejos.

5. ¢ Cudles serian las principales implicaciones que consideran a la hora de co
a redes Wifi dacceso libre al emplear internet?

©CoNOLDNE

Que no son realmentseguras.

Sila red es segura.

Que alguien entre a mi equipo.

Puederrobarte toda tuinformacion.

Que sea lento

Que podria robar toda mi informacion.

Virus, poca garantia deeguridad.

Se puede infectar el equipo, se pone en riesgo la privacidad.

La mayor amenazaara la seguridad de las redes-iNgratuitas es la capacidad qu
tiene elhacker de interponerse entre tu y el punto de conexion.

. Puederclonar la cuenta, prowar virus, plagio de documentos.
. Nuestro equipo queda expuestoun posibléhackeo.

. No se

13.
14.

Intersecciorde la red ydistorsion por parte de los estudiantes.
Elinternet se cae con frecuencia.

6. ¢, Qué tipo de tecnologias consideran como enpgléagdgico para la innovacion
la calidad educativa en su planeacion didactica?

1.
2.

H

o

No se

— Laspizarras digitales.

- Lascomputadoras

- Celular.

- Equipos: pantallas digitales y laptops.

- Herramientasinternet, redes socialeglataformas digitales, todas las
herramientas de googl@rogramas como fiice, Power Bint, Word, Drive.

Pizarra Digital, ehternet, documentales en inglégoutube.

Uso obligatorio de plataforma.

Todo lo necesario para llevar a cabo el progesdagdgico como, por ejemplo:

youtube, presentacionegnagenes, entre otros.

— Plataformadvioodle

- Clasroom

- Power Point

- Laptop

- Uso de plataformas como Moodle, google clasroom, yout@ims descargas

gratuitas y otras en linea.

—Educacion onlie

- Educacion en el movil

- Aprendizaje a través de legdeos juegos.
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10. — Pantalla digital
- Computadora
- Mouse
- Internet
11. Lagamificaciénya que nuestros estudiantes aprenden jugando.
12. Computadoras y tabletas.
13. Hay usuarios dentro de estas Moodle, @sramientas de google, entre otras.
14. Videos WhatsApp y videtonferencias.

7. ¢, Como identifica que la informacion de la red es verdadera o vélida para la
comunicacion, colaboracion, filtrado de contenidos digitales y publicaciones

cientificas?

ogsMwNE

~

10.
11.

12.
13.
14.

Tomando en cuenta laente.

Me informo en diferentes fuentes, tales corpéginas, periddico, tv y radio.
Se verifican varias fuentes y el contenido en comun es el objetivo.

Si, depende de quién publique la informacion.

Uso defuentes confiables.

Sobre todo, que sea pagina de instituciones y plataformas reconocidas como €
alerta en los PDF y nuevas publicaciones.
Siendo consciente de que el portal sea seguro, por historial de comentarios y
uso frecuente.

—Puede que Ipagina no cite fuentes

- Que tenga mala redaccion y ortografia

- Los contactos de dichas paginas son falsos.

—Precision

- Conclusion

- Navegabilidad usabilidad

- Objetividad

- Propositos.

Observando ldarra de direccion.

Las redes estan llenas de informaciones, pero no todas son veridicas, por lo g
debemos siempre prestar atencion de donde proceserdogenidos. Ejemplo, si €
una noticia, buscar un periodico de renombre y prestar atencién a lo que publig
Accedienlo a fuentes confiables, entre ellasyrstas indexadas.

Pues esto lo hacemos a través de fuentes seguras y sobre todo confiables.
Verificando la web donde circulan material o contenidacdidad.

8. ¢, Cuales estrategias tecnoldgicas utilzana el desarrollo de las competencias
los alumnos?

1. Conferencias.
2. —Videos educativos
- Presentaciones
- Trabajos grupales utilizando la tecnologia.
3. Proyeccion de videos, fichas candio de Power &int, crear y compartir el

4. Presento los trabajos con mi computadora dandole las interacciones de cada t
se lo proyecto en lpantalla digital.
5. Videos, plataformas, etc.

contenidoconceptual erplataforma y poicorreo electrénico y enlaces dkive,
ejercicios online, ejercicios ludicos en programas y plataformas digitales.
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B ©o oo N

11.

12.

13.

14.

. - Asignaciones en las plataformas.

Uso de plataforma como Moodle para asignarles actividad, comeale&acion de
videos.

Diapositivas

Juegos, dispositivos, documentos de google, plataforma Moodle.
Diapositivas

- Busqueda de informacion

- Uso de la tecnologia para comprobar resultados
- Ayuda colaborativa.

— Instruccién programada

- Tutorial

- Simulacién

- Nivelesmultimedia

Debates, exposiciones, lluvias de ideas, resumen, sintesis, analisis de docume
dramas, etc.

El uso de una plataforma virtual, donde se colocan todos los recursos y las
actividades que los estudiantes reatizzara el ésarrollo de la misma, el uso de
herramientas deggamificacion

—Practicas cotidianas, ejercicios en el laboratorio, manejo de diversos program
acompafiados por el docente.

9. ¢ Cuales herramientas tecnoldgicas le permiten la creacién y edicionteleidos

digitales?
1. - Aplicaciones comBuolingo yKahoot.
2. paquete deoffice para Word, Excel, y Poweoint.
- Lenguajes de programacion para proyectos.
3. Paint.
- Zoom
- Excel
- Word
4. —Word
- Descarga
- Quize
5. Office, Power Point, Word y Excel.
6. —Computadora
- Pantalla
- Tablet
- Celulares
7. Plataforma virtual.
8. Youtube, Power Point, Wordanvas, entre otras.
9. —Word
- Power Point
10. —Window Movie Marker
- Filmora
- Microsoft Office (Word, Excel y power point)
- Canva
- Google form
11. -Word
- PowerPoint
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12.
13.
14.

- Excel

- Youtube.

Ardora, kahootHotpotatoes, Xelearning.

La computadora y los celulares.

Diversas plataformas web, google, WhatsApp.

10. ¢ Qué impacto produce la aplicacion de herramientas digitales en el aprend
del alumno?

=

oo ~w

~

10.
11.

12.

13.
14.

Mejorar laeficienciay eficacia.

El impacto que produce es queagrendizaje es mas rapido porque aprenden

usualmente y luego ponen en practica.

Lo hace mas simplpracticg participativo y atractivo.

Un impacto muy positivo para el avance deossalumnos que van avanzando con

tecnologia.

Facilidad y comodidad.

Un gran impacto positivo ya que, si esta bien dirigido se puede lograr el apreng

ademas los alumnos puedeesarrollar sus competencias tecnolédgicas tan

necesaria en los nueg retos que espera el futuro.

Mantiene su atencién gnotivaciéon en los procesos.

— Se despierta ehterés en el alumno con los audiovisuales.

- Los videos explicativos son recursos para que ellos los observen la cantidg
veces que lmecesiten.

- Estan acorde al tiempo.

A través de este sistema, los profesores tienesplartunidad de agilizar las tareas

administrativas.

Trabajomasrapido ymejor organizacion.

Es un impacto positivo, ya que los estudiantes muestran mayor intelés y e

aprendizaje es mas significativo.

Un impacto positivo porque las clases se hacendié#micasdivertidas yfaciles,

captan mas.

Atraer la atencién de los mismos y mostrar interés en las clases.

-Grandes aprendizajes.

-habilidadegecnolégicas en los estudiantes

-Destreza

Conocimientos significativos.
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Respuestas de la aplicaciéon de instrumentos de evaluacion

Administrativo

1. ¢ Cudles son los riesgos de emplear internet y como identificas los recursos
tecnoldgicos seguros para havegar en internet e instalar en los dispositivos
electronicos?

.No sé
. El mal manejo al uso del internet.
.No sé
.No sé

Mediante lagpaginasoficiales encontramos los recursa®s riesgos son jaqueo,
intervencion de teléfono, robo de infmacién, ataques cibernéticosultying,
sexting, distorsiébn, amenazas, secuestros, etc.

Podemos tener riesgo de que otra persona tenga acceso a nuestros datos
personales ya sean contrasefas, por lo del hakeo.

Que se entren a mi dispositivo.

No conozco.

El riesgo de implementar internet es el huzo, y la distraccion del trabajo.
No sé

Riesgo personal y riesgo a la sociedad.

Haqueos de cuenta a través de dispositivos electronicos.

No tengo conocimiento.

2. ¢ Qué procedimientos ustatiliza para crear contrasefias seguras?

1.

©Oo~NO WD

. Que sea informacién personal para asi no se vea facil para otros.
.No sé
.Nosé
.No sé

Usandocombinaciones de palabras alfabéticas, numéricas, guifios y cambiand
cada cierto tiempo.

Creo contrasefias con datos numéricos y letras.

Creo contrasefias con datos numéricos y letras.

Contrasefias con datos numéricos.

Utilizo numeros, letras mayusculas y mindsculas, acompafiado de signos.
Dato personal, numérico y alfabético.

Numeros y letras.

Red oculta.

No sé

3. ¢ Conoce usted el procedimiento para manejar sus cuentas personales, docl
o archivos desde cualquier dispositivo electronico?

1.
2.
3.

Gonocimiento del manejo de cuentas en lireagtomatica
Regular.
Realiza transaccione®n cuentas automaticas.
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7.
8.
9.
10.
11.
12.
13.

No utilizo cuentas en linea, se me dificulta su uso y olvido facilmente.
Si.

Paraprocedimiento de manejar cuentas personales o documentos todo depend
cudl es su uso que voy a hacer. Sitengo que usar internet y guardan&ittog o
hacer documentos.

Si se puede conectar desde cualquier dispositivo.

Siutilizo mi cuenta de mi dispositivo.

A través de una contrasefia personal.

No tanto.

No sé

No sé

No sé

4. ¢ Cuadles han sido las principales dificultades que el Centro Educativo ha enf
para implementar las tecnologias y qué aplicaciones o herramientas resultan n
complicadas para llevar a cabo su proceso de ensefianza aprendizaje?

ok wbhpE

10.
11.
12.
13.

La plataforma eMoodle.

Estudiantes de bajos recursos sin internet.

Estudiantes copoco interés para aprender.

Padres irresponsables y que no ayudan a sus hijos a hacer las tareas.
Profesores rezagados, cansados y teemofobia.

Durante el afio escolar 202D21las dificultades que tienen los estudiantesa
falta deconocimiento sobre el manejo de las plataformas y los contenidos a
trabajar, las complicadas Moodle y teams, el interneinestable para la cantidad
de personas.

Dificultades: el afio escol2020-2021 falta de conocimiento de cero manejos de
plataforma Teams y Moodle, estas son las herramientas que dieron dificultade
Poca conectividad sobrepoblacion.

Las dificultades principales sdalta de dispositivos, internet y capacitacion.
Ladificultad con el internet, los estudiantes no pod@mectarse a internet

La conexion a internet.

Problemas con el internet no es muy bueno.

El internet no es bueno, los estudiantes no tienen computadoras que le facilite
proceso, algunoenen otros no.

5. ¢ Como considera usted el uso de plataformas virtuales para la docencia pre
semipresencial y virtual?

arwNRE

~

Permiteaprendizaje significativo.

Ahorro de tiempo y dinero (aprovechamiento de tiempo).

Trabajo en equipanvestigacion

Dominio tecnolégico

Es de mucha utilidad para el desarrollo dedetsvidades que implementan los
docentes en el aula. Algunos docentes trabajan la plataforma virtual y otros no
dan el uso adecuado.

Muy importante porque pueden ser wwtomplemento a tu clase o ayuda.
Considero la modalidad presencial por las razones de que se tienen que esfor?
mas los alumnos al realizar sus actividades.
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9.

10.
11.
12.

13.

Me parecen de gran utilidad, porque hace que los estudiantes sean capaces d
construir conocimiatos e involucrarse activamente en el proceso de ensefianzg
aprendizaje, y promueve [zarticipacion activa.

No sé

Excelente y mugsertiva.

Soy administrativa, no manejo el uso de plataformas.

Trabajo con eli§erd donde se registran todos lestudiantes del centro, los
empleados.

Un método para facilitar al docente y al estudiante, y a larga distancia pueden
trabajar sin necesidad de estar presente fisicamente.

6. ¢, De qué manera identifica usted los recursos tecnoldgicos seguros paraimst
su dispositivo electrénico?

©CoOoNOO~WLDE

e
wWwN RO

. No sé
. No sé
. No sé
. No sé

Verificacion de la fuente paginasoficialesmediante actividades.
No tengo conocimiento.

No sé

No sé

Verificar que sean de paginas confiables.

No tengo conocimiento.

No tengo conocimiento sobre esto.

Utilizo unusuario, contrasefia gntivirus.

No sé

7. ¢, Cudles son las implicaciones del uso de contrasefias automaticas de sus c

linea?

w N

© N gk

11.

12.
13.

. Riesgo de perder informaciones confidenciales e identidades.

Acceso a sus credenciales con facilidad jaqueanipulacion de dispositivos
electronicos con frecuencia.

Violacién a mi privacidad.

Cualquier persona puede hacer llamadas telefénicas desde mi teléfono. Puedg
entrar a mi cuenta @orreo electronico

Pérdidadel aparato electrénico.

Pérdidade contactos

Pérdidagle las cuentas de correo y otras aplicaciones.

Robo de dinero e identidad.

Mas facil y rapido para tener acceso a las cuentas, pero mayor riesgo de que
terceros puedan violar la privaed de las mismas.

Mi implicacion es que pueden ver mi dato personal.

Implica muchos problemas por documentos que no deben salir a otro
departamento.

Se corre el riesgo de que entre acgienta.

Que tiene més facilidad para entrar.
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8. ¢ Qué medidas o elementos estratégicos emplea usted en la institucién para
manejo apropiado de las tecnologias de la informacion, comunicacion, conocin
y aprendizaje digitaless (TICCAD)?

1. Unalinea de internet a través de un servidor manejadiouna empresa privada
con muchavulnerabilidad de datos o informaciones.

2. Charlas, uso de proyecciones sobre temas a tratar, se realizan actividades corn
charlas con especialistas en las diferentes areas.

3. En el departamento de psicologia utilizamosygrctor y computadora para realiza
charlas a los estudiantes y padres.

4. El departamento de coordinacién no maneja aparatos electrénicos solo una

computadora de escritorio por lo que se trabaja manualmente.

Usarcontrasefias para cuidar la seguridad danfarmacion.

6. Trabajo como recepcion, copiado, teléfono, libro de visitas, libro de firma.

7. Trabajo en el departamento de registro. Trabajo manual utilizo libro de firmas,
solicitudes de carta, etc.

8. Computadoras, impresoras y otros.

9. Noseé

10. No sé

11. No sé

12. Nosé

13. No sé

o

9. ¢ Cudles son los recursos o0 medios tecnoldgicos para la comunicacion en las
del Centro Educativo?

- Internet

Pantallas digitales (PDI)

Plataforma Moodle

WhatsApp

Llamadas directas, WhatsApp, televisores digitatesrnet.
—Pantalla digital.

Television.

Internet

WhatsApp

10. Teléfono.

11. WhatsApp y llamadas telefénicas, correos electronicos, blog.
12. Dispositivos méviles, pc.

13. Bocinacomputadora, television.

©CoNOO~WLN R

10. ¢ Cual es el nivel de integracion de la familia esstaiela y qué medios
estratégicos tecnoldgicos utiliza el Centro Educativo para integrar a las familias
escuela como apoyo para reforzar las conductas inadecuadas y fomentar los v
humanos en los alumnos?

1. - Nivel deintegracion es muy baj@oco apoyo por parte de la familia.
2. El medio de WhatsApp, llamadas y Moodle.
3. El centro hace reuniones escuela de padres durante el primer afo escolar.
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10.
11.
12.
13.

El nivel de integracion de la familia es inestable ya que algunos padres no asu
rol. Los padres cumlo se conwcana reuniones quizas un 40% asisten.

Nivel de integracion de la familia es muy pobre, hay muy poca integracion de I
padres con la escuela.
Cuando se convocan a las diferentes reuniones los padres no asisten al centrg
El principal medio es se creddscuela de padres para integrar a la familia con lal
escuela.
También estan losomités de padres por curso como otra manera de interaccior
Sociedad de padres y amigos de la escuela.

Por medio de comunicacidodpcumentos escritos o avisos denvocatorias para
reuniones, talleres, eventos, apoyo de la familia en el centro educativo es poca
hay mucha integracién por parte de los padres.

Se trabaja directamente con la sociedad de padres, y las cosas a canside
directamente con el departamento de psicologia y orientacion.

Actos para que los estudiantes tengan conocimiento de la histoi@inicana en
una reunionfamiliar.

Actos con estudiantes, docentes en la bandera, exposiciones sobre temas de Id
familias, reuniones de padres y orientadores, etc.

No tengoconocimiento.

Se formargrupos de WhatsApp con los padres, para estar mas comunicados.
Regular es la interpretacion y el medio via WhatsApp.

Las computadoras o plataformas, celulares, etc.
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APENDICE J Solicitud de consentimiento
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APENDICE K Cuadro de categorias (operacionalizacion de variables)
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VARIABLES
Competencia digital
docente

DIMENSIONES
Dimensién cognitiva:
Apropiacion de las TICCAD relacionada con las destre
saberes, conocimientos y habilidades de pensamien

Es el dominio cognitivo, (ANUIES, 2020)

procedimental y
actitudinal de la tecnologi
de la informacién
comunicacion,
conocimiento y
aprendizaje digitales que
garantiza su empleo
seguro, critico y creativo
de los procesos educativi
(SEP-ANUIES, 2020).
Competencia digital
docente

Dimensién procedimental:
Apropiacién de las TICCAD acerca de su empleo, us
usabilidad, utilizacién, aplicacién e implementacion
(ANUIES, 2020)

Dimensién actitudinal:
Apropiacién de las TICCAD en virtud de los actos, cond
disposicién, comportamiento y aceptaciéon (ANUIES, 2(

Uso seguro de la Comportamiento académico ante las TICC/
tecnologia de la Conductas y destrezas escolares para el ap

informacion la colaboracion y direccién-influencia que
comunicacion, fortalecen los conocimientos y la apropiacic¢

conocimiento y tecnolégica.
aprendizaje digital (Arguedas-Ramirez, L., 2020; Albornoz, {
(TICCAD) Flores-Oyarzo, G., Contreras, M., & Mujica,
2021\

Comportamiento
académico y ético
cuyos componentes

Comportamiento ético ante las TICCAD
Conductas y destrezas para proteger la
privacidad en linea, la libertad de expresion

cognitivo, R - . . .
; comunicacién, con transparencia, discreciol
procedimentaly eficiencia de informacién en el manejo de da
. . ICI I I I
actitudinal )

o informaciones.

contemplan las N
(Mufioz, J., 2017).

medidas de
seguridad

informatica para el Medidas de Seguridad informatica

manejo apropiado y Percepcién del docente o estudiante en cual
socialmente al nivel de las medidas de seguridad informa
aceptable de las que emplea para realizar sus trabajos

TICCAD (Sivay habituales. (Roque y Juarez, 2021).
Miranda, 2020;

ANUIES, 2020).

Manejo apropiado y socialmente aceptable (
las TICCAD
Percepcion del docente o estudiante en cual
al nivel de manejo apropiado de las TICCALC
posee. (Roque y Juarez, 2021).

Nivel de conocimiento sobre seguridad informatic

INDICADORES
Habilidades para el empleo seguro

Habilidades de pensamiento critico

Habilidades para el empleo creativo

Habilidades para el empleo seguro

Habilidades de pensamiento critico

Habilidades para el empleo creativo

Habilidades para el empleo seguro
Habilidades para el empleo critico
Habilidades para el empleo creativo

Habilidades de pensamiento critico

Usabilidad pedagdgica

Empleo proactivo
Habilidades de pensamiento deductivo-inductivo
Uso responsable

Uso o empleo socialmente aceptable

Actualizacion permanente de contrasefias.

Conductas para protecciéon de datos personal

Manejo responsable de las TICCAD

Interaccion social adecuada

Discriminacién de posibles virus informéaticos
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REACTIVOS GUIA
¢De qué forma identificas los recursos tecnoldgicos seguros para instalar en tu dispositivo electrénico ?
¢Conoces los mecanismos para cambiar la contrasefia de tus cuentas personales y de senicios en linea ?
¢Conoces la implicaciéon del uso de contrasefias de tus cuentas en linea de forma automatica ?

¢ Coémo identificas que la informacién de la red es verdadera o valida?
¢ Coémo seleccionas una fuente formal de consulta en la red?

¢ Cudles herramientas tecnolégicas utilizarias para disefiar las presentaciones atractivas para el salén de clase?
¢Cudles herramientas le permite la creacion y edicion de contenidos digitales ?
¢De qué manera logra programar sitios Web con caracter formativo?

¢ Cambias la contrasefia de tus cuentas personales y de senicios en linea frecuentemente?
¢Utilizas los usuarios y las contrasefias de tus cuentas en linea de forma automatica o la colocas cada vez que te conectas?
¢ Conoces el procedimiento para manejar tus cuentas, documentos, bases de datos o archivos desde cualquier dispositivo electrénico o lugar que te

¢ Crea tus propios contenidos digitales, disefios de diapositivas o blogs como herramientas de apoyo en tus clases?
¢ Realizas descargas, edita videos, reflexiones, presentaciones como herramientas de soporte en tus clases?

¢ Sabes tilizar la plataforma o Sitio Web de tu Centro Educativo con facilidad ?

¢ Cudl es el procedimiento para disefiar un curso masivo?

¢Cudles herramientas tecnologicas le facilita al docente a planificar para el proceso educativo?

¢Conoces los pasos para crear una videoconferencia en linea?

¢Conoces los mecanismos para crear evaluaciones en softwares educativos?

¢Establece una comunicacion efectiva a través de sitios, plataformas, chat, foros, correo electrénico en tus clases?

¢Crea y maneja la plataforma virtual adecuadamente para explicar y evaluar el proceso de ensefianza aprendizaje en la virtualizacion ?
¢Integras los disefios gréaficos ( infografias, tarjetas, flayers) para transmitir con claridad el objetivo de la clase ?

¢Utiliza la gamificacion en tus clases en linea como herramienta de apoyo para la docencia?

¢ Crea videojuegos interactivos de forma correcta para tus clases en linea?

¢ Establece comparacion entre los sitios seguros y no seguros al momento de navegar en interner?

¢Analiza las causas y consecuencias del bullyng, sexting escolar, ciberbullyng, al establecer comunicacién con desconocidos a través de la Web?

¢Es capaz de identificar las destrezas de competencia digital?
¢ Tienes disposicion para el empleo de las Tecnologias?

¢ Si el empleo de las Tecnologias le permite nuevas formas de ensefiar?
¢ Si el empleo de Tecnologia te permite nuevas formas de evaluar el aprendizaje?

¢De qué forma identificas los recursos tecnoldgicos seguros para instalar en tu dispositivo electrénico ?

¢Conoce los mecanismos para cambiar la contrasefia de tus cuentas personales y de senicios en linea ?
¢Conoces la implicaciéon del uso de contrasefias de tus cuentas en linea de forma automaética ?

¢ Qué tipo de recursos tecnolégicos favorece la ensefianza y el aprendizaje?
¢Consideras el empleo deliberado de las tecnologias en tu planeacién didactica?

¢Utilizas la tecnologias de manera autodidacta?
¢ Empleas tutoriales para comprender el manejo de las tecnologias?

¢ Utilizas manuales para el manejo de las tecnologias?
¢Empleas las tecnologias de manera intuitiva?

¢cidentificas el lugar seguro para almacenar tus datos y contrasefias?
¢ Cudl es el tiempo que estableces para cambiar tus conrasefias de tus cuentas personales y dispositivos electrénicos?

¢ Disefias blog para diwlgar o compartir conocimientos?
¢Empleas las redes sociales educativas para estimular la colaboracion?

¢Coémo te haz sentido al momento de perder un usuario y contraseia?

¢Conoces el procedimiento para recuperar archivos si se dafia tu dispositivo electrénico?

¢Cudles procedimientos utilizas para crear contrasefias seguras?

¢ Cudl es el tiempo que estableces para cambiar tus conrasefias de tus cuentas personales y dispositivos electrénicos?
¢cidentificas el lugar seguro para almacenar tus datos y contrasefias?

¢Conoces las implicaciones al conectarse a redes de Wifi de acceso libre exponiendo tus datos hacia los demas?
¢Cudl es el lugar adecuado para almacenar los respaldos de los datos o informaciones que utilizas amenudo en tus dispositivos electrénicos?
¢ Como puedes determinar la confiabilidad al momento de navegar en una pagina o un Sitio Web?

¢Conoces los riesgos de emplear internet?
¢ Conoce los riesgos de compartir datos personales?

¢Posee los conocimientos o habilidades para resolver problemas técnicos en cuanto a los aparatos tecnolégicos?
¢Cuél es el grado de complegidad al implementar las Tecnologias en la escuela?

¢ Cudles aplicaciones o herramientas son mas favorables para realizar las actividades en la escuela?

¢ Cudles aplicaciones o herramientas son consideradas mas complicadas al momento de realizar actividades ?

¢ Cudles medios estratégicos o elementos emplean la institucién para lograr el manejo apropiado de las TICCAD?

¢Cudles son los recursos o medios tecnolégicos por el cual establece comunicacién para las clases en la escuela?

¢Co6mo ha sido la valoracion de tus actividades en la plataforma virtual?

¢Recibes apoyo de la familia en la integracion o intervencion de tus clases virtuales?

¢Posee la capacidad de identificar el uso de cada una de las aplicaciones o herramientas utilizadas para llevar a cabo la docencia integrando la

¢Conoces la importancia de instalaciéon de programas antivirus para prevencion de los ataques de haquers informéticos?.
¢Cuentas con instalaciéon de Softwares o programas de deteccién de virus informaticos en tu dispositivo?
¢Cuentas con los conocimientos necesarios para limpiar adecuadamente tu ordenador en el momento preciso?
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Clasificacion
Estudiantes, docentes y personal administrativo

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo

Docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Docentes y personal administrativo
Docentes y personal administrativo
Docentes y personal administrativo

Estudiantes, docentes y personal administrativo
Docentes y personal administrativo

Docentes y personal administrativo

Docentes

Docentes

Estudiantes, docentes y personal administrativo
Estudiantes

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo

Docentes y personal administrativo
Docentes y personal administrativo

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo

Docentes
Docentes

Docentes
Docentes

Docentes
Docentes

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo

Estudiantes, docentes y personal administrativo

Estudiantes, docentes y personal administrativo

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes
Estudiantes
Estudiantes, docentes y personal administrativo

Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo
Estudiantes, docentes y personal administrativo

Indicadores para docentes
Habilidades para empleo seguro

Habilidades de pensamiento critico

Habilidades para el empleo creativo

Habilidades para el empleo seguro

Habilidades de pensamiento critico

Habilidades para el empleo creativo

Habilidades para el empleo seguro

Habilidades para el empleo critico

Habilidades para el empleo creativo

Habilidades de pensamiento critico

Usabilidad pedagégica

Empleo proactivo

Indicadores para estudiantes
Habilidades para empleo seguro

Habilidades de pensamiento critico

Habilidades para el empleo creativo

Habilidades para el empleo seguro

Habilidades de pensamiento critico

Habilidades para el empleo creativo

Habilidades para el empleo seguro

Habilidades para el empleo critico

Habilidades de pensamiento critico

Habilidades de pensamiento deductivo-inductivo

Uso responsable

Uso de empleo socialmente aceptable Uso de empleo socialmente aceptab Uso de empleo socialmente aceptable

Actualizacién permanente de contrasei Actualizacién permanente de contras Actualizacién permanente de contrasefias

Conductas para proteccién de datos pe Conductas para proteccién de datos Conductas para proteccion de datos person

Nivel de conocimiento sobre seguridad Nivel de conocimiento sobre segurid: Nivel de conocimiento sobre seguridad inforn|

Uso responsable

Indicadores para personal administrativo

Habilidades para empleo seguro

Habilidades de pensamiento critico

Habilidades para el empleo creativo

Habilidades para el empleo seguro

Habilidades de pensamiento critico

Habilidades para el empleo creativo

Habilidades para el empleo seguro

Habilidades para el empleo critico

Habilidades para el empleo creativo

Habilidades de pensamiento critico

Uso responsable

Manejo responsable de las TICCAD  Manejo responsable de las TICCAD Manejo responsable de las TICCAD

Interaccion social adecuada

Discriminacion de posibles virus inform Discriminacion de posibles virus info Discriminacién de posibles virus informatico:
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Entrevista para el Personal

Administrativo

Preguntas guia
Habilidades para el empleo seguro de las TICCAD
. ¢, Cudles son los riesgos de emplear internet?
... Qué procedimiento utilizas para crear contrasefias seguras?
. ¢, Conoce el procedimiento para manejar sus cuentas personales, documentos o archivos desde cualquier dispositivo electrg
. ¢ Cudles han sido las principales dificultades que el Centro Educativo ha enfrentado para implementar las tecnologias?
. ¢ Qué aplicaciones o herramientas resultan mas complicadas para llevar a cabo el proceso de ensefianza-aprendizaje?

OB WNR

Habilidades para el empleo critico de las TICCAD
6. ¢ De qué forma identifica los recursos tecnolégicos seguros para instalar en su dispositivo «
7. ¢ Cuales son las implicaciones del uso de contrasefias automaticas de sus cuen

Interaccion Social adecuada

8. ¢, Qué medios o elementos estratégicos emplea la institucién para el manejo apropiado de las tecnologias de la informacion,
9. ¢ Cudles son los recursos o medios tecnoldgicos para la comunicacién en las clases del Centro Educativo?

10. ¢ Qué medios estratégicos emplea la institucion para integrar a las familias en la escuela?
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Cuestionario para estudiantes Preguntas guia

Habilidades para el empleo seguro de las TICCAD

1. ¢, Cémo identificas los recursos tecnolégicos seguros para instalar en tus dispositivos electrénicos?
2.¢,Como identificas los sitios seguros y no seguros al momento de navegar en internet?.

3. ¢Identificas las posibilidades de bullyng, sexting escolar o ciberbullying al establecer comunicacion d
4.¢,Qué procedimiento utilizas para crear contrasefias seguras?.

5.¢,Conoces los riesgos de emplear internet?.

6. ¢ Cuales serian los principales riesgos de conectarse a redes Wifi de ac

Habilidades para el empleo critico de las TICCAD

7. ¢ Como identificas que la informacion de la red es verdadera o valida?
8. ¢ Qué mecanismos utilizas para cambiar la contrasefia de tus cuentas personales y de servicios en

Interaccién social adecuado con las TICCAD

9. ¢ Qué actividades de apoyo por los docentes has recibido en la plataforma virtual?
10. ¢ Qué tipo de apoyo recibes de tu familia para cumplir con las actividades escolares en linea?.
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Grupos Focales de Profesores Preguntas guia
Empleo seguro de las TICCAD
1. ¢ De qué forma identifican los recursos tecnoldgicos seguros para instalar en sus dispositivos electrénica
2. (,Como identifican los sitios seguros y no seguros al momento de navegar en internet?
3.¢, Cudl seria el riesgo principal de emplear internet?

4.¢ Qué tipos de programas antivirus utilizas para prevenir los ataques informaticos?
5.¢ Cudles serian las principales implicaciones de conectarse a redes Wifi de acceso libre?

Usabilidad pedagdgica de las TICCAD
6. ¢ Qué tipo de empleo pedagdgico de las tecnologias consideran en su planeacion didactica?

Empleo critico de las TICCAD
7. ¢, Como identifican que la informacién de la red es verdadera o valida?
8. ¢ Qué contenidos o herramientas digitales utilizan como apoyo en sus clases?

Empleo creativo de las TICCAD

9. ¢ Qué herramientas tecnoldgicas utilizarian para disefiar presentaciones atractivas para sus clases?
10. El empleo de las tecnologias ¢,qué nuevas formas de ensefiar les permite?.
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